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EDITORIAL / INHALT

TesTen von und miT Ki und ioT im KonTexT der digiTalisierung

Sehr geehrte Leserinnen und Leser,

die Themen „Internet of Things“ und „Künstliche Intelligenz“ sind ist 
in aller Munde, und das nicht erst seit gestern: Zum Beispiel kann KI 
eventuell helfen, COVID-19 einzudämmen. Wahlweise schickt sie aber 
auch Roboter aus der Zukunft oder hilft uns dabei, Gesetzestexte und 
Urteile besser anzuwenden oder bessere Software zu schreiben.

In dieser Ausgabe verschreiben wir uns den Themen rund um den Test 
von und mit KI und IoT. Mit diesen Themen und deren Zusammenhängen  
werden wir uns in Zukunft massiv auseinandersetzen müssen – nicht 
nur im Softwaretest, aber auch hier. Wie kann die Qualität KI-basierter 
Systeme sichergestellt werden? Wie kann uns KI bei der Qualitätssi-
cherung selbst helfen? Wie testen wir im Internet der Dinge?

In diesem Zusammenhang freut es uns sehr, diese Ausgabe wieder in 
Kooperation mit dem German Testing Board (GTB) gestalten zu können.

Wir haben in diese Ausgabe mehrere Übersichtsartikel eingebracht, die 
den Zusammenhang zwischen Test und KI jeweils von verschiedenen 
Standpunkten angehen, konkrete Fragen adressieren, die auf Software-
tester zukommen, und erste Ideen geben, wie Tester KI nutzen können. 
Dann gehen wir an verschiedenen Stellen in diesem Themenkomplex 
in die Tiefe: Ob es um die Standardisierung des Softwaretests von KI 
und die entsprechende Zertifizierung der Softwaretester geht oder um 

verschiedene Wege von aktueller, eher von manuellen Begleitarbeiten 
geprägten Testautomatisierung hin zu einem KI-basierten und vollau-
tomatisierten Test. Spannend wird es auch mit Themen neben der 
KI – so haben wir auch einen Beitrag, der eine LEGO-basierte Lernum-
gebung für IoT schafft. Zurück bei der KI werfen wir in verschiedenen 
Beiträgen einen Blick auf die Frage, wie ein modellbasierter Ansatz 
und wie ein digitaler Zwilling bei der Absicherung von KI-Systemen 
unterstützen kann.

Für weitere Perspektiven haben wir dieses Mal zwei Interviews. 
Zunächst spricht Dr. Armin Metzger, Geschäftsführer des GTB, über 
Qualitätsmerkmale von KI-Systemen. Im zweiten legen die KI- und 
Testexperten Elena Holsten, Nils Röttger und Christian Spindler ihre 
Sicht dar.

Abgerundet wird diese Ausgabe durch die laufende Kolumne von Dr. 
Matthias Hamburg, stellvertretender Vorsitzender des GTB. Diesmal 
geht er der Frage nach, ob gängige Qualitätsmodelle für das Testen von 
KI-Systemen geeignet sind und wo diese erweitert werden müssen.

Wir wünschen viel Spaß beim Lesen!

Ihre

Dr. Stephan Weißleder und Richard Seidl (Chefredaktion) 
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KI MUSS GUT ABGESICHERT WERDEN

Künstliche Intelligenz (KI) und Softwaretest sind zwei wichtige Themen der heutigen Software- und Systementwicklung.  
Die Anwendung mit- oder aufeinander birgt die Chance für enorme Synergien.

»iQ-TesT für sofTware«

Künstliche Intelligenz (KI) befindet sich – 
obgleich schon seit Jahrzehnten in der For-
schung – in den vergangenen Jahren auf ei-
nem sehr medienwirksamen Siegeszug. Alle 
Aufgaben scheinen lösbar, jede menschliche 
Intelligenz unnötig, die möglichen Folgen 
kontrollierbar. Es gibt sehr viele überzeu-
gende Demonstrationen, zum Beispiel sind 
KI-gesteuerte Computerspieler, die in Form 
von Alpha GO den weltbesten GO-Spieler 
Lee Sedol besiegen. GO ist übrigens deutlich 
komplexer als Schach und die Spielabläufe 
sind hier daher ungleich schwieriger vorher-
zusagen. Andere KI-Anwendungen können 
zielsicher die Inhalte von Bildern erkennen 
mit unterschiedlichsten Anwendungszwe-
cken von der frühzeitigen Diagnose von ge-
fährlichen Krankheiten bis hin zur Überwa-
chung des öffentlichen Raumes. Aber ist es 
so einfach?

Selbstverständlich wirken die präsentierten 
Ergebnisse sehr überzeugend. Doch ist der 
Weg, den die KI zum Erreichen des Ergeb-
nisses gewählt hat, immer wirklich intuitiv? 
Einige Untersuchungen haben gezeigt, dass 
einige Bilder beispielsweise nicht anhand der 
eigentlich abgebildeten Pferde als Pferdebild 
klassifiziert wurden, sondern anhand des 
ebenfalls auf vielen Pferdebildern vorhande-
nen Stückchen Walds oder anhand der Sig-
natur des Fotografen (der eben öfter Pferde 
fotografiert). Somit wurde das Wunder der KI 
an einigen mit verfrühten Lorbeeren versehe-
nen Beispielen entzaubert, und Erinnerungen 
an das Pferd „Kluger Hans“ wurden wach, 
das nur zum Schein zählen konnte.

Darüber hinaus wurden auch Fehlschläge 
wie der Unfall eines UBER-Fahrzeugs medi-
al ausgeschlachtet, sodass man autonome 
Fahrzeuge schon bald für eine Gefahr halten 
musste. Man übersieht dann leicht, dass al-
lein in Brandenburg pro Woche durchschnitt-
lich 2 bis 3 Menschen bei Verkehrsunfällen 
ums Leben kommen und dass auch eine 
nicht ganz perfekte KI hier durchaus Vortei-
le bieten könnte. Entsprechend wird diese 
Technologie mal übertrieben in den Himmel 
gehoben und mal verdammt, bevor die Zu-
sammenhänge klar sind.

Wir sehen hier also sowohl im Guten als 
auch im Schlechten eine Übertreibung. Ent-
sprechend sind wir der Überzeugung, dass 
hier lediglich der Hype zuschlägt, und dass 
KI sehr viel Potenzial bietet, auch in sicher-
heitskritischen Anwendungen eingesetzt zu 
werden. Die Voraussetzung dafür ist natür-
lich, dass diese Technologie gut abgesichert 
werden kann.

In diesem Zusammenhang kann man sich et-
liche Fragen stellen. Wir reißen im Folgenden 
ein paar davon zu verschiedenen Teilthemen 
an und bieten somit einen Einstieg – zu tie-
fergehenden Fragen ist die Wissenschaft 
wie gesagt seit Jahrzehnten mit Fragen rund 
um dieses Thema beschäftigt.

Bewertung der KI

Zunächst spielt Statistik hier eine große Rol-
le und wird zur internen Bewertung von Situ-
ationen, Bildern usw. herangezogen. Mithilfe 
der Konfusionsmatrix können Vorhersage 
und Realität für binäre Klassifikatoren be-
wertet werden: Was wird korrekt vorherge-
sagt? Wo und wie irrt die KI?

Für die Bewertung dieser Resultate gibt es 
verschiedene Mittel wie zum Beispiel das 
harmonische Mittel aus Genauigkeit und 
Sensitivität, auch F1-Score genannt. In je-
dem Fall ist klar, dass die dem Ergebnis bei-
gemessene Bedeutung je nach Domäne un-
terschiedlich ausfällt: So ist beispielsweise 
die fehlerhafte Diagnose auf Existenz eines 
(tatsächlich nicht vorhandenen) Tumors nicht 
so schlimm für die Lebenserwartung des 
Patienten wie das Nichterkennen eines (tat-
sächlich vorhandenen) Tumors.

Test-Know-how

Weiterhin stellt sich dem geübten Tester na-
türlich die Frage, welche der ihm bereits seit 
vielen Jahren bekannten Bordmittel aus dem 
Bereich der Qualitätssicherung hier anwend-
bar sind.

 › Sind White-Box-Testverfahren überhaupt 
sinnvoll oder ähnelt das eher den noch um-

strittenen Versuchen zur Bestimmung von 
menschlicher Intelligenz?

 › Ist es sinnvoll, den Test in verschiedene 
Teststufen zu unterteilen, wie wir es vom 
V-Modell kennen? Für komplexe Systeme, 
die einen oder mehrere auf KI basierende 
Algorithmen im Inneren verbergen, ist dies 
durchaus sinnvoll. Ist das auch für das Ma-
schinenlernen mit einer Vielzahl an Zwi-
schenschichten sinnvoll? Das führt in Rich-
tung Erklärbarkeit der Implementierung.

 › Worauf achten wir beim Test eigentlich? 
Geht es nur darum, dass der Algorith-
mus bessere Ergebnisse erzeugt als der 
Vorgänger oder unterteilen wir etwas 
genauer? Nach funktionalen Tests und 
nicht-funktionalen? Wie sieht es mit IT-Se-
curity aus? Schon minimale Änderungen 
an der Gestaltung von Verkehrszeichen 
führten dazu, dass ein autonomes Fahr-
zeug die Aufschrift „30“ an einem Ge-
schwindigkeitsbegrenzungsschild als „80“ 
interpretierte und entsprechend schwung-
voller durch die Stadt fahren wollte. Eben-
so katastrophal können Auswirkungen von 
inkonsistenten Situationen wie das Stopp-
schild auf der Autobahn sein.

 › Weiterhin stellt sich die Frage, wann das 
selbstlernende System eigentlich wirklich 
lernen darf? Permanent im Einsatz? Dann 
könnte ein selbstfahrendes Fahrzeug eines 
Pendlers sehr bald auf die Eigenheiten der 
täglichen Strecke trainiert sein und den 
Rest „vergessen“. Oder sollte die KI doch 
eher nur im Service oder in der Entwick-
lung lernen dürfen? Was sind Beschrän-
kungen in Abhängigkeit von der Anwen-
dungsdomäne?

KI für den Test

Auf der anderen Seite verlockt uns Tester 
natürlich der Gedanke, die scheinbar un-
begrenzten Möglichkeiten der Künstlichen 
Intelligenz auch für den Softwaretest selbst 
zu nutzen. Auch hierfür gibt es interessante 
Entwicklungen. Als ein Anwendungsbereich 
sticht der Performanztest ins Auge, bei dem 

RICHARD SEIDL UND STEPHAN WEISSLEDER
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KI MUSS GUT ABGESICHERT WERDEN

die KI in Abhängigkeit der Eingabedaten Auf-
fälligkeiten im Systemverhalten und der Sys-
temlast erkennen kann. Diese Beobachtun-
gen könnten genutzt werden, um das System 
näher und näher an die Belastungsgrenze zu 
führen oder darüber hinaus.

Das Finden von Ähnlichkeiten und Gemein-
samkeiten kann in vielen weiteren Feldern 
Anwendung finden: für Fehlermeldungen, 
Testspezifikationen, Log-Dateien des Test-
objekts, die Generierung von Testdaten 
basierend auf Datenformatbeschreibungen 
oder Testabläufen basierend auf der Code-
analyse. Ein weiteres spannendes Thema ist 
der Einsatz einer KI als Testorakel. Hierbei 
stellt sich wie so oft die Frage, ob eine KI, 
die als Testorakel dienen kann, nicht auch 
gleich als zu testendes System genutzt wer-
den kann und sogar besser als das Original 
ist? Darüber hinaus stellt sich auch gleich 
die Frage nach den Grenzen: Welche Ent-
scheidungen können und wollen wir einer KI 
überlassen? Manch einer fühlt sich hier an 
das Trolley-Problem erinnert, das schon für 
Menschen unlösbar oder zumindest meist 
nur schwer rechtfertigbar ist: Wenn ein töd-
licher Unfall unvermeidlich ist und man den 
Ausgang noch minimal beeinflussen kann – 
wer darf leben und wer muss sterben?

Wir haben unsere Gedanken dazu in ein Pos-
ter einfließen lassen (siehe Abbildung 1),  
auf dem wir auch weitere Verweise und 
Quellen aufgeführt haben. Diese und weitere 

Gedanken sind ein Einstieg in diese hochinte-
ressante Thematik, die gerade wirtschaftlich 
interessant wird und noch viele spannende 
Jahre vor sich hat.

Dr. Stephan Weißleder
stephan.weissleder@gmail.com
ist leidenschaftlicher Verfechter der Automatisierung. Gerade im Bereich des 
Softwaretests, der in vielen Projekten teuer und langwierig werden kann, 
birgt die Automatisierung enorme Einsparungs- und Beschleunigungspoten-
ziale. Von der Unterstützung im Test durch eine KI erhofft er sich neue 
Möglichkeiten und Herausforderungen.

Richard Seidl
mail@richard-seidl.com
hat in seiner beruflichen Laufbahn schon viel Software gesehen und getestet: 
gute und schlechte, große und kleine, alte und neue, Schokolade und Grütze. 
Sein Credo: Qualität ist eine Haltung. Wer heute exzellente Software kreieren 
möchte, denkt den Entwicklungsprozess ganzheitlich: Menschen, Methoden, 
Tools und Mindset – wenn alles in einem Flow zusammenspielt, entsteht 
Potenzialentfaltung und Innovation.

Abb. 1: GTB-Poster (Leser des German Testing Magazin können das Poster kostenfrei unter der folgenden URL nach Hause bestellen: https://bit.ly/39v016M)
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INTERVIEW MIT DR. ARMIN METZGER, GESCHÄFTSFÜHRER UND GRÜNDUNGSMITGLIED DES GTB

»Ki isT nichTs neues, erforderT aber  
ein überdenKen der anforderungen  
an die QualiTäT!«

„Notwendig ist daher ein Bewusstseinswan-
del“, sagt Dr. Armin Metzger, Geschäftsfüh-
rer des German Testing Board (GTB). „Der 
Schlüssel dafür ist, dass wir systematisch, 
zielgerichtet und an die Technologie ange-
passt mit den Tests umzugehen lernen. Dabei 
hilft es uns, dass die Technologien genauso 
wenig neu sind wie mögliche Handlungsstra-
tegien.“

Der Verein GTB trägt mit seinen De-facto- 
Standards zum richtigen Umgang mit neuen  
Technologien bei, indem er die nötige Ex-
pertise für Testen und Qualität sowie die 
Sensibilität für die notwendigen Veränderun-
gen fördert. Damit will der GTB den Unter-
nehmern auch konkrete Hilfestellung geben, 
die aus diesem Wandel resultierenden Her-
ausforderungen zu meistern. Im Interview 

erläutert Dr. Metzger dies am Beispiel des 
Hype-Themas KI.

Herr Dr. Metzger, warum wird KI aktuell 
so heiß diskutiert?

Generell kann man sagen: Das ist wohl so, 
weil wir alle in irgendeiner Form zunehmend 
mit KI zu tun haben, fast alle aber den Einfluss 

Innovative Technologien, allen voran Künstliche Intelligenz (KI), das Internet of Things (IoT) oder Cloud-Computing, werden un-
sere technische Welt, aber auch unser ganzes Leben im Laufe der nächsten Jahre mit Sicherheit rapide und teilweise disruptiv 
verändern. Das ist inzwischen schon fast eine Binsenweisheit. Wichtig ist deshalb, dass wir uns dessen bewusst werden. Vor 
allem die Erwartungshaltung bei der Nutzung der IT-Systeme und auch die erforderlichen Qualitätsmerkmale werden sich mit 
Sicherheit deutlich ändern.
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INTERVIEW MIT DR. ARMIN METZGER, GESCHÄFTSFÜHRER UND GRÜNDUNGSMITGLIED DES GTB

dieser Technologien auf ihr konkretes Umfeld 
nicht einschätzen können. Dazu kommt, dass 
das Thema KI ganz offensichtlich enorme 
rechtliche, ethische und politische Aspekte 
ins Spiel bringt – denken wir nur an das au-
tonome Fahren. Diese Aspekte sind für uns 
Techniker zu großen Teilen Neuland, was au-
tomatisch Ängste und Unsicherheiten schürt 
– und eine Verunsicherung bewirkt. Dement-
sprechend „hitzig“ wird diskutiert.

„Manche halten allgemeine KI 
sogar für reines Wunschdenken, 

das nie Wirklichkeit wird.“

Klären Sie uns auf: Welche Chancen 
sehen Sie – und welche neuen Risiken?

Wie bei allen Technologien hängen die Chan-
cen und Risiken davon ab, mit welchem Ziel 
die KI-Technologie entwickelt wird – vor al-
lem aber auch davon, wie KI vom Menschen 
genutzt wird. Das war schon immer so. Das, 
was KI-Systeme lernen, lernen sie ja von uns. 
Und das kann, wie immer im Leben, gut oder 
böse ausgehen. Wenn also der freundliche 
Chatbot Tay innerhalb von nur 24 Stunden 
zum frauenfeindlichen Rassisten mutiert, 
dann hat er das aus dem Forum gelernt, in 
das er implementiert wurde.

Es gibt allerdings bei KI auch ganz spezifische 
Aspekte. KI als Technologie ist wie gesagt 
nichts Neues. Im Gegenteil, wir diskutieren 
schon mindestens seit den 50er-Jahren des 
letzten Jahrhunderts darüber. Neu, zumin-
dest in weiten Gebieten, sind allerdings 
die rasche Skalierung des KI-Einsatzes im 
All gemeinen und im Besonderen auch neu-
artige, teilweise durchaus risiko behaftete 
Einsatzszenarien, wie das autonome Fahren. 
Und weiter müssen wir natürlich auch erst 
lernen, die oben erwähnten Handlungsstra-
tegien in dem sich verändernden Kontext 
richtig und für die Qualität zielführend ein-
zusetzen. Deshalb wird es sicher Reibungs-
verluste und Fehler geben, bis wir dort ange-
kommen sind.

„Die deterministischen Szenarien 
der altbekannten funktionalen 
Welt werden sich in Richtung  

von probabilistischen  
Szenarien entwickeln.“

Was genau macht den Test von KI-Sys-
temen so schwierig?

Vor allem eines: Nicht nur für Otto Normal-
verbraucher, sondern auch für viele Soft-
ware-Entwickler und -Tester ist KI eben noch 
absolutes Neuland. Und sie brauchen für die 
Sicherung der Qualität profunde Kenntnisse 
auch in ungewohnten Themengebieten oder 
auch von Methoden, die derzeit eher am 
Rande interessieren, wie zum Beispiel von 
Statistik.

Was den Test eines KI-Systems darüber hi-
naus weiter erschwert: Ist ein KI-System 
erst einmal trainiert, verhält es sich wie eine 
„Black Box“ oder zumindest wie eine „Grey 
Box“. Das heißt: Die Resultate sind teilweise 
schwer vorherzusehen, weil probabilistisch – 
und daher auch nicht immer reproduzierbar. 
Für den Test heißt das: Aus deterministischen 
Szenarien in der altbekannten funktionalen 
Welt werden dann probabilistische Szenari-
en. Wir können teilweise, vor allem bezüglich 
der Funktionalität der fertigen Produkte, die 
Einschätzung der Qualität des KI-Systems 
nicht mehr so gut wie bisher aus der Imple-
mentierung ableiten. Darauf müssen wir uns 
erst noch methodisch beziehungsweise bei 
der Priorisierung der verwendeten Methoden 
einstellen.

Hinzu kommt ein weiteres, nicht zu unter-
schätzendes Problem: KI-Systeme sind 
meistens hochspezialisierte Anwendungen 
inmitten einer höchst dynamisch vernetzten 
und volatilen technischen Architektur. Seite-
neffekte der Inputs aus anderen Systemen 
und Quellen werden über die Lebenszeit 
eines KI-Systems nicht immer gut vorher-
sehbar sein. Das kann dazu führen, dass 
die Systeme im Laufe der Zeit teilweise mit 
verfehlten Optimierungen verändert werden 
oder sich „in die falsche Richtung entwi-
ckeln“. Und als Tester wissen wir ja, dass 
Seiteneffekte etwas sehr Gefährliches sein 
können.

„Über den Umgang mit Ethik  
beim KI-Einsatz müssen wir uns 

sicher noch viel intensiver  
Gedanken machen.“

Was genau ist denn beim Test von KI- 
Systemen neu beziehungsweise anders 
als in der klassischen Software-Ent-
wicklung?

Ich sehe hier zwei ganz wesentliche Aspek-
te: die Abhängigkeit von den Daten und die 
Dynamik der Einsatzszenarien.

Ein KI-System kann ja nur so gut sein wie 
Daten, mit denen es trainiert wurde. Daher 
muss der Tester auch dessen Abhängigkeit 
von den Datenquellen betrachten – wobei er 
vor allem auch die Tatsache berücksichtigen 
muss, dass auch diese Quellen sich weiter-
entwickeln und ändern können. Testszena-
rien für KI-basierte Systeme müssen diese 
Volatilität berücksichtigen! Oder anders ge-
sagt: Ein Test ohne Berücksichtigung dieser 
Volatilität wird in der Regel nicht umfänglich 
genug sein.

Ein damit eng zusammenhängender Quali-
tätsaspekt ist die Flexibilität der KI-Systeme 
beziehungsweise die Dynamik, mit der sich 
ihre Einsatzszenarien verändern können. Für 
den Tester heißt das: Er muss nicht nur das 
KI-System selbst betrachten, sondern auch 
das Umfeld, in dem es genutzt wird – und die 
möglichen Veränderungen dieses Umfelds.

Geschäftsmodelle und Einsatzszenarien ver-
ändern sich in immer rascheren Zyklen. Im 
Gegenzug streckt sich die Qualitätssicherung 
über den Produktlebenszyklus bis hin zum Test 
der im Feld erfolgten Systemanpassungen 
oder zum Monitoring des Produkts im Feld. 
Damit meine ich nicht nur „Predictive Main-
tenance“, also die Prognose von zukünftig 
qualitätsrelevanten Zuständen des Produkts.

Allem voran erfordert das Testen von KI aber 
ein Überdenken der Prioritäten aller zu tes-
tenden Qualitätsmerkmale. Ein einfaches 
Beispiel verdeutlicht, was ich meine: die 
IT-Sicherheit, die momentan sowieso oft 
noch nicht genug Einzug in das Testen gefun-
den hat. Ein KI-System jedoch, das eventuell 
sogar völlig autonom Entscheidungen treffen 
muss, kann großen Schaden anrichten! Die 
hochgradige Vernetzung erhöht die Anzahl 
möglicher Angriffsvektoren und damit die 
Eintrittswahrscheinlichkeit dieses Schadens. 
Beides zusammen ergibt eine hohe Risikobe-
wertung.

Dazu kommt ein weiterer neuer Aspekt für 
den Test, denn auch für uns noch ungewohn-
te Qualitätsmerkmale können die Gestaltung 
KI-basierter Systeme stark beeinflussen, 
zum Beispiel die Ethik. Ich erläutere das an 
einem Beispiel: Ein Kampfroboter wird sehr 
viel effektiver sein, wenn man ihm die für 
uns selbstverständliche ethische Richtlinie 
der Genfer Konventionen eben nicht mit-
gibt. Gegen einen Kampfroboter, der mit den 
Genfer Konventionen als Handlungsrahmen 
funktioniert, ist er dann sicher im Vorteil. Da-
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Produktzertifizierung auf der Basis standar-
disierter Szenarien ist zum Beispiel mit ET-
SI-Standards in der Telekommunikationsin-
dustrie oder mit IHE/HL7 in der Medizintechnik 
gut etabliert. Hier wird auf Basis von Einsatz-
szenarien geprüft. Für KI muss man eine der-
artige Methodik natürlich probabilistisch auf-
setzen; das ist dann wie ein Test in der Schule.

Oder denken Sie an die Automobilindustrie, 
die auf Simulation der Umgebung für eine zu 
testende Hardware- oder Software-Kompo-
nente aufsetzt und das dann „Hardware in 
the Loop“, „Software in the Loop“, „Model 
in the Loop“ usw. nennt. In Verbindung zum 
Beispiel mit Monte-Carlo-Simulation wird 
auch die statistische Verteilung der Daten 
berücksichtigt, also der probabilistische As-
pekt von KI. Und evolutionäre Algorithmen 
eignen sich sehr gut für die Optimierung und 
Generierung von Daten – sowohl für das An-
lernen als auch für den Test der KI. Evolutio-
näres Testen ist Stand der Wissenschaft und 
prinzipiell kein Neuland für Tester, muss sich 
aber noch etablieren, eventuell müssen die 
Ansätze auch überdacht werden. Das sind 
typische Themen, bei denen wir Tester noch 
sehr viel zu lernen haben.

Bei der effektiven und kreativen Konzeption 
und Implementierung des Tests wäre der Ein-
satz von KI natürlich ebenfalls sehr hilfreich. 
Doch davon sind wir noch meilenweit ent-
fernt. Ein guter Test zeichnet sich eben nicht 
nur durch ein formales und systematisch 
strukturiertes Vorgehen aus, sondern auch 
durch die Kreativität des Testers, der „über 
den Tellerrand“ hinausschaut. Wann und wo 
genau KI ihn hier künftig wirksam unterstüt-
zen kann, ist meines Erachtens noch nicht 
einmal ansatzweise absehbar.

„Maschinen können einfach in 
manchen Dingen viel schneller 

sein als der Mensch.“

Was kann das German Testing Board 
hier tun?

Wir wollen das Bewusstsein für die erwähn-
te Problematik schärfen und für den sicheren 
Umgang damit sorgen, indem wir die Exper-
tise und Skills sowohl für die Grundlagen 
des Testens als auch für immer relevantere 
Themen wie IT-Sicherheit fördern. Diese 
Themen unterfüttern wir dann mit einem ge-
meinsamen Glossar, also einer gemeinsamen 
Sprache für diese Themen. Das hat durch den 
„Certified Tester Foundation Level“ schon 
bei der Etablierung und Standardisierung des 
Themas „Testen“ selbst gut funktioniert und 
mitgeholfen, dieses Thema in die Breite zu 
tragen.

Neben dem Basisrüstzeug für das Testen 
wollen wir – ergänzend zu den üblichen funk-
tionalen Tests – auch die relevanten Quali-
tätsmerkmale und den Umgang mit diesen 
herausarbeiten, also auch das Testen von 
zum Beispiel Usability, Performance oder 
eben IT-Sicherheit fördern. Dabei geht es 
uns auch um die Anwendung der resultie-
renden Testmethoden in unterschiedlichen 
Domänen, wie etwa „Mobile Application 
Testing“, um spezifische Prozesse wie beim 
„Agile Tester“ und auch um innovative, aktu-
ell wichtige Methoden wie beim „Test Data 
Specialist“, „Test Automation Engineering“ 
oder „Model Based Testing“.

Herr Dr. Metzger, herzlichen Dank für 
das Interview!

mit ist er dann effektiver und von besserer 
funktionaler Qualität im Sinne seines Pro-
duktcharakters. Über den Umgang mit Ethik 
beim KI-Einsatz müssen wir uns also sicher-
lich noch viel intensiver Gedanken machen.

„Das Ziel muss ein ‚Quality  
Engineering‘ sein, wie das Küm-
mern um die Software-Qualität 

über den gesamten Lebenszyklus 
– vom Projektstart bis ins  

Einsatzfeld hinein.“

Sie erwähnten bekannte Handlungs-
strategien zur Qualitätssicherung von 
KI. Was meinen Sie damit?

Die Basis der Qualität auch und gerade von KI 
muss ein „Quality Engineering“ sein, das die 
bekannten „Best Practices“ nutzt, um zum 
Beispiel toten Code, Glue Code oder Pipe-
line-Dschungel zu vermeiden. Hier brauchen 
wir sicher auch angepasste Standards und 
Architektur-Frameworks auf dem richtigen 
Abstraktionsniveau, mit denen wir KI-Sys-
teme sauber isolieren, Datenabhängigkeiten 
und Feedback-Loops erkennen und in Ent-
wicklung und Test berücksichtigen können. 
Auch ein hoher Grad an Testautomatisierung 
ist hier eine wichtige „Best Practice“, allein 
schon deshalb, damit wir mit der Testinten-
sität in den nichtfunktionalen Tests zurecht-
kommen.

Und wir sollten über den Tellerrand schauen: 
Auf das, was in anderen Domänen längst 
etabliert ist, und auch auf das, was noch 
sozusagen im Versteck der Forschungsaktivi-
täten liegt, also noch nicht den Einzug in den 
breiten Methodenkanon gefunden hat.

Zur Person

Dr. Armin Metzger beschäftigte sich schon in Studienzeiten mit Software-Qualitätssicherung. So 
drehte sich bereits die Diplomarbeit des promovierten Physikers um Testthemen wie den stoch-
astischen Test. Dem Thema „Qualität“ blieb Dr. Metzger auch beim IT-Service-Provider sepp.med 
treu, für den er zwischen 1999 und 2015 arbeitete – stets in Aufgabenfeldern, in denen es um 
Software-Qualitätssicherung und Entwicklungsprozesse geht. Seit 2016 widmet er sich dem Thema 
Software-Qualität hauptamtlich in der Gremienarbeit. Bis Frühjahr 2018 unterstützte Dr. Metzger 
als Direktor den Arbeitskreis Software-Qualität und Fortbildung (ASQF e.V.). Seit April 2018 ist er 
Geschäftsführer des German Testing Board. www.german-testing-board.info
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Die IT-Welt der letzten Jahre wird bestimmt von Schlagwörtern wie Big Data, Data Science, Business Analytics, Künstliche 
Intelligenz sowie Maschinelles Lernen. In diesem Artikel wird untersucht, wie vor diesem Hintergrund die Zukunft der Infor-
matik, des Autofahrens, des Sports, der Medizin, der Arbeit sowie die der Gesellschaft aussehen könnte. Die grundsätzliche 
Frage hinter allen Betrachtungen ist, ob die Zukunft, so wie sich heute zu entwickeln scheint, eher rosig wird oder ob wir sie 
fürchten müssen.

»blicKen wir danK daTen und Ki  
in eine rosige ZuKunfT?«

Die großen Technologiewellen der letzten 30 
Jahre haben uns der Reihe nach Desktop-Be-
triebssysteme, Networking, Web-Browser, 
Mobile Apps, Soziale Netze, Cloud-Com-
puting, das Internet der Dinge (Internet of 
Things, kurz IoT) und Künstliche Intelligenz 
(KI) beschert. Jede dieser Entwicklungen 
hat uns mit spezifischen Herausforderun-
gen konfrontiert. So ging es beispielsweise 
beim Networking um Protokolle oder beim 
Cloud-Computing um Fragen der Migration 
und der Sicherheit von ausgelagerten Daten 
und Anwendungen.

Aktuell müssen wir uns mit einem Sprachen-
wirrwarr im Bereich IoT sowie mit der Erken-
nung von Propaganda und Falschnachrichten 
in Sozialen Netzen und an anderen Stellen im 
Internet auseinandersetzen. Alle Welt redet 
vom Fachkräftemangel speziell in datenin-
tensiven Anwendungen, weshalb man sich 
um eine Automatisierung („Demokratisie-
rung“) von Data Science bemüht. Auch die 
Erklärbarkeit von KI-Methoden, insbesonde-
re im Bereich des Deep Learning, bei dem 
mehrstufige neuronale Netze zum Einsatz 
kommen, beschäftigt immer mehr Forscher 
sowie Anwender. Schließlich sind wir mit ei-
ner seit Jahren immer schneller verlaufenden 

Entwicklung konfrontiert, die uns kaum Zeit 
lässt, die Möglichkeiten der aktuellen Tech-
nik vollständig auszuloten, bevor sie bereits 
wieder durch eine neue ersetzt wird.

Vor diesem Hintergrund stellen sich vie-
le heute die Frage, ob man vor der Zukunft 
Angst haben muss oder ob wir rosigen Zeiten 
entgegengehen, da durch die zunehmende 
Technisierung unserer Welt vieles leichter, 
schneller und komfortabler wird. Dies soll 
im Folgenden an verschiedenen Bereichen 
durchleuchtet werden. In allen diesen Berei-
chen geht es um den zunehmenden Einsatz 
von KI und um die sich dadurch ergebenden 
Möglichkeiten; daher sei hier zunächst das 
praktisch allen KI-Anwendungen zugrunde 
liegende Paradigma erläutert (siehe Abbil-
dung 1).

Zentral ist jeweils das Sammeln von (Roh-) 
Daten, was aktiv oder passiv erfolgen kann. 
Diese werden zunächst einer Vorverarbei-
tung (einem Preprocessing) unterzogen, bei 
der es einerseits um die Extraktion der für 
die betreffende Anwendung relevanten An-
teile beziehungsweise Dateneigenschaften 
geht (man spricht von Feature Engineering), 
andererseits aber auch zum Beispiel um Qua-

litätsverbesserung („Data Cleansing“). Die 
Rohdaten werden anschließend zwei-, häufig 
sogar dreigeteilt: Ein Teil, die Trainingsdaten, 
dient zur Bildung eines initialen Modells, 
was sich anhand von Validationsdaten tunen 
lässt. Der dritte Teil umfasst die Testdaten; 
durch sie wird das zuvor erstellte Modell 
anhand von anwendungsrelevanten Gütema-
ßen bewertet.

Eine typische Aufteilung der initial vorlie-
genden Daten ist im Verhältnis 60:40 bei 
Zweiteilung oder 50:30:20 bei Dreiteilung. 
Ein getestetes Modell kann sodann auf neue, 
unbekannte Rohdaten angewendet werden, 
wobei diese Daten ebenfalls einen Prepro-
cessing-Schritt durchlaufen; das Ergebnis ist 
zumeist eine Vorhersage oder Prediction.

In diesem Kontext kommt dem Schritt des 
Testens eine andere Bedeutung zu als beim 
Testen von Software: Es geht hier zwar auch 
darum, dass die Implementierung eines Mo-
dells auf korrektes Funktionieren zu testen 
ist. Es geht aber primär darum, das jeweili-
ge Modell, also etwa ein flaches oder tiefes 
neuronales Netz, darauf zu testen, ob es in 
der Lage ist, im Hinblick auf die betreffende 
Anwendung sinnvolle Erkenntnisse zu lie-
fern. Was das konkret bedeuten kann, soll in 
den folgenden Abschnitten deutlich werden.

Informatik

Die Zukunft der Informatik ist insgesamt ro-
sig, denn immer mehr Anwendungen des 
täglichen Lebens werden durch Algorith-
men gesteuert, die Daten aufnehmen und 
zu nützlichen Aktivitäten oder verwertbaren 
Entscheidungen verarbeiten, und dank immer 
weiter verbesserter Rechentechnik, die seit 
Jahrzehnten dem Mooreschen Gesetz folgt, 
sind theoretische Grenzen von algorithmi-
scher Machbarkeit immer weniger relevant. 
NP-vollständige Probleme wie das Problem 

GOTTFRIED VOSSEN
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des Handlungsreisenden (Traveling Sales-
man) lassen sich heute bis in hohe Dimensio-
nen exakt lösen (s. z. B. der optimale UK-Pub 
Crawl mit fast 50.000 Kneipen [TSP]).

Allerdings zeigen uns der Hochgeschwindig-
keitshandel an den Börsen und Erfahrungen 
mit Mobilitätsanbietern wie Uber, dass Algo-
rithmen sich auch verselbstständigen können 
und dann zum Beispiel enorme Preissteige-
rungen hervorrufen, wenn etwa durch eine 
Katastrophe mehr Fahrzeuge als gewöhnlich 
benötigt werden [BBC]. Auf der anderen Sei-
te gibt es erste Überlegungen zur Ersetzung 
von Preisen durch Daten, wie etwa bei Bla-
BlaCar, wo neben dem Preis für eine Mitfahrt 
zum Beispiel Information über den Fahrer 
angeboten wird.

Auch und vor allem die KI zeigt eine deut-
lich beschleunigte Entwicklung, was sich 
an der Evolution der Systeme ablesen lässt, 
die gegen Menschen spielen: Hier fiel 2011 
IBM Watson auf, als er Jeopardy gewann. 
2016 gewann Google DeepMind im Spiel Go, 
was in China geradezu einen KI-Boom aus-
löste, und bereits 2017 gewann das System 
Libratus der Carnegie Mellon University ein 
Heads-Up No-Limit Texas Hold‘em Poker-
spiel, was zu den schwierigsten Poker-Vari-
anten gehört, gegen zwei Gegner und zwei 
Jahre später als Pluribus AI bereits gegen 
sechs [Hea19]. Inzwischen können Roboter 
Jenga spielen [Pod19] oder in ca. 35 Stunden 
sich selbst beibringen, wie sie aussehen und 
was sie können [Kow19].

Aber was genau passiert in einem neuro-
nalen Netz? Was passiert in der „Black Box“ 
eines tiefen neuronalen Netzes? Dies sind 
die Fragen, die „erklärbare KI“ beantworten 
möchte. Zwei Ansätze in dieser Richtung 
seien hier genannt: Das japanische Unter-
nehmen dotData [dD] sorgt dafür, dass seine 
Software stets Erklärungen generiert, war-
um bestimmte Features beim maschinellen 
Lernen benutzt wurden. Die weltweite Akti-
vität „School of AI“ [SofAI] oder auch „The 
Elements of AI“ [EofAI] möchte für jeden 
auf der Welt kostenlose KI-Kurse anbieten, 
sodass niemand mehr zurückbleibt; ob das 
funktioniert, bleibt abzuwarten.

Autofahren

Über kein Anwendungsgebiet für Daten, 
Data Analytics und KI wird derzeit so inten-
siv diskutiert wie über die Zukunft des Auto-
fahrens. Fahrassistenzsysteme wie ABS oder 

ESP gibt es schon lange, aber inzwischen 
strebt man an, dem Fahrer das Steuer aus 
der Hand zu nehmen und Autos autonom fah-
ren zu lassen. Im Hinblick auf das eingangs 
beschriebene Vorgehen bei der Entwicklung 
einer KI-Anwendung lernt ein Auto dabei, 
auf alle möglichen Situationen im Verkehr 
angemessen zu reagieren; erst nach umfang-
reichen Tests wird das Auto als autonomes 
Fahrzeug auf die Straße gelassen.

Nebenbei bemerkt funktioniert dies of-
fensichtlich nur, wenn alle fahrenden Ver-
kehrsteilnehmer ständig miteinander kom-
munizieren, etwa bezüglich Abstand oder 
Geschwindigkeit. Ob eine 5G-Netzinfrastruk-
tur für das hier zu erwartende Datenvolumen 
ausreichen wird, ist abzuwarten; dennoch 
werden sowohl von Automobilherstellern, 
Zulieferern wie auch von etlichen Start-ups 
Ideen und Geld en masse investiert, um diese 
Vision bereits in wenigen Jahren Wirklichkeit 
werden lassen. Nahezu täglich erreichen uns 
dazu neue Meldungen, allerdings bleibt hier 
eine Frage offen, die in der Literatur als das 
Trolley-Problem bekannt ist [Wiki-a]: Eine de-
fekte Straßenbahn rollt auf eine Menschen-
menge zu. Ein Weichensteller könnte die 
Bahn auf ein anderes Gleis umleiten, auf dem 
jedoch Kinder spielen. Wie soll er entschei-
den? Aus der Sicht der Informatik kommen 
wir hier mit Rechenpower wie bei TSP nun 
doch nicht weiter, denn das Trolley-Problem 
ist unentscheidbar, das heißt, es kann keine 
algorithmische Lösung geben.

Eine andere Entwicklung auf diesem Gebiet 
ist eine Ersetzung des Konzepts „Autofah-
ren“ durch Mobilität. Dabei steht also nicht 
der Besitz eines Fortbewegungsmittels im 

Vordergrund, sondern lediglich die Möglich-
keit eines Zugriffs darauf nach Bedarf, was 
der On-Demand-Society (siehe unten) entge-
gen kommt. Hier wird mit ganz unterschied-
lichen Ansätzen experimentiert, darunter 
Abonnieren [cluno], Carsharing oder Trans-
portieren lassen [Arr]; Versicherungen ar-
beiten bereits mit Hochdruck daran, jeweils 
passende Modelle zu entwickeln.

Sport und Medizin

Im Sport hat die Anwendung von Data 
Science eine Tradition spätestens seit Billie 
Beane, dem legendären Manager der Ba-
seball-Mannschaft Oakland Athletics, der 
bereits Ende der 1990er mit Einführung der 
sogenannten Sabermetrics für einen Sie-
geszug der objektiven Spieleranalyse und 
-bewertung sorgte. Seitdem kommt prak-
tisch keine Sportart mehr ohne derartige 
Bewertungssysteme aus; im Baseball sind 
Programme wie Statcast im Einsatz und 
auch die amerikanische Super Bowl oder die 
Formel 1 nutzen Datentechnik im großen Stil 
[Cla18, McD17]. Auch hier geht es darum, aus 
einer Fülle vorhandener Daten ein Modell 
zu entwickeln, mit welchem sich Spieler- 
oder Rennwagen-Performance zuverlässig 
vorher sagen lässt.

Nützlich ist Big Data ebenfalls im Gesund-
heitswesen; jeder Einzelne kann seit Jahren 
seine persönlichen sportlichen Aktivitäten 
verfolgen, sich Ziele setzen, mit anderen 
vergleichen usw. Hier setzt die professio-
nelle Auswertung gerade erst ein, etwa in 
Form von angepassten Versicherungstarifen, 
wichtiger allerdings in medizinischen An-
wendungen, in denen man sich patientenzen-

Abb. 1: Paradigma, das allen KI-Anwendungen zugrunde liegt
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trierte Behandlungen durch immer genauere 
Analyse von Historien, Predictive Analytics 
zur Verbesserung von Behandlungsergebnis-
sen, Realzeit-Überwachung von Patienten, 
eine Reduktion von Nebenwirkungen, Fehl-
verhalten und Missbrauch und letztlich Kos-
tensenkungen auf allen Ebenen verspricht. 
Im anfänglichen Einsatz ist die digitale Pille 
[NYT]; KI wird inzwischen verwendet zur 
Früherkennung von genetischen Krankheiten 
durch Analyse des Gesichts, und erste An-
wendungen der CRISP-Technik, welche eine 
Veränderung von Gen-Abschnitten erlaubt, 
werden gerade kommerzialisiert.

Arbeit

Werden Jobs durch Roboter verschwinden? 
Wenn ja, welche wird es zuerst treffen, 
welche erst später? Wer wird überflüssig, 
wer nicht? Einerseits wird diese Diskussion 
beflügelt durch immer neue Roboterentwick-
lungen, die immer geschickter werden im 
Ausführen manueller (wie dem Zubereiten 
von Hamburgern [Cal] oder dem Einparken 
von Autos [Exp19]) und anderer Tätigkeiten; 
so sprach die New York Times im Februar 
2019 von „The Rise of the Robot Reporter“.

Andererseits laufen viele Entwicklungen da-
rauf hinaus, eine Zusammenarbeit von Men-

schen und Robotern zu erzielen, bei welchen 
letzteren bestimmte Aufgabenteile über-
tragen werden, erstere jedoch die Kontrolle 
behalten. Was wir in Zukunft am ehesten 
sehen werden, ist eine Zerlegung klassischer 
Tätigkeiten in kleinere Teilaufgaben, die 
dann durch Mensch und Maschine neu kom-
biniert werden und den Menschen dadurch 
keineswegs überflüssig machen. Man denke 
an einen Restaurantbesuch, der im Wesent-
lichen drei Phasen umfasst: bestellen, Essen 
serviert bekommen, bezahlen. Erste und drit-
te Phase können locker durch einen Roboter 
oder automatisiert erledigt werden, aber das 
Essen darf immer noch der Kellner servieren.

Gesellschaft

Ich erwähnte im Zusammenhang mit dem 
Autofahren bereits die Entwicklung hin zur 
On-Demand-Gesellschaft, die Dienste (z. B.  
zur Mobilität) und Anwendungen nutzen 
möchte, wenn sie gebraucht werden, sie da-
rum aber nicht unbedingt besitzen muss. An-
gesichts der weltweiten Verstädterung mit 
den zunehmenden Verkehrsproblemen leuch-
tet dies in Bezug auf Autos unmittelbar ein. 
Es betrifft aber auch viele andere Lebens-
bereiche, denn dank Anbietern wie Amazon 
haben wir uns auch zu einer Convenience-Ge-
sellschaft entwickelt, die es gewohnt ist, vie-

les vom Laptop aus erledigen zu können oder 
zum Beispiel bestellte Ware innerhalb von 
Stunden geliefert zu bekommen.

Wir leben derzeit in einer „technologischen 
Übergangszeit“, in welcher die jüngeren 
Mitbürger quasi mit dem Smartphone in der 
Hand auf die Welt kommen, die älteren zum 
Teil nicht mehr in der Lage sind, mit der aktu-
ellen Technik umzugehen, und die „mittleren“ 
den Umgang im Laufe der Zeit gelernt haben. 
Wie wird also unsere Zukunft?

Fazit

Um die im Titel gestellte Frage zu beantwor-
ten, stelle ich eine SWOT-Analyse [Wiki-b] 
an (Akronym für Strengths/Stärken und We-
aknesses/Schwächen sowie Opportunities/
Chancen und Threats/Risiken). Ich beginne 
mit den Schwächen: Wir beobachten beim 
Menschen eine abnehmende Aufmerksam-
keitsspanne, die inzwischen mit 8 s unter 
der des Goldfischs (9 s) liegt [Wyz]. Dies hat 
unmittelbaren Einfluss zum Beispiel auf Lern-
fähigkeit, die heute ja lebenslang gefordert 
wird.

Unsere Stärken sehe ich vor allem in der 
Tatsache, dass der menschliche Erfindungs-
reichtum ungebrochen ist. Auch die deutsche 
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https://www.wissenschaft.de/technik-digitales/ein-roboterarm-spielt-jenga/

 › [SofAI] soai.world
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Basiswissen Sicherheitstests

Die Sicherheit von IT-Systemen ist heute eine 
der wichtigsten Qualitätseigenschaften. Wie 
für andere Eigenschaften gilt auch hier das Ziel, 
 fortwährend sicherzustellen, dass ein IT-System 
den nötigen Sicherheitsanforderungen genügt, 
dass diese in einem Kontext effektiv sind und 
etwaige Fehlerzustände in Form von Sicherheits-
problemen bekannt sind. 

Die Autoren geben einen fundierten, praxis-
orientierten Überblick über die technischen, 
organisatorischen, prozessoralen, aber auch 
menschlichen Aspekte des Sicherheitstestens 
und vermitteln das notwendige  Praxiswissen, 
um für IT-Anwendungen die Sicherheit zu 
 erreichen, die für eine wirtschaftlich sinnvolle 
und regulationskonforme Inbetriebnahme von 
Softwaresystemen notwendig ist.

Aus dem Inhalt:

• Grundlagen des Testens der Sicherheit
• Sicherheitsanforderungen und -risiken
• Ziele und Strategien von Sicherheitstests
• Sicherheitstestprozesse im Software-

lebenszyklus
• Testen von Sicherheitsmechanismen
• Auswertung von Sicherheitstests
• Auswahl von Werkzeugen und Standards
• Menschliche Faktoren, Sicherheitstrends 

Dabei orientiert sich das Buch am Lehrplan 
»ISTQB® Advanced Level Specialist – Certified 
Security Tester« und eignet sich mit vielen 
erläuternden Beispielen und weiterführenden 
Literaturverweisen und Exkursen gleichermaßen 
für das Selbststudium wie als Begleitliteratur 
zur entsprechenden Schulung und folgen-
der Prüfung zum ISTQB® Certified Tester – 
  Sicherheitstester.

2664 HC Simon BW Sicherheitstests.indd   1 14.05.19   13:58
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Basiswissen Softwaretest

Professionelles Prüfen und Testen von Software 
ist eine unabdingbare und sehr wichtige Aufgabe 
zur Qualitätssicherung bei der Entwicklung und 
Wartung von Software – unabhängig davon, ob 
agil oder konventionell vorgegangen wird. Eine 
solch wichtige Aufgabe erfordert Fachwissen, 
erworben durch eine fundierte Ausbildung. Mit 
dem »Certified Tester«-Programm existiert ein 
international standardisiertes Aus- und Weiter-
bildungsschema für Softwaretester und Soft-
wareentwickler.

Dieses Buch umfasst den erforderlichen Stoff 
zum Ablegen der Prüfung »Certified Tester 
(Foundation Level)« nach ISTQB®-Standard. Es 
vermittelt das nötige Grundlagenwissen und 
verwendet dabei ein durchgängiges Beispiel. Das 
Buch eignet sich damit nicht nur bestens für die 
Prüfungsvorbereitung, sondern dient gleichzeitig 
als kompaktes Basiswerk zu diesen Themen.

In vielen Unternehmen und Projekten hat sich 
das Buch als Standard(nachschlage)werk für 
das Prüfen und Testen von Software etabliert. 
Um diesem Anspruch auch weiterhin gerecht zu 
werden, wurden in der neuen Auflage praxis-
erprobte Testverfahren aus dem aktuellen ISO-
Standard 29119 hinzugenommen. Damit werden 
alle wesentlichen Methoden zum Testen von 
Software und zum Prüfen der während der Soft-
wareentwicklung verwendeten und erstellten 
Dokumente im Buch ausführlich behandelt.

Die 6. Auflage wurde komplett überarbeitet und 
ist konform zum ISTQB®-Lehrplan Version 2018. 
Abgedeckt wird damit auch der entsprechende 
deutschsprachige Foundation-Level-Lehrplan 
des German Testing Board, des Austrian Testing 
Board und des Swiss Testing Board.

»Wer sich (...) in das Thema Testen mit 
seinen Facetten einarbeiten möchte, der 
findet in vorliegendem Buch wertvolle 
Informationen.« 

Java Magazin 3/2014 zur 5. Auflage

Ergänzt um praxiserprobte Testverfahren der ISO 29119

Überarbeitete und aktualisierte Auflage

2735 HC Spillner BW Softwaretest 6.indd   1 10.05.19   17:15
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ANGST VOR KI?

Start-up-Szene ist aktiver denn je, wie sich 
in den zahlreichen einschlägigen Wettbe-
werben hierzu deutlich zeigt (wenngleich 
Deutschland hier nicht das Investitionsvolu-
men der USA oder das Chinas erreicht).

Unsere Risiken bestehen unter anderem da-
rin, dass Orwells 1984-Vision bereits Wirk-
lichkeit ist und mit dem in China betriebenen 
Sozialkredit-System sogar weitergedacht 
wird. Technik überfordert viele Menschen, 
da die Entwicklung immer schneller verläuft, 
und einige wenige Konzerne besitzen sämtli-

che Daten. Es sei nicht unerwähnt, dass hier 
neben der öffentlichen Diskussion auch kon-
krete Abhilfe in Sicht ist [Bri].

Auf der Seite der Chancen sehe ich eine Ver-
einfachung vieler Abläufe durch Digitalisie-
rung (z. B. in den Bereichen C2G oder B2B), 
eine bessere Anpassung von Dingen und 
Prozessen an die einzelne Person, eine Scho-
nung von Ressourcen (die hoffentlich endlich 
das papierlose Büro Realität werden lässt), 
und wie bereits erwähnt, sind Roboter allein 
nicht die Lösung am Arbeitsmarkt.

Wenn wir nun zurückdenken an die Zeit 
des Eisenbahnbaus im 19. Jahrhundert, als 
Kutscher und Stallburschen um ihren Job 
bangten und man befürchtete, dass Qualm 
Fahrgäste und grasendes Vieh vergiften 
würde, an die Einführung der Autos zu Be-
ginn des 20. Jahrhunderts, als man ähnliche 
Bedenken hegte, oder an die Einführung des 
Handys, als man Angst vor krebserregender 
Funkstrahlung hatte, so stellt man fest: Das 
erleben wir gerade erneut; darum sollten wir 
einen klaren Kopf behalten, denn die Zukunft 
wird rosig.

Dr. Gottfried Vossen
vossen@uni-muenster.de
ist Professor für Informatik am Institut für Wirtschaftsinformatik der Universität Münster und Direktor des European Research Centers 
for Information Systems (ERCIS). Seine Forschungsinteressen sind konzeptionelle sowie anwendungsnahe Fragestellungen im Umfeld 
von Datenbanken und Informationssystemen, Big Data und Digitalisierung sowie Prozess-Modellierung und -management. Seit 2010 ist 
er Mitglied im Lenkungsgremium der Cert-IT GmbH, die 2003 von den Wirtschaftsverbänden BITKOM und ZVEI, den Gewerkschaften IG 
Metall und der Gesellschaft für Informatik e.V. und der Fraunhofer Gesellschaft gegründet und 2009 an den IT-Zertifizierer Dienstleis-
tungsgesellschaft für Informatik DLGI übergeben wurde. Die Cert-IT ist einer der Zertifizierer von Weiterbildungsangeboten im Bereich 
Digitalisierung und Beschäftigungssicherung in einer digitalen Arbeitswelt. Professor Vossen ist außerdem Mitgründer der Janus 
Innovation GmbH sowie der Beratergenossenschaft digital ganz normal eG, die Unternehmen in daten- und prozessrelevanten Fragen 
der Digitalisierung beraten.
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Basiswissen Sicherheitstests

Die Sicherheit von IT-Systemen ist heute eine 
der wichtigsten Qualitätseigenschaften. Wie 
für andere Eigenschaften gilt auch hier das Ziel, 
 fortwährend sicherzustellen, dass ein IT-System 
den nötigen Sicherheitsanforderungen genügt, 
dass diese in einem Kontext effektiv sind und 
etwaige Fehlerzustände in Form von Sicherheits-
problemen bekannt sind. 

Die Autoren geben einen fundierten, praxis-
orientierten Überblick über die technischen, 
organisatorischen, prozessoralen, aber auch 
menschlichen Aspekte des Sicherheitstestens 
und vermitteln das notwendige  Praxiswissen, 
um für IT-Anwendungen die Sicherheit zu 
 erreichen, die für eine wirtschaftlich sinnvolle 
und regulationskonforme Inbetriebnahme von 
Softwaresystemen notwendig ist.

Aus dem Inhalt:

• Grundlagen des Testens der Sicherheit
• Sicherheitsanforderungen und -risiken
• Ziele und Strategien von Sicherheitstests
• Sicherheitstestprozesse im Software-

lebenszyklus
• Testen von Sicherheitsmechanismen
• Auswertung von Sicherheitstests
• Auswahl von Werkzeugen und Standards
• Menschliche Faktoren, Sicherheitstrends 

Dabei orientiert sich das Buch am Lehrplan 
»ISTQB® Advanced Level Specialist – Certified 
Security Tester« und eignet sich mit vielen 
erläuternden Beispielen und weiterführenden 
Literaturverweisen und Exkursen gleichermaßen 
für das Selbststudium wie als Begleitliteratur 
zur entsprechenden Schulung und folgen-
der Prüfung zum ISTQB® Certified Tester – 
  Sicherheitstester.

2664 HC Simon BW Sicherheitstests.indd   1 14.05.19   13:58
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Basiswissen Softwaretest

Professionelles Prüfen und Testen von Software 
ist eine unabdingbare und sehr wichtige Aufgabe 
zur Qualitätssicherung bei der Entwicklung und 
Wartung von Software – unabhängig davon, ob 
agil oder konventionell vorgegangen wird. Eine 
solch wichtige Aufgabe erfordert Fachwissen, 
erworben durch eine fundierte Ausbildung. Mit 
dem »Certified Tester«-Programm existiert ein 
international standardisiertes Aus- und Weiter-
bildungsschema für Softwaretester und Soft-
wareentwickler.

Dieses Buch umfasst den erforderlichen Stoff 
zum Ablegen der Prüfung »Certified Tester 
(Foundation Level)« nach ISTQB®-Standard. Es 
vermittelt das nötige Grundlagenwissen und 
verwendet dabei ein durchgängiges Beispiel. Das 
Buch eignet sich damit nicht nur bestens für die 
Prüfungsvorbereitung, sondern dient gleichzeitig 
als kompaktes Basiswerk zu diesen Themen.

In vielen Unternehmen und Projekten hat sich 
das Buch als Standard(nachschlage)werk für 
das Prüfen und Testen von Software etabliert. 
Um diesem Anspruch auch weiterhin gerecht zu 
werden, wurden in der neuen Auflage praxis-
erprobte Testverfahren aus dem aktuellen ISO-
Standard 29119 hinzugenommen. Damit werden 
alle wesentlichen Methoden zum Testen von 
Software und zum Prüfen der während der Soft-
wareentwicklung verwendeten und erstellten 
Dokumente im Buch ausführlich behandelt.

Die 6. Auflage wurde komplett überarbeitet und 
ist konform zum ISTQB®-Lehrplan Version 2018. 
Abgedeckt wird damit auch der entsprechende 
deutschsprachige Foundation-Level-Lehrplan 
des German Testing Board, des Austrian Testing 
Board und des Swiss Testing Board.

»Wer sich (...) in das Thema Testen mit 
seinen Facetten einarbeiten möchte, der 
findet in vorliegendem Buch wertvolle 
Informationen.« 

Java Magazin 3/2014 zur 5. Auflage

Ergänzt um praxiserprobte Testverfahren der ISO 29119

Überarbeitete und aktualisierte Auflage
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TEST UND KI

Künstliche Intelligenz oder kurz KI ist schon seit Langem ein Thema, welches in Wissenschaft und Forschung bearbeitet 
wird. Aufgrund der rasanten technologischen Entwicklungen in den letzten Jahren dringt die KI immer mehr ins öffentliche  
Bewusstsein. Intelligente Roboter, selbstfahrende Autos, smarte Algorithmen bei der Kreditvergabe, das sind alles Themen, 
die in Tageszeitungen diskutiert werden. Klar ist, dass die Anzahl der Systeme, die KI verwenden, steigt. Die Frage stellt sich 
nun, wie man solche KI-basierten Systeme testet. 

»ein neues Pärchen?«

Diesem Thema haben sich 2019 mehrere 
Interessengruppen gestellt und Lehrpläne 
zum Test von KI-basierten Systemen und zum 
Test mit KI geschrieben. Zu diesen Gruppen 
gehören unter anderen die Artificial Intelli-
gence United [AiU], die Alliance for Quality 
[A4Q] und das Koreanische [KSTQB] und 
Chinesische Software Testing Qualifications 
Board [CSTQB]. Auch im ISTQB, dem inter-
nationalen Software Testing Qualifications 
Board, ist der Wunsch nach einem solchen 
Lehrplan aufgekommen, ebenso wie beim 
Deutschen Testing Board (GTB). Es wurde 
eine Taskforce gegründet, die die drei bereits 
vorhandenen Lehrpläne zu einem gemeinsa-
men ISTQB-Lehrplan zusammenführen soll.

In diesem Beitrag gehen wir kurz auf einen 
historischen Abriss der KI ein und leiten zur 
aktuellen Situation bei KI-basierten Syste-
men über. Die drei bereits veröffentlichen 
KI+Test-Lehrpläne werden inhaltlich skizziert 
und miteinander verglichen. Der aktuelle 
Stand des ISTQB-Lehrplans wird beschrie-
ben und ein kurzer Einblick in die Normie-
rungsaktivitäten zu dem Thema KI gegeben.

Kurzer historischer Abriss der KI

Bereits im letzten Jahrtausend hat sich die 
Wissenschaft und Forschung mit dem The-
ma Künstliche Intelligenz beschäftigt. Erste 
Arbeiten zu neuronalen Netzen stammen 
von Warren McCulloch und Walter Pitts aus 
dem Jahr 1943 [McC43]. Arbeiten zu Prä-
dikatenlogik gab es noch davor und bereits 
1956 wurde auf einer Konferenz am Dart-
mouth College der Begriff „Künstliche Intel-
ligenz“ geprägt. Gut zehn Jahre später hat 
Joseph Weizenbaum sein Eliza-Programm 
entwickelt, welches Dialoge mit Menschen 
in natürlicher Sprache führen kann. In den 
folgenden Jahren wurden Expertensys-
teme, beispielsweise zur Diagnose von 
Bauchkrankheiten, entwickelt (1972) sowie 
intelligente Rechner, die Weltmeister im 
Schach (1997) oder im Go (2016) besiegen 
konnten.

Betrachtet man diese Meilensteine, so 
kann man erkennen, dass unter dem Begriff 
Künstliche Intelligenz in den letzten 80 Jah-
ren viele unterschiedliche Methoden und 

Systeme erforscht und kontinuierlich wei-
terentwickelt wurden – von Prädikatenlogik, 
über Expertensysteme bis hin zu künstlichen 
neuronalen Netzen.

Die Verfügbarkeit von kostengünstiger Re-
chenleistung, zum Beispiel in Form von GPUs 
(graphical processing units), in Zusammen-
hang mit riesigen Mengen leicht zugängli-
cher Daten haben die rasante Entwicklung 
heutiger KI-basierter Systeme überhaupt 
erst ermöglicht und die Anwendung von KI zu 
einer neuen Blüte geführt.

Lehrpläne zu Test und KI

Nachdem heute KI-basierte Systeme in im-
mer mehr Bereiche des menschlichen Lebens 
vordringen und dabei auch auf sensible und 
sicherheitskritische Bereiche treffen, wie 
die Bewertung eines Kreditantrags oder die 
Steuerung eines Autos, besteht ein großes 
Interesse daran, dass KI-basierte Systeme 
ausreichend qualitätsgesichert und getestet 
werden.

Aus diesem Grund haben sich 2019 drei be-
ziehungsweise vier Interessengruppen nahe-
zu zeitgleich mit dem Test von und mit Künst-
licher Intelligenz beschäftigt und unabhängig 
voneinander Lehrpläne zur Personalzertifizie-
rung dafür entwickelt:

 › Die Alliance for Quality (A4Q) ist ein Inter-
essenverband mit Sitz in Deutschland, 
dem weltweit Experten zu unterschied-
lichen IT-Themen zusammenbringt und 
Lehrpläne dazu entwickelt. Einer der erar-
beiteten Lehrpläne ist der „A4Q AI & Soft-
ware Testing“ Lehrplan.

 › Artificial Intelligence United (AiU) ist eben- 
falls ein Interessenverband aus weltwei-
ten Experten und dem Indischen Testing 
Board (ITB), der sich ausschließlich dem 
Thema KI widmet. Der AiU – Certified Tes-
ter in AI (CTAI) ist der Lehrplan, der von AiU 
erarbeitet wurde.

KLAUDIA DUSSA-ZIEGER

Steigern Sie den Wertbeitrag Ihrer IT durch kontinuier-
liche und schnelle Bereitstellung von Features. Quality 
Engineering stellt die benötigte Qualität sicher.

Unser Wissensfundus und unsere Buchveröff entlichung 
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TEST UND KI

 › Der letzte der drei Lehrpläne ist eine ge-
meinsame Entwicklung vom Koreanischen 
Software Testing Qualifications Board 
(KSTQB) und vom Chinesischen Software 
Testing Qualifications Board (CSTQB) – der 
Certified Tester AI Testing (KSTQB & CSTQB 
AIT).

Tabelle 1 zeigt die Gliederung der Lehrpläne 
auf Kapitelebene und setzt sie zueinander in 
Beziehung.

Bei allen drei Lehrplänen kann man die Inhal-
te grob in drei Blöcke einteilen (in der Tabelle 
jeweils mit einer unterschiedlichen Farbe 
markiert):

Alle Lehrpläne beginnen mit einer allgemei-
nen Einführung in die Künstliche Intelligenz. 
Hier unterscheiden sich die Lehrpläne in der 
Art und Weise, wie sie Intelligenz und Künst-
liche Intelligenz herleiten und wo sie ihre 
Schwerpunkte sehen. Zwei von drei Lehrplä-
nen legen einen Schwerpunkt auf maschinel-
les Lernen, während der dritte Lehrplan eine 
etwas breitere Sicht auf KI hat. Alle Lehrplä-
ne sind sich einig, dass ein Tester ein grund-
legendes Verständnis für die Besonderheiten 
von KI-Systemen haben muss, bevor er diese 
sinnvoll testen kann.

Der zweite Block beschäftigt sich mit dem 
Test von KI-basierten Systemen. Auch hier 

kann man unterschiedliche Herangehens-
weisen erkennen. Während sich zum Beispiel 
der AiU-Lehrplan an den Trainings- und Test-
phasen beim Maschinellen Lernen orientiert, 
fokussiert der KSTQB&CSTQB-Lehrplan auf 
eine allgemeine Einleitung zum Test von 
KI-basierten Systemen und betrachtet dann 
im Detail unterschiedliche Black-Box- und 
White-Box-Techniken. Auch wenn sich die 
Herangehensweise in den drei Lehrplänen 
unterscheidet, so findet man doch viele In-
halte in allen drei Lehrplänen wieder. Exem-
plarisch sei das am Thema Testumgebungen 
für KI-basierte Systeme gezeigt. Testumge-
bungen werden im A4Q-Lehrplan in Kapitel 
2.3, im AiU-Lehrplan in Kapitel 6.1.4 und im 

Tabelle 1: Gliederung der Lehrpläne
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ISBN: 9789075414899 www.tmap.net

A4Q 
Al and Software Testing Foundation Syllabus 
Version 1.0, September 2019, 60 pages

AiU 
AiU Certified Tester in Al (CTAI) Syllabus 
Version 1.01R, September 2019, 57 pages

KSTQB&CSTQB 
Certified Tester Al Testing Foundation Level Syllabus 
Version 2019, October 2019, 68 pages

1. Key Aspects of Artifical Intelligence 1. Introduction to Artificial Intelligence 1. Introduction to Al and Testing

2. Al System Characteristics and Acceptance Criteria

3. Machine Learning

4. Machine Learning Performance Metrics and Benchmarks

2. Testing Artificial Intelligence Systems 2. Overview of Testing Al Systems 5. Introduction to the Testing of AI-Based Systems

3. Offline Testing of Al Systems 6. Black Box Testing of AI-Based Systems

4. Online Testing of Al Systems 7. White Box Testing of Neural Networks

5. Explainable Al 8. Test Environments of Al-Based Systems

6. Risks and Test Strategy for Al Systems

3. Using Al to Support Testing 7. Al in Testing 9. Using Al for Testing

GermanTestingMagazin-1-2020-Druck.indb   15GermanTestingMagazin-1-2020-Druck.indb   15 08.04.2020   15:07:0808.04.2020   15:07:08



16

TEST UND KI

KSTQB&CSTQB-Lehrplan in Kapitel 8 behan-
delt. Alle Lehrpläne beschäftigen sich mit 
dem Thema, jedoch mit unterschiedlicher 
Intensität.

Der dritte und inhaltlich kleinste Block be-
schäftigt sich mit der Verwendung von 
Künstlicher Intelligenz beim Testen. Dies ist 
noch ein relativ neues Gebiet. Mögliche An-
wendungen von KI sind zum Beispiel bei der 
Dubletten-Analyse von Testfällen oder bei 
der Testfallauswahl für Regressionstests.

Der Test von und mit KI ist ein sehr aktuelles 
und spannendes Thema, wie man an der zeit-
gleichen Entwicklung der drei Lehrpläne er-
kennen kann. Auch im ISTQB, dem internatio-
nalen Software Testing Qualifications Board, 
ist der Wunsch nach einem solchen Lehrplan 
aufgekommen, ebenso wie beim Deutschen 
Testing Board (GTB). Nachdem sowohl das 
Indische, Koreanische und Chinesische Board 
Mitglieder beim ISTQB sind, hat man sich mit 
allen beteiligten Parteien zusammengesetzt 
und eine ISTQB Taskforce gegründet, die 
unter Leitung des GTB die drei bereits vor-
handenen Lehrpläne zu einem gemeinsamen 
ISTQB-Lehrplan zusammenführen soll. Die 
Taskforce hat die Arbeit im November 2019 

aufgenommen. Zielsetzung ist es, idealer-
weise bis Ende 2020 einen konsolidierten 
Lehrplan zu verabschieden.

Normungsaktivitäten  
zum Thema KI

Das starke Interesse an KI hat mittlerweile 
die Bundesregierung und die Normungsstel-
len erreicht. Im Oktober 2019 fand die Auf-
taktveranstaltung zur Normungsroadmap KI 
in Berlin statt. Die Normungsroadmap [DIN-
KI] umfasst sieben Arbeitsgruppen, die sich 
mit unterschiedlichen Aspekten der KI aus-
einandersetzen, zum Beispiel Grundlagen, 
Ethik/Responsible AI, IT-Security bei KI-Sys-
temen und unter anderem auch Qualität und 
Zertifizierung. Es ist ein „call for experts“ er-
gangen mit der Aufforderung zur Mitarbeit. 
Auf internationaler Ebene gibt es seit 2017 
beim gemeinsamen technischen Ausschuss 
JTC1 (Joint Technical Committee) der ISO/
IEC den Subausschuss 42 „Artificial Intelli-
gence“, der sich mit den allgemeinen Aspek-
ten der Künstlichen Intelligenz beschäftigt 
[ISOSC42].

Spannender aus Sicht eines Testers ist es, 
dass das Thema KI auch bei den Software 

und Systems Engineering Normen des JTC1/
SC7 angekommen ist. Im Rahmen der WG 26 
„Software Testing“ wird aktuell am Teil 11 
des Teststandards ISO/IEC 29119 [ISOSC7] 
gearbeitet, der sich mit dem Test von KI-ba-
sierten Systemen beschäftigt. Teil 11 ist als 
technischer Report angelegt und befindet 
sich noch in einem sehr frühen Entwick-
lungsstadium. Auf deutscher Seite wird der 
Teststandard im Rahmen des DIN-Normen-
ausschusses 043-01-07 AA „Software und 
System-Engineering“ [DINNIA] bearbeitet. 
Auch hier kann man noch mitarbeiten.

Zusammenfassung

Testen ist und bleibt spannend. KI-basierte 
Systeme stellen Tester vor neue Herausfor-
derungen, die zeitnah gemeistert werden 
wollen. Die Zusammenführung von drei un-
terschiedlichen Lehrplänen zu einem gemein-
samen Lehrplan ist ein wichtiger Schritt, um 
ein einheitliches Verständnis zu dem Thema 
Test und KI zu bilden und dann sukzessive 
das Know-how bei den Testern aufzubauen. 
Wie schnell das Verständnis und die Liebe 
für einander entbrennt, wird sich zeigen. 
Zusammenarbeiten und ein Pärchen bilden, 
werden Test und KI aber sicherlich.

Dr. Klaudia Dussa-Zieger
klaudia.dussa-zieger@imbus.de
ist als Teamleiterin für die Beratung bei imbus verantwortlich. Ihr besonderes Interesse gilt dem Testmanagement, der kontinuierli-
chen Verbesserung des Testprozesses sowie der professionellen Aus- und Weiterbildung der Tester. Seit mehr als 15 Jahren ist sie 
als Trainerin für die ISTQB® Certified Tester Foundation und Advanced Level tätig und ebenfalls als Dozentin für Software-Test an der 
Universität Erlangen-Nürnberg. Seit März 2009 fungiert Klaudia Dussa-Zieger als Obfrau des DIN-Arbeitsausschusses „System und 
Software Engineering“ und arbeitet auf internationaler Ebene aktiv bei der Erstellung von Normen mit. Sie ist aktuell die Vorstandsvor-
sitzende des German Testing Boards und leitet die ISTQB Taskforce AI.
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Die Qualität eines Systems ist der Grad, zu dem es die expliziten und impliziten Bedürfnisse seiner verschiedenen Stakeholder 
erfüllt. Dies gilt für jede Art von Systemen, auch für solche, die Künstliche Intelligenz (KI) nutzen.

»die QualiTäT eines Ki-sysTems«

Wer hat sich nicht schon darüber geärgert, 
dass ein KI-System dümmer ist als gebraucht? 
Wenn es falsche Entscheidungen trifft, den 
Kontext nicht versteht, schwer begreift oder 
aus Korrelationen falsche Schlüsse zieht? 
Mein intelligenter Übersetzer versteht nicht 
ausreichend, in welchem Kontext der engli-
sche Text das Wort „term“ verwendet, und 
bringt immer wieder „Begriff“, „Semester“, 
„Zahlungsfrist“ und „Amtszeit“ durchein-
ander. Mein Kollisionssystem im Fahrzeug 
schlägt wiederholt Alarm, wenn ich an einer 
Fußgängerinsel vorbeifahre. Wir lesen ande-
rerseits entsetzt darüber, dass ein autonom 
gefahrenes Fahrzeug eine unachtsam die 
Straße überquerende Radfahrerin nicht als 
Person erkannt und überfahren hat [Qua19]. 
Und ärgern uns, wenn ein KI-System aus sta-
tistischen Korrelationen einen falschen kau-
salen Zusammenhang ableitet, der moralisch 
verwerflich ist, zum Beispiel Frauen diskrimi-
niert [Das18]. Wir erwarten also explizit oder 
implizit eine gewisse Intelligenz von unserem 
KI-System, und wollen den Grad bewerten, in 
dem diese Erwartung erfüllt wird.

Die intrinsische Seite  
der Softwarequalität

„Man kann nicht steuern, was man nicht 
messen kann“ – dieses Ingenieursprinzip 
ist auch in der Softwaretechnik seit jeher 
verbreitet [DeM82]. Softwaretestern ver-
traut ist das Modell für Produktqualität der 
ISO-Normenserie „SQuaRE“ [ISO25010]. 
Dieses Qualitätsmodell betrachtet schwer-
punktmäßig das Softwareprodukt (fast) al-
lein und untergliedert die Produktqualität in 

verschiedene intrinsische Merkmale (siehe 
Abbildung 1).

Schauen wir uns die Definitionen dieser Qua-
litätsmerkmale an [GTB], dann fällt auf, dass 
sie alle dem gleichen Satzaufbau folgen: 
„Der Grad, zu dem eine Komponente oder 
ein System (bestimmte Anforderungen er-
füllt)“. Das Testen dieser Qualitätsmerkmale 
ist eine Verifizierung: die Bestätigung durch 
Bereitstellung eines objektiven Nachweises, 
dass festgelegte Anforderungen erfüllt wor-
den sind.

Die Produktqualität  
von KI-Systemen

Die Qualitätsmerkmale aus Abbildung 1 
sind für jede Art von Software relevant. 
Aber sie reichen bei KI nicht aus. Wir sind 
mit einem KI-System erst zufrieden, wenn 
es auch die nötige Intelligenz aufweist. Ich 
erwarte nicht, dass unsere Community auf 
Anhieb den Standard für diese Modellerwei-
terung findet. Dies ist auch beim bisherigen 
Softwarequalitätsmodell nicht der Fall ge-
wesen. Aber es gibt bereits Vorschläge für 
die Erweiterung, wie das von Sogeti [Mar20], 
welches unter anderem ein Hauptmerkmal 
„intelligentes Verhalten“ einführt und in 
folgende Untermerkmale gliedert: Lernfähig-
keit, Improvisation, Transparenz, Zusammen-
arbeit und natürliche Interaktion. Für diese 
brauchen wir auch neue Definitionen. Hier 
sind ein paar beispielhafte Vorschläge:

 › Intelligenz: Der Grad, zu dem ein System 
Erfahrungen sammeln und diese in ge-

gebenen Situationen sinnvoll anwenden 
kann.

 › Lernfähigkeit: Das Verhältnis des Zuge-
winns an Intelligenz zum dafür benötigten 
Aufwand.

 › Improvisation: Der Grad, zu dem sich ein 
System bei neuartigen Situationen erfolg-
reich Verhalten kann.

 › Transparenz: Der Grad, zu dem ein System 
seine getroffenen Entscheidungen ande-
ren nachvollziehbar begründen kann.

 › Zusammenarbeit: Der Grad, zu dem das 
System das Verhalten von Menschen rich-
tig interpretiert.

 › Natürliche Interaktion: Der Grad, zu dem 
die Kommunikation des Systems mit dem 
Menschen der natürlichen menschlichen 
Kommunikation gleicht.

Die subjektive Seite  
der Softwarequalität

Qualität hat auch eine andere, subjektive 
Seite: die Nutzungsqualität. Dabei wird das 
Gesamtsystem aus Softwareprodukt und den 
Stakeholdern betrachtet. Wir bewerten die-
se Qualität durch eine Validierung, das heißt, 
wir stellen fest, ob die Bedürfnisse der Stake- 
holder für einen spezifischen beabsichtigten 
Gebrauch oder eine spezifische beabsichtig-
te Anwendung erfüllt worden sind [GTB]. Das 
[ISO25010] untergliedert sie in fünf Quali-
tätsmerkmale (siehe Abbildung 2).

MATTHIAS HAMBURG

Abb. 2: Merkmale der Nutzungsqualität nach ISO 25010Abb. 1: Merkmale der Produktqualität nach ISO 25010
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Im Gegensatz zur Produktqualität kennt die 
Nutzungsqualität „keine Bewertung mit 
Punkten oder Schulnoten“, sie ist aber für 
Stakeholder oft wichtiger [Lud18].

Die Nutzungsqualität  
von KI-Systemen

Braucht auch die Nutzungsqualität eine Er-
gänzung bei KI-Systemen? In diesem Zusam-
menhang werden oft Asimovs Roboterge setze 
erwähnt [Asi85]. In hierarchischer Kurzform 
handelt es sich um folgende Anforderungen:

 › Gesetz 0: Ein Roboter darf die Menschheit 
nicht verletzen.

 › Gesetz 1: Ein Roboter darf keinen Men-
schen verletzen.

 › Gesetz 2: Ein Roboter muss den Befehlen 
der Menschen gehorchen.

 › Gesetz 3: Ein Roboter muss seine eigene 
Existenz schützen.

Die Zuordnung dieser Gesetze zum Soft-
warequalitätsmodell SQuaRE müssen wir 
differenziert betrachten. Gesetze 0 und 1 
könnten wir in der Nutzungsqualität unter 
Risikofreiheit einordnen, wie den Autounfall 
des autonomen Fahrsystems [Qua19]. Denn 
Risikofreiheit ist der Grad, zu dem eine Kom-
ponente oder ein System das potenzielle 
Risiko für den wirtschaftlichen Status, Lebe-
wesen, Gesundheit oder die Umwelt mindert 
[GTB]. Gesetz 2 wäre eher Teil des KI-Pro-
duktmerkmals Zusammenarbeit; Gesetz 3 

ist neu, aber auch eher ein Produktmerkmal 
– ein Untermerkmal der Zuverlässigkeit. Also 
insgesamt nicht viel Neues.

Ganz anders steht es um die Gerechtigkeit 
(englisch: Fairness). Dieses in der KI vieldis-
kutierte Qualitätsmerkmal ist sehr relevant 
[Bel19]. Gerechtigkeit gehört eindeutig zur 
Nutzungsqualität, weil sie kulturabhängig 
ist. In vielen Situationen, wie zum Beispiel 
bei der Bewertung von neuen Mitarbeitern, 
ist die Ungerechtigkeit sogar eine illegale 
Diskriminierung [Das19]. Hier ist ein Defini-
tionsvorschlag:

 › Gerechtigkeit: Die Freiheit des Software-
verhaltens von voreingenommenen Ent-
scheidungen und Diskriminierung.

Es ist interessant zu beobachten, dass in der 
KI-Fachwelt bei diesem Qualitätsmerkmal 
eine kontroverse Diskussion über ihre Defi-
nition und Messung entstanden ist. Mindes-
tens 21 verschiedene Formeln sind vorge-
schlagen worden, die auch unterschiedliche 
Aspekte bewerten [Nar18]. Der wahre Grund 

dieser Kontroversen ist, dass die Autoren die 
Nutzungsqualität mit Produktqualität ver-
wechseln.

Fazit

Das klassische Modell der Softwarequali-
tät muss für KI-Systeme erweitert werden. 
Am einfachsten erfolgt das durch Hinzufü-
gen neuer Merkmale. Erste Modelle gibt es 
schon.

Auch KI-Qualitätsmodelle sollten zwischen 
den zwei Sichten auf die Qualität differenzie-
ren: der objektiven Sicht der Produktqualität 
und der subjektiven Sicht der Nutzungsqua-
lität. Neue Qualitätsmerkmale sollten diese 
Differenzierung berücksichtigen.

Die Definitionen von neuen Produktqualitäts-
merkmalen sollten dem Satzaufbau folgen: 
„Der Grad, zu dem ein System (bestimmte 
Anforderungen erfüllt).“ Hingegen können 
Merkmale der Nutzungsqualität auch Anfor-
derungen enthalten, die nicht „mit Punkten 
oder Schulnoten“ bewertet werden.

Dr. Matthias Hamburg
m.hamburg@gtb.de
war bis zu seiner Pensionierung im September 2019 Managing Consultant 
bei der Sogeti Deutschland GmbH. Im German Testing Board (GTB) engagiert 
er sich ehrenamtlich und ist dessen stellvertretender Vorsitzender. Als Leiter 
der GTB-Arbeitsgruppe Glossar gibt er das ISTQB®/GTB Standardglossar der 
Testbegriffe heraus. Darüber hinaus leitet er die Glossary Working Group 
beim International Software Testing Qualifications Board (ISTQB®).
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EINE INTERAKTIVE VIRTUELLE LERNUMGEBUNG

Durch die Möglichkeit, physische und virtuelle Gegenstände (Dinge, Things) fast beliebig miteinander zu vernetzen, hat die 
Bedeutung des Internets der Dinge (Internet of Things, IoT) in den letzten zehn Jahren sehr stark zugenommen. Damit wird auch 
die Testbarkeit von IoT-Projekten immer wichtiger. Dieser Artikel stellt die Implementierung einer virtuellen Lernumgebung für 
Aus- und Weiterbildung im Bereich des Internets der Dinge vor. Als Basiswerkzeug der spielerischen Herangehensweise dient 
LEGO® MINDSTORMS® Education.

»lego® mindsTorms®-lernlabor 
für ioT-TesTing«

Aufgrund der Omnipräsenz und der Vernet-
zung sind die Benutzbarkeit (Usability) und 
Sicherheit (Security) von IoT-Lösungen kri-
tische Faktoren. Vernetzte Infrastrukturen 
müssen bestimmten gesetzlichen Standards 
entsprechen, insbesondere in Bezug auf den 
Datenschutz. Nach einem Bericht besitzen 
ca. zwei Drittel der Unternehmen, die Lösun-
gen für das IoT entwickeln, noch keine Test-
strategie, die die Prüfung funktionaler und 
nicht-funktionaler Eigenschaften der Geräte 
beinhalten würde [Her17].

Entsprechend wird in diesem Artikel die 
Implementierung einer virtuellen Lernumge-
bung für Aus- und Weiterbildung im Bereich 
des Internets der Dinge vorgestellt. Ziel der 
Umgebung ist es, eine strukturierte, didak-
tisch aufbereitete Einführung in anspruchs-
volle Projekte im Umfeld des Internets der 
Dinge mit Bezug zu Qualitätssicherung und 
Testing zu ermöglichen. Die Herausforderung 
besteht darin, bereits vorhandenes Wissen 
und Erfahrungen in Form von Wissensbau-
steinen zu kapseln, aufzubereiten und diese 
didaktisch strukturiert zur gezielten Weiter-
vermittlung durch Experten in einer interak-
tiven, virtuellen Lernplattform zu verwenden.

Im Folgenden wird ein Beispiel für spieleri-
sche, an realen Anwendungsfeldern in Un-
ternehmen und Organisationen ausgerich-
tete Trainingsmaßnahmen als Ergänzung zu 
bereits existierenden Workshops, Seminaren 
und Tutorials sowie auch zur interaktiven, 
praxisnahen Vorbereitung auf Zertifizie-
rungsprüfungen im Bereich IoT-Testing vor-
gestellt.

Als Basiswerkzeug hierfür dient LEGO® 
MINDSTORMS® Education, das im Rah-
men der Implementierung eines LEGO® 
MINDSTORMS®-Lernlabors, welches in ei-
ner virtuellen Lernumgebung simuliert wer-
den kann, genutzt wird.

Ansatz für eine virtuelle Lern-
umgebung für IoT-Testing auf 
Basis von LEGO® MINDSTORMS® 
Education

Im Folgenden wird der Aufbau eines virtuel-
len Lernlabors für Internet of Things Testing 
mit LEGO® MINDSTORMS® Education [Lego] 
vorgestellt. Dies beinhaltet eine Program-
mierschnittstelle, die mit verschiedenen 
mobilen Endgeräten genutzt werden kann. 
Es wird eine Vielzahl gängiger Programmier-
sprachen wie Java, JavaScript, C, C++ oder 
Python unterstützt. Das Lernlabor kann auch 
als Ergänzung von Trainingsmaßnahmen 
dienen, die auf Qualifizierungen im Bereich 
Internet of Things Testing vorbereiten. Im 
Folgenden wird erläutert, warum dies ins-
besondere für das Testen im Bereich des IoT 
von besonderer Bedeutung ist.

Beim Testen von Lösungen im Bereich des 
Internets der Dinge wird von den Testern 
eine wesentlich größere Identifikation mit 
den fachlichen Anforderungen als beim klas-
sischen Testen von Software vorausgesetzt. 
Vor allem ist eine detaillierte Auseinander-

setzung mit der Funktionsweise der zu tes-
tenden Geräte und Umgebungen sowie auch 
mit deren potenziellen Sicherheitsaspekten 
erforderlich. Von den Testexperten wird er-
wartet, dass sie neben den technischen auch 
die fachlichen Anforderungen der (End-)An-
wender verstehen und nachvollziehen kön-
nen.

Abbildung 1 stellt den Aufbau der virtuellen 
Lernumgebung dar. Auf die Lernumgebung 
kann unabhängig davon, an welchem Ort 
man sich gerade befindet, mit einem Laptop, 
einem Tablet-PC oder einem Smartphone zu-
gegriffen werden, und es können Experimen-
te und Übungen durchgeführt werden.

Case-Study – Erweiterung des 
Übungsprojekts „Self-Driving 
Car“ um eine Lerneinheit für 
Testing

Testobjekt ist das Verhalten eines selbst-
fahrenden LEGO®-Fahrzeugs an einer Stra-
ßenkreuzung. An der Kreuzung befindet sich 
eine Ampelanlage. Ist diese nicht in Betrieb, 
sollen die entsprechenden Verkehrszeichen 

THOMAS AUER UND MICHAEL FELDERER

Abb. 1: Aufbau einer virtuellen Lernumgebung
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wie „Vorfahrtsstraße“, „Vorfahrt beachten“ 
oder das „Stoppschild“ erkannt werden und 
das LEGO®-Fahrzeug soll sich entsprechend 
verhalten. Die Situation soll ebenfalls ana-
lysiert werden, wenn unabhängig von der 
jeweiligen Ampelphase und den Verkehrs-
zeichen ein Fußgänger die Straße überquert, 
da dieser auf keinen Fall über- oder angefah-
ren werden darf. Das Fahrzeug soll optional 
auch erkennen können, ob eine Ampel außer 
Betrieb oder defekt ist. In letzterem Fall soll 
das Fahrzeug einen automatischen Notruf an 
eine Polizeistation absetzen.

Um den Status der Ampel zu erkennen, muss 
das LEGO®-Fahrzeug mit LED-Leuchtdioden 
bestückt werden. Um Hindernisse wie Fuß-
gänger zu erkennen, welche die Straße über-
queren, sind Bewegungssensoren erforder-
lich. Um das Fahrzeug in Gang zusetzen, ist 
ein LEGO® Large Motor erforderlich. Die ein-
zelnen Komponenten werden entsprechend 
für die Verwendung programmiert. Hierbei 
kann durchaus auch schon mit einfachen An-
sätzen des maschinellen Lernens gearbeitet 
werden.

In einem Übungsprojekt sollen Testfälle 
für das Szenario erstellt werden. Der An-
wendungsfall selbst wird in einer virtuellen 
Lernumgebung für IoT-Testing simuliert. Das 
LEGO®-Self-Driving-Fahrzeug verfügt über 
smarte IoT-Kamerasensoren sowohl an der 
Vorder- als auch an der Rückseite. Somit kön-
nen eventuelle Hindernisse beim Vorwärts- 
und Rückwärtsfahren erkannt werden.

Die Lernenden registrieren sich über die 
virtuelle Lernplattform Moodle. Sie werden 
entsprechend ihren Wünschen, Neigungen, 
Kenntnissen, Erfahrungen oder projektspezi-
fischen Anforderungen einer Lerngruppe und 
einem virtuellen Mentor zugewiesen. An-
schließend werden die Lernenden zu einem 
für sie infrage kommenden IoT-Testing-Work-
shop eingeladen. Ein virtueller Mentor fun-
giert zugleich als Testmanager, während 
sich die Lerngruppen selbst organisieren. 
Das bedeutet, dass der virtuelle Mentor 
lediglich die Koordination des Übungspro-
jekts übernimmt und Anleitungen gibt. Die 
Entscheidung, welche Methoden, Prozesse 
und Tools angewandt werden, obliegt den 
Mitgliedern der Lerngruppe. Die LEGO® 

MINDSTORMS®-Testumgebung wird in ei-
nem virtuellen Moodle Classroom simuliert.

Zunächst soll eine Teststrategie für das 
selbstfahrende LEGO®-Fahrzeug in der Situ-
ation der Überquerung einer Kreuzung mit 
Ampelsteuerung ausgearbeitet werden (sie-
he Abbildung 2). Ein Auszug der möglichen 
Test-Cases, die im Rahmen des Use-Cases 
geprüft werden sollen, ist in der Entschei-
dungstabelle (vgl. Tabelle 1) definiert. Die 
Tabelle kann jederzeit erweitert oder einge-
schränkt werden.

Ziel der Lerneinheit ist es, End-to-End-Tests 
manuell durchzuführen und diese optional 
in einer beliebigen Programmiersprache, die 

Abb. 2: Use-Case „Selbstfahrendes LEGO®-Fahrzeug“

R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13 R14 R15 R16 R17 R18 R19

Co
nd

iti
on

s

Traffic Light red Y Y Y

Traffic Light yellow Y Y Y

Traffic Light green Y Y

Traffic Light flashes Y Y Y Y Y Y Y

Traffic Light defect Y Y Y Y Y Y

Priority Road Y Y Y Y Y

Give Way Y Y Y Y

Stop Y Y Y Y

Pedestrian crossing Y Y Y Y Y Y Y Y Y

Ac
tio

ns

Stop X X X X X X X X X X X X X X X

Starting X

Drive X X X

Call Police X X X X X X

Tabelle 1: Entscheidungstabelle – Use-Case „Selbstfahrendes LEGO®-Fahrzeug“
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von LEGO® MINDSTORMS® unterstützt wird, 
zu automatisieren. Die Kurseinheit kann indi-
viduell durchgeführt werden. Die Lernenden 
sollen auch den Umgang mit entsprechen-
den (Testing)-Frameworks kennenlernen und  
diese in Projekten anwenden können.

Frameworks

Im Folgenden werden exemplarisch zwei 
Frame works vorgestellt, die in die virtuelle 
Lernumgebung integriert werden können, 
wobei sich eines davon an Lernende mit be-
reits fortgeschrittenen Programmierkennt-
nissen und eines eher an Programmieran-
fänger richtet. Selbstverständlich gibt es 
noch weitere infrage kommende Frame-
works, wie unter anderem EV3 dev für Linux/
Unix-affine Entwickler und Tester, LabView, 
RoboLab oder Selenium.

MS Visual Studio Code – LEGO® 
MINDSTORMS® EV3 MicroPython

Hierbei handelt es sich um eine Erweite-
rung von LEGO® MINDSTORMS® EV3 zur 
Erstellung von MicroPython-Code in MS 
Visual Studio Code. MS Visual Studio Code 
ist sowohl mit Windows als auch mit Linux 
und OSX kompatibel. MS Visual Studio Code 
unterstützt eine Vielzahl an Programmier- 
und Auszeichnungssprachen, unter anderem 
Python, Java, JavaScript, C#, C++, PHP, R, 
HTML, XML. Das Framework wird in der 
virtuellen Moodle-Lernumgebung simuliert. 
Die Sensordaten der LEGO®-Umgebung wer-
den in einer Azure Cloud hinterlegt. Dadurch 
kann die LEGO®-Umgebung in der virtuellen 
Lernumgebung angesteuert werden (vgl. 
Abbildung 3).

Der PC kann über eine Bluetooth-Schnittstel-
le mit LEGO®-Bausteinen kommunizieren. 
Die EV3-Python-Bibliothek ermöglicht es, 
das selbstfahrende LEGO®-Fahrzeug mit dem 
PC zu verbinden.

Die Programmiersprache Python eignet 
sich hervorragend, das Programmieren von 
Robotern zu erlernen. Mit Python erstell-
ter Code ist gut lesbar und erfordert eine 
ausführliche Kommentierung. Weiterhin 
enthält Python eine Vielzahl an frei zugäng-
lichen Code Libraries, welche leicht an die 
jeweiligen Anforderungen angepasst wer-
den können [GeRo]. Dadurch erhalten die 
Lernenden einen deutlich anschaulicheren, 
sachbezogenen Bezug zur Programmierung, 
anstatt diese theoretisch am PC oder Lap-

top zu erlernen. Darüber hinaus eignet sich 
auch LEGO® MINDSTORMS® EV3 hervorra-
gend, die Programmierung von Robotern zu 
erlernen. Durch den Einsatz von MS Visual 
Studio Code können LEGO®-MINDSTORMS® 
EV3-Roboter auch virtuell gesteuert oder 
simuliert werden. Dies stellt einen wesent-
lichen Vorteil für örtlich verteilte Teams dar.

Open Roberta Lab

Bei Open Roberta Lab handelt es sich um 
eine integrierte Entwicklungsschnittstelle 
(Integrated Development Environment, IDE) 
des Fraunhofer Instituts für Intelligente 
Analyse- und Informationssysteme [IAIS] in 
Kooperation mit Google Deutschland [OpRo]. 
Open Roberta Lab ist prädestiniert für den 
Einstieg in die Programmierung mit LEGO® 
MINDSTORMS® EV3. Somit eignet es sich 
auch, um die Funktionsweise von Anwendun-
gen im Bereich des Internets der Dinge spie-
lerisch kennen und verstehen zu lernen. In 
Abbildung 4 wird ein Beispiel für die Steue-
rung des selbstfahrenden LEGO®-Fahrzeugs 
in Open Roberta Lab dargestellt.

Im Gegensatz zu MS Visual Studio Code 
mit MicroPython bietet Open Roberta Lab 
eine eher spielerische Einführung in die 

Programmierung von LEGO®-Robotern. Das  
Open Roberta Lab ist nicht auf LEGO® 
MINDSTORMS® EV3 beschränkt. Des Wei-
teren kann das speziell für programmierbare 
LEGO®-Bausteine konzipierte Java-Betriebs-
system leJOS sehr einfach in Open Roberta 
Lab eingebunden werden.

Dabei handelt es sich um ein gut dokumen-
tiertes Robotics-API (Application Program-
ming Interface, deutsch: Anwendungspro-
grammierschnittstelle) [leJOSEV3]. Diese 
Programmierschnittstelle ermöglicht in ei-
nem weiteren Schritt auch einen Einblick in 
die Programmierung und das Testen von 
Robotern in der Programmiersprache Java. 
Darüber hinaus beinhaltet Open Roberta 
Lab eine Simulationsumgebung, mit welcher 
in der visuellen Programmiersprache NEPO 
zweidimensionale Robotermodelle simuliert 
werden können. Die Simulationsumgebung 
ermöglicht ebenfalls die Simulation von Farb-,  
Ultraschall- und Berührungssensoren und 
kann damit zur Durchführung der Lerneinheit 
für Testing als Erweiterung des EV3-Übungs-
projekts „Self-Driving Car“ genutzt werden. 
Ein weiterer Vorteil ist, dass durch die Integ-
ration von Open Roberta Lab in die virtuelle 
Lernumgebung diese auch für die Weiterbil-
dung von Lehrkräften und Trainern in Unter-

Abb. 3: EV3 MicroPython

Abb. 4: Simulation eines selbstfahrenden LEGO®-Fahrzeugs in Open Roberta Lab
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nehmen zu sogenannten Roberta Teachern 
eingesetzt werden kann [RobIn].

Fazit

Um IoT-Umgebungen auf allen Ebenen qua-
litativ und besonders auch unter Berück-
sichtigung sämtlicher sicherheitsrelevanter 
Kriterien testen zu können, ist ein tiefes 
Verständnis der Funktionsweise der in einer 
IoT-Umgebung eingebetteten Systeme uner-
lässlich. Die Herausforderung besteht dabei 
darin, die Einzigartigkeit einer IoT-Umgebung 
zu berücksichtigen. Selbst wenn die techni-
schen Anforderungen teilweise ähnlich sind, 
unterscheiden sich die methodischen Anfor-
derungen in der Regel beträchtlich.

Eine maßgeschneiderte virtuelle Lernumge-
bung, in der „Real World“-Anwendungsfälle 

simuliert werden können und die als praxis-
nahe Ergänzung zu herkömmlichen Trainings-
maßnahmen herangezogen werden kann, 
erleichtert den Einstieg in IoT-Testing-Pro-
jekte und trägt zu einer erfolgreichen Durch-
führung solcher Projekte durch erfahrene 
Testexperten bei. LEGO® MINDSTORMS® 
bietet dabei die Möglichkeit, nahezu alle Si-
tuationen nachzustellen und zu simulieren, 
die in realen IoT-Umgebungen eintreten kön-
nen, beispielsweise in der Car2Car-Kommu-
nikation, in Smart Homes, im Smart Farming, 
in Smart Citys, beim Smart Metering oder im 
Ambient Assisted Living (E-Health).

Weiterhin ist es entscheidend, die Zielgrup-
pe auch entsprechend dazu zu motivieren, an 
einer entsprechenden Fortbildung teilzuneh-
men. Aus Gesprächen mit Testexperten geht 
hervor, dass es ihnen dabei insbesondere da-

rauf ankommt, dies auch in ihrem beruflichen 
Alltag entsprechend anwenden zu können. 
Daher ist es entscheidend, den Zugang zum 
Lernlabor auch über einen längeren Zeitraum 
hinweg zur Verfügung zu stellen, damit die 
Aufgabe auch zu einem späteren Zeitpunkt 
in der virtuellen Lernumgebung nochmals 
wiederholt werden kann. Zudem sollten ide-
alerweise potenzielle Trainingsteilnehmer 
schon im Vorfeld in die Ausgestaltung der 
Übungsaufgaben im Lernlabor mit eingebun-
den werden, um dabei auf ihre konkreten Be-
dürfnisse Rücksicht nehmen zu können. Dies 
betrifft zum Beispiel die Auswahl bestimmter 
Programmiersprachen zur Durchführung der 
Testautomatisierung sowie die Verwendung 
unterschiedlicher mobiler Endgeräte (Smart-
phones, Tablets, Smartwatches, Datenbril-
len) mit verschiedenen mobilen Betriebssys-
temen (Android, iOS, Windows Mobile).
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Die Paradigmen im Testen von Software ändern sich zunehmend durch den Einsatz von Künstlicher Intelligenz. Das Beispiel 
autonomes Fahren, bei welchem unterschiedliche neuronale Netze getestet werden, zeigt die Bedeutung von Datenqualität und 
Corner Cases. Als QualityMinds sind wir im Förderprojekt „KI-Absicherung“ mit OEMs, Zulieferern sowie Forschungsinstituten 
tätig, um eine Absicherungsmethodik zu erarbeiten. In diesem Artikel stellen wir konkrete Beispiele von KI-spezifischen Cor-
ner Cases, eine Taxonomie als Teil dieser Methodik und die wichtigsten Erkenntnisse für das Testen von Computer Vision vor.

»die gefahren lauern an allen ecKen«

Mit Daten trainierte Algorithmen, häufig 
als „Künstliche Intelligenz“ (KI) bezeichnet, 
sind scheinbar zu Außergewöhnlichem in der 
Lage und werden dafür oft gefeiert. Jedoch 
weisen sie ein inhärentes Merkmal auf: Sie 
machen Fehler.

In E-Commerce-Anwendungen mag es ak-
zeptabel sein, dass ein Algorithmus in 99 
Prozent der Fälle ein richtiges Ergebnis pro-
duziert. Das ändert sich jedoch in Anwen-
dungsbereichen wie dem autonomen Fahren, 
in denen Menschen ihre Handlungsmacht 
abgeben. Hier muss die Fehlerquote nahe 
Null sein – mit enormen Anforderungen an 
die Qualitätssicherung.

Da sich etablierte Absicherungsprozesse 
nicht ohne Weiteres auf maschinelle Lernver-
fahren übertragen lassen, gilt es, eine strin-
gente und nachweisbare Argumentations-
kette für die Absicherung und Freigabe von 
KI im Kontext hochautomatisierten Fahrens 
aufzubauen – und diese mit messbaren Leis-
tungs- und Sicherheitsmaßnahmen zu unter-
mauern. Doch wie kann die Qualität solcher 
Systeme getestet und sichergestellt werden?

Willkommen im Neuland!

Das war unser erster Gedanke, als wir die 
Ausschreibungsunterlagen für das Förder-
projekt „KI-Absicherung für autonomes Fah-
ren“ des Bundesministeriums für Wirtschaft 
und Energie (BMWi) erhielten. Das Vor-
haben, welches seit Juli 2019 für 3 Jahren 
läuft, ist ein wichtiger Teil der KI-Strategie 
der Bundesregierung. Sie will Deutschland 
langfristig für neue Schlüsseltechnologien 
aufstellen und die Marktführerschaft der 
Autoindustrie im Hinblick auf das automati-
sierte Fahren sichern. Deshalb investiert sie 
19,2 Mio. Euro in die Förderung des Projekts; 
das Gesamtbudget beläuft sich auf knapp 41 
Mio. Euro [KIAB].

Ein autonomes Fahrzeug muss seine Um-
welt wahrnehmen und adäquat auf diese 

reagieren. Es muss die Bewegungen anderer 
Verkehrsteilnehmer, etwa von Fußgängern, 
interpretieren und daraus künftiges Verhal-
ten ableiten. Unter einfachen Bedingungen 
wurden bereits Tausende von Kilometern 
problemlos navigiert. Doch die Schwierig-
keit beim Autofahren liegt nicht in harmlo-
sen Regelsituationen, sondern in den vielen 
Ausnahmen und Abweichungen von der 
Norm. Auf diesen Randbedingungen, den 
sogenannten Corner Cases, und damit der 
Qualität von Trainings- und Testdaten, liegt 
unser Schwerpunkt im Projekt: Wie lassen 
sich trainierte Algorithmen systematisch auf 
ihr Verhalten in Ausnahmesituationen über-
prüfen? Worauf kommt es in solchen Vorha-
ben an?

Drei Kategorien sind aus unserer Sicht große 
Herausforderungen beim Testen von KI:

 › Datenqualität von Trainings- und Testdaten,

 › Metriken für Testabdeckung und

 › Corner Cases.

Ein großes Problem beim Anlernen von 
KI-Systemen sind häufig die Daten. Probleme 
wie Vorurteile oder Überrepräsentationen in 
den Daten werden auch im erlernten Algo-
rithmus manifestiert. Auch wenn es für die 
Bewertung der Genauigkeit von ML-Model-
len KPIs gibt, so gibt es wenige Metriken für 
die Qualität der Daten. Oft lautet das Credo: 
„Reicht die Erkennungsrate nicht aus, nutze 
mehr Daten im Training“. Damit werden klei-
nere Fehler normalerweise „ausgebügelt“. 
Besonders zielgerichtet ist diese „Brute 
Force“-Methode allerdings nicht. Besser ist 
eine präzise Anreicherung der Daten unter 
Vermeidung von Redundanz: viele verschie-
dene Situationen, und eine ausreichende 
Menge an Grenzfällen.

Die Suche nach Corner Cases im Straßen-
verkehr ist insbesondere in München nicht 
schwer und erfordert oft nur wenige Minuten 

Beteiligung. Dazu addieren sich Grenzfälle 
aus dem ländlichen Raum, aus dem Ausland 
oder aus Großstädten mit noch höherer Ver-
kehrslast. Im Austausch mit Projektpartnern 
wurde aber schnell klar: Fachliches Wissen 
über Verkehrssituationen und dazugehörige 
Corner Cases aus Sicht der Verkehrsteilneh-
mer ist nur in wenigen Fällen relevant für das 
Testen dieser speziellen KI! Vielmehr braucht 
es ein Verständnis über die Architektur und 
Funktionsweise von Machine Learning und 
der individuellen Schwächen.

Das führt uns zur zweiten Herausforderung 
beim Testen von KI: Metriken für die Testab-
deckung. In „klassischer“ Software steht je-
dem Tester ein ausgereifter Methodenkoffer 
für Testdesigns zu Verfügung, aus dem sich 
unterschiedlichste Testentwurfsverfahren 
und Testabdeckungsmetriken für Black-/
Grey-/White-Box-Tests auswählen lassen. 
Von Entwickler- über Integrations- bis hin 
zu System-/E2E-Tests sind wir in der Lage, 
eine passende Teststrategie inkl. Testabde-
ckungszielen und -metriken zu definieren.

Wie sieht es aber im Falle von KI aus, be-
sonders im komplexen Bereich des auto-
nomen Fahrens, in dem viele verschiedene 
Deep-Learning-Ansätze aufeinandertreffen? 
Wenn wir bottom-up im Teststufenmodell 
anfangen, müssen wir uns intensiv mit der 
konkreten Architektur auseinandersetzen. 
Top-down hingegen sind „Use Cases“ das 
Ziel der Testabdeckung.

Die Modelle arbeiten aber letztlich mit den 
Daten der Sensoren. Hier konnten wir uns 
im Testdesign kreativ entfalten: falsche In-
putdaten wegen Sensor-Problemen, extreme 
Lichtverhältnisse oder Verdeckungen. Wie 
können Sensoren verschiedener Art (Kame-
ras, LiDAR, Radar usw.) so beeinflusst wer-
den, dass sie die Situation falsch einschät-
zen? Entstehen im Zusammenspiel neue 
Grenzsituationen? Kollaborativ entstand so 
eine umfangreiche Taxonomie für Corner Ca-
ses aus Sicht der KI.

M. HOFFMANN, A. POHL, P. PRILL UND M. MLYNARSKI 
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Corner Case Taxonomie

Die Taxonomie stellt sowohl einen Überblick 
als auch eine systematische Beschreibung 
verschiedener Kategorien von Corner Cases 
dar, die im Kontext autonomer Fahrsysteme 
relevant sind. Zunächst werden vier Haupt-
kategorien unterschieden (siehe Abbil-
dung 1).

Die Kategorie Unknown (siehe Abbildung 2)  
umfasst Corner Cases, in denen die Einga-
bedaten dem Modell unbekannt sind, da sie 
nicht Bestandteil der Trainingsdaten waren. 
Alle erlernten Grenzwerte für Entscheidun-

gen sind so weit entfernt, dass eine korrekte 
Erkennung nicht mehr möglich ist. Das Mo-
dell kann also bestenfalls raten. Ein Beispiel 
hierfür sind Situationen mit entwurzelten 
Bäumen (siehe Abbildung 3), wenn das 
Modell nur mit aufrecht stehenden Bäumen 
angelernt wurde.

Die Kategorie Misunderstanding (siehe Ab-
bildung 4) umfasst Corner Cases, in denen 
die Eingabedaten prinzipiell richtig erkannt 
werden könnten. Sie enthalten jedoch Ele-
mente, die zu einer Fehlkategorisierung füh-
ren. So ist beispielsweise das Zebra-Muster 
ein dominantes Merkmal für die Erkennung 

von Zebras. Wenn nun ein Auto ein Zeb-
ra-Muster aufweist (siehe Abbildung 5), 
könnte das Auto als Zebra klassifiziert wer-
den, obwohl das Modell normalerweise eine 
hohe Genauigkeit in der Erkennung sowohl 
von Autos als auch von Zebras hat.

Die Kategorie Distortion (siehe Abbildung 6)  
umfasst Corner Cases, in denen das Modell 
Situationen normalerweise korrekt erkennen 
würde, ein äußerer Umstand allerdings dafür 
sorgt, dass die Abbildung auf die Eingabepa-
rameter verzerrt oder lückenhaft ist. Ein Bei-
spiel dafür ist aufwirbelndes Laub, das zu ei-
ner Art Rauschen im Bild führt. Diese Art von 

Abb. 1: Die vier Hauptkategorien der Corner Case Taxonomie

Abb. 2: Unterteilung der Hauptkategorie Unknown

Abb. 4: Unterteilung der Hauptkategorie Misunderstanding

Abb. 6: Unterteilung der Hauptkategorie Distortion
Abb. 3: Ein umgestürzter Baum blockiert horizontal eine Waldstraße  
(Quelle: QualityMinds GmbH)

Abb. 5: Ein Auto mit einem Zebra-Muster  
(mit freundlicher Genehmigung von Rosenberger GmbH und Co. KG)
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Rauschen in den Daten lässt sich nicht durch 
eine Korrektur des KI-Systems eliminieren. 
Ein weiteres Beispiel ist die Überbelichtung 
des Bilds durch die tief stehende Sonne (sie-
he Abbildung 7). Auch für solche Fälle muss 
die Robustheit des KI-Systems sichergestellt 
werden.

Die Kategorie Semantic Shift (siehe Abbil-
dung 8) umfasst Corner Cases, in denen die 
Situation bekannt ist und korrekt klassifiziert 

wird. Allerdings befinden sich die Elemente 
der Situation in einem Verhältnis zueinander, 
wodurch sich der jeweilige Kontext ändert. 
Das Modell kann die Situation auf einer um-
fassenden Ebene nicht mehr richtig beurtei-
len. Ein Beispiel hierfür ist ein Polizeiauto, 
das bei Rot in eine Kreuzung einfährt und da-
bei von anderen Teilnehmern verdeckt wird 
(siehe Abbildung 9). Dieser Corner Case 
zielt auf den Entscheidungsprozess des au-
tonomen Fahrsystems ab.

Mithilfe solcher Taxonomien ist es möglich, 
Abdeckungsmetriken zu definieren: Eine gute 
Abdeckung wäre erreicht, wenn jeder Kno-
ten der Taxonomie im Testdatensatz in einer 
gewissen Anzahl repräsentiert ist. Für neu-
ronale Netze wurden bereits verschiedene 
Metriken vorgeschlagen, die jedoch große 
Nachteile aufweisen (siehe Tabelle 1).

Wir sehen deshalb großes Potenzial in der 
Entwicklung einer kontextabhängigen Ab-

Abdeckungsmetrik Testabdeckung Nachteil

Neuron Activation Coverage 100 Prozent Testabdeckung, wenn jedes Neuron des 
Netzes einmal aktiviert wurde

Eine vollständige Abdeckung ist bereits mit einer ge-
ringen Anzahl von Eingabevarianten erreicht. Folglich 
nur beschränkt aussagekräftig

Sign-Sign Coverage 100 Prozent Testabdeckung, sofern der Output jedes 
Neurons einmal das Vorzeichen wechselte – in jeder 
möglichen Kombination mit anderen Neuronen

Die abzudeckenden Fälle unterliegen einer kombina-
torischen Explosion. Für komplexere Netztypen wie 
CNN oder RNN ungeeignet

Tabelle 1: Abdeckungsmetriken für neuronale Netze

Abb. 9: Ein Polizeiauto fährt bei Rot in die Kreuzung (Quelle: QualityMinds GmbH)Abb. 8: Unterteilung der Hauptkategorie Semantic Shift

Abb. 7: Überbelichtung durch tief stehende Sonne (Quelle: QualityMinds GmbH)
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deckungsmetrik anhand dieser Corner Case 
Taxonomie. Neben den bekannten ISTQB- 
Metriken, deren Eignung wir untersuchen 
möchten, sehen wir einen großen Nutzen in 
semantisch reichhaltigeren Abdeckungskri-
terien. Diese könnten auf der Auftrittswahr-
scheinlichkeit oder Kritikalität basieren: Je 
höher, umso wichtiger ist hier eine ausrei-
chende Anzahl an Tests. Für Paare von Ka-
tegorien wäre deren Koinzidenz interessant. 
Durch weitere statistische Kennzahlen könn-
ten sinnvolle Abdeckungen berechnet und 
Testfälle prozedural erzeugt oder simuliert 
werden – hochautomatisiert.

Wohin geht der Weg?

Das Projekt [KIAB] läuft bis zum Juni 2022. 
Seit Projektbeginn im Juli 2019 konnten wir 
schon erste Erkenntnisse gewinnen.

Erkenntnis 1:  
„Ein neues Test-Paradigma“

Bekannte Methoden aus der Testing-Welt sind 
nur eingeschränkt anwendbar. Besonders bei 

neuronalen Netzen und Anwendungen aus 
dem Bereich Computer Vision ist die Menge 
an notwendigen Testdaten, um die Sicherheit 
einer KI-Funktion nachweisen zu können, ex-
trem groß. Die Tests einer KI hängen stark von 
den Trainingsdaten und der Architektur ab. 
Auch wenn derzeit immer mehr an Methoden 
der Qualitätssicherung für die Verbesserung 
der Trainingsprozesse geforscht wird, so müs-
sen gegenwärtig auch die Tester ein Auge auf 
die Datenqualität haben.

Erkenntnis 2: „Tester brauchen Grund-
lagenwissen zu Machine Learning“

Auch wenn es Tester aus der Automotive- 
Branche gibt, die spezielle Sonderfälle für 
Sensoren (bspw. Kamera oder Radar) oder 
Verkehrssituationen kennen, so hilft dies 
kaum beim Testen der KI-Funktion eines 
autonom fahrenden Autos. Tester benöti-
gen grundlegende Kenntnisse über Machine 
Learning. Es gibt viele sehr gute Inhalte und 
Kurse, jedoch gehen die wenigsten auf das 
Thema Testen ein. Diese Lücke müssen Trai-
nings-Anbieter schließen.

Erkenntnis 3:  
„Verbesserung der Abdeckung durch 
automatisch erzeugte Varianten“

Durch die Generierung von Varianten (bspw. 
andere Texturen für Kleidung) kann eine hö-
here Testabdeckung des Modells erreicht 
werden. Diese Varianten könnten durch 
ML-Algorithmen erzeugt werden. Die zentra-
le Frage hierbei: Wenn KI für das Testen von 
KI verwendet wird, wer testet dann diese?

Die Zukunft bleibt spannend und wird sicher-
lich in vielen Bereichen Errungenschaften 
der KI-Forschung hervorbringen. Ein Grund 
mehr, sich auch als Tester mit dem spannen-
den Thema zu beschäftigen. Obwohl KI den 
Tester noch viele Jahrzehnte kaum ersetzen 
wird [QA2018], bringt sie uns neue Heraus-
forderungen. KI-basierte Testing-Tools kön-
nen uns helfen und unterstützen, damit wir 
noch besser testen.

Patrick Prill
patrick.prill@qualityminds.de
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Ausprägungen.
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agile Softwareentwicklung und Testen. In den 
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Marco Hoffmann
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derem Interesse an Reinforcement Learning. 
Er ist Doktorand im Bereich Human Factors in 
Software Engineering.

Dr. Alexander Pohl
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Die modellbasierte Entwicklung ist in den vergangenen Jahren zu einer Standardmethodik bei der Konstruktion großer soft-
warebasierter Systeme geworden. Zur Modellierung des gewünschten Systemverhaltens stehen verschiedene grafische Spra-
chen (UML, Simulink, Scade, Ascet u. a.) und Modellierungswerkzeuge zur Verfügung. Auch für die Verarbeitung solcher Mo-
delle existieren verschiedene Werkzeuge, etwa Simulatoren, Codegeneratoren und Modelltransformatoren. Modelle lassen 
sich auch für die Qualitätssicherung von Software einsetzen. Modellbasierter Test und Modellprüfung sind bewährte Metho-
den, um sicherheitskritische Softwaresysteme effektiv und effizient abzusichern. Die realisierten Technologien zielen aber in 
jedem Fall auf klassische Verfahren der Softwareerstellung in konventionellen Programmiersprachen ab.

»wie Können Ki-KomPonenTen  
miT modellen abgesicherT werden?«

Durch die teils spektakulären Erfolge von 
Verfahren der Künstlichen Intelligenz (KI), vor 
allem von lernenden neuronalen Netzen, im 
Bereich strategischer Spiele, der Bilderken-
nung und Verarbeitung natürlicher Sprache, 
besteht ein großes industrielles Interesse, 
diese auch für cyberphysische Systeme im 
industriellen Kontext einzusetzen. Durch den 
Einsatz von lernenden Algorithmen in großen 
softwarebasierten Systemen ergeben sich 
jedoch neue Anforderungen an die Absiche-
rungsprozesse und -methoden: Die Qualität 
der KI-Komponenten hängt entscheidend von 
den verwendeten Lernverfahren und Trai-
ningsdaten ab. Das aus einer großen Zahl von 
Eingaben gelernte Verhalten lässt sich nur 
unzureichend spezifizieren und nicht unmit-
telbar in einem Modell abbilden. Zudem lässt 
sich das Verhalten der KI-Komponenten oft 
nur stochastisch vorhersagen, traditionelle 
Sicherheitsanalysen sind daher nicht möglich.

Darüber hinaus sind neuronale Netze ex-
trem empfindlich gegenüber Umgebungs- 
bezieh ungsweise Verteilungsveränderungen 
(„distributional shift“), sodass spezifische 

Robustheitsanforderungen geprüft werden 
müssen, um sicherzustellen, dass diese Net-
ze auch bei ansonsten vernach lässigbaren 
Änderungen der technischen und anwen-
dungsbezogenen Rahmenbedingungen noch 
funktionieren. Wenn Trainingsdaten zur 
Laufzeit des Systems gesammelt und zum 
kontinuierlichen Lernen eingesetzt werden, 
besteht die Gefahr des „katastrophalen Ver-
gessens“. Auch ist es häufig schwierig, die 
vom System gewünschten Eigenschaften in 
einer formalen Sprache auszudrücken, um 
nachzuweisen, dass diese im Lernprozess er-
reicht beziehungsweise beibehalten werden.

Außerdem erfordert der Einsatz von neu-
ronalen Netzen die Berücksichtigung neuer 
Schwachstellen in der Informationssicher-
heit. Ein typisches Security-Problem ist zum 
Beispiel das der „adversarial examples“, bei 
dem gezielt Eingabedatensätze konstruiert 
oder manipuliert werden, die eine bereits 
trainierte KI zu falschen Ergebnissen führt. 
Ein oft zitiertes Beispiel ist hier die KI-basier-
te Bildverarbeitung beim autonomen Fahren, 
die durch Anbringen von kleinen schwarzen 

und weißen Streifen auf einem Stoppschild 
dazu gebracht werden kann, dieses falsch zu 
klassifizieren (siehe Abbildung 1).

Im Folgenden diskutieren wir, inwieweit diese 
Probleme mit einem modellbasierten Ansatz 
gelöst werden können. Schwerpunkt dabei 
sind Methoden und Werkzeugen zur Analyse 
lernender Systeme, die neuronale Netze als 
wesentliche Komponenten enthalten. Folgen-
de Technologien sind hierbei von Interesse.

Simulation von  
Umgebungsmodellen

Klassische Methoden des maschinellen Ler-
nens (ML), wie etwa gewichtete Entschei-
dungsbäume, Bayes-Inferenz und kernbasier-
te Methoden, sind nur sehr begrenzt für die 
Verarbeitung von hochdimensionalen senso-
rischen Daten, zum Beispiel Kamerabildern 
oder Laser-Scans, geeignet. Solche Daten 
sind jedoch eine unumgängliche Grundlage 
für die autonome Entscheidungsfindung in 
komplexen eingebetteten Systemen. Künst-
liche neuronale Netzwerke können mit über-
wachtem (supervised) oder verstärkendem 
(reinforcement) Lernen durch ihre umfang-
reiche innere Struktur stabile Lernerfolge 
erzielen.

Dazu ist jedoch eine große Zahl von geeig-
neten Trainingsdaten erforderlich, die für in-
dustrielle Ansätze nicht immer zur Verfügung 
steht. Beispielweise ist es für das Erlernen 
einer optimalen Strategie zur Hinderniser-
kennung beim autonomen Fahren nicht mög-
lich, diese Daten erst im Betrieb zu sammeln. 
Bei sicherheitskritischen Systemen stellt 
zusätzlich die Abdeckung von Randbedin-
gungen und kritischen Situationen in den 
Test- und Trainingsdaten ein systematisches 
Problem dar.

H. SCHLINGLOFF UND J. GROSSMANN 

Abb. 1: Originalbild und für die Klassifikation manipuliertes Bild
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Für das Anlernen der KI-Algorithmen können 
umfangreiche Datensätze modellbasiert er-
zeugt werden, indem Modelle der Umgebung 
des KI-Systems in einer Simulation ausge-
führt werden. Im Beispiel der kameraba-
sierten Objekterkennung für autonomes 
Fahren könnte das Umgebungsmodell etwa 
Fußgänger, die unerwartet die Fahrbahn 
betreten, und Plastiktüten, die vom Wind 
aufgewirbelt werden, enthalten (siehe Ab-
bildung 2). Auf diese Weise lassen sich ver-
lässliche Trainingsdaten und Testdaten unter 
besonderer Berücksichtigung der Abdeckung 
kritischer Ausnahmefälle erzeugen.

Die Frage, wie die dafür notwendigen Simu-
lations- und Umgebungsmodelle strukturiert 
sein müssen, wie sie erzeugt werden können 
und wie aus ihnen verlässliche Testdaten 
gewonnen werden können, mit denen sich 
die neuronalen Netze zuverlässig und syste-
matisch trainieren lassen, ist derzeit Gegen-
stand intensiver Forschung.

Automatisierte Modellprüfung

Neuronale Netze können, aufgrund ihrer 
regulären inneren Struktur, nicht wie klassi-
sche Algorithmen modelliert und verifiziert 
werden. Insbesondere Verfahren, die auf 
der Analyse des Quelltexts beruhen (z. B. 
White-Box-Testen und die Verifikation eines 
Programms auf Basis des Quelltexts) lassen 
keine Rückschlüsse mehr auf die eigentliche 
Funktionalität einer ML-Komponente zu.

Ein vielversprechender Ansatz zur Verifika-
tion mehrschichtiger tiefer neuronaler Netze 
besteht darin, das Klassifikationsverhalten 
als Erfüllbarkeitsproblem zu beschreiben und 
mit prädikatenlogischen Lösungsverfahren 
(sogenannten SMT-Solvern) zu lösen. Damit 
kann zum Beispiel das Problem der adversa-
rial examples reduziert werden. Der Solver 
könnte zum Beispiel berechnen, welche Ma-
nipulationen am Bild des Stoppschildes dazu 
führen, dass die Klassifikation fehlschlägt.

Für KI-Systeme als Komponenten in einem 
Systemverbund bietet sich vor allem ein 
stochastisches Model-Checking an, bei dem 
die Entscheidungen der KI-Komponenten 
als Übergänge in einem Transitionssystem 
aufgefasst werden, die mit einer gewissen 
Wahrscheinlichkeit versehen sind (siehe 
Abbildung 3).

Lernen von Erklärungsmodellen

Ein wesentliches Problem beim Einsatz von 
KI-Methoden in eingebetteten Systemen ist, 
dass die Entscheidungsfindung für den Men-
schen oft intransparent und nicht nachvoll-
ziehbar ist. Einzelne Neuronen können nicht 
immer bestimmten Netzwerkfunktionen zu-
geordnet werden, was das Verhalten oft un-

erklärlich macht. Dieses Problem kommt bei 
Ende-zu-Ende-Ansätzen besonders zum Tra-
gen: Wenn das selbstfahrende Auto plötzlich 
bremst, weiß der Passagier nicht, ob dies auf 
eine Fehlklassifikation eines Stoppschildes 
oder auf sonstige Ursachen zurückzuführen 
ist.

In neueren Arbeiten werden verschiedene 
Ansätze beschrieben, die Erklärbarkeit des 
durch das ML-System gelernten Verhaltens 
zu verbessern. Zum Beispiel lassen sich bei 
visueller Objekterkennung Regionen in den 
Kamerabildern hervorheben, die einen beson-
ders starken Einfluss auf die Ausgabe des neu-
ronalen Netzes haben (siehe Abbildung 4).  
Auf diese Weise lässt sich das Netz gegen 
bestimmte Typen von Angriffen absichern.

Abb. 2: Simulierte Straßenszene mit Hindernis

Abb. 4: Straßenszene mit markierten Entscheidungsregionen

Abb. 3: Neuronales Netz und Berechnungsvorschrift

GermanTestingMagazin-1-2020-Druck.indb   29GermanTestingMagazin-1-2020-Druck.indb   29 08.04.2020   15:07:1508.04.2020   15:07:15



30

MODELLBASIERTE ABSICHERUNG LERNENDER SYSTEME

Dieses Problem kann aber auch derart ange-
gangen werden, dass das Netz als Ergebnis 
nicht nur eine Klassifikation erlernt, sondern 
auch die wesentlichen Parameter eines Mo-
dells der Steuerfunktion. Dadurch lässt sich 
das Verhalten nachvollziehbar gestalten, und 
Abweichungen vom Normalverhalten können 
auch während der Laufzeit erkannt werden.

„Sicherheitskäfig“-Architektur-
modelle

Eine entscheidende Stärke von lernenden 
Systemen ist, dass sie sich zur Laufzeit wei-
ter verbessern können, sofern das Lernen 
aus neuen Erfahrungen zugelassen wird. 
Im Falle eines neuronalen Netzes umfasst 
eine Lernaktualisierung unter anderem die 
Verarbeitung einer gegebenen Menge an 
Datenpunkten (z. B. Kamerabildern), die 
Berechnung des Ausgabefehlers gemäß 
der eingesetzten Bewertungsfunktion (z. B. 
Korrektheit der Klassifikation) und die Verän-
derung der Kantengewichte in Richtung des 
absteigenden Fehlergradienten.

Es existieren unterschiedliche Konzepte zur 
Verteilung von Lernaktualisierungen: in der 
Entwicklungsabteilung (nur vollständig trai-
nierte Netze werden ausgeliefert), im Ser-
vice-Zentrum (regelmäßige Aktualisierung 
durch den Hersteller) oder im Einsatz beim 
Kunden (kontinuierliches Lernen im Betrieb). 
Aktualisierendes oder kontinuierliches Ler-
nen ist derzeit für sicherheitsrelevante Funk-
tionen unzulässig, da Software, die sich von 

selbst verändert, bislang nicht hinreichend 
validiert werden kann.

Eine Methode zur Laufzeitabsicherung, 
Laufzeitverifikation und -qualitätssicherung 
besteht in der Realisierung eines „Sicher-
heitskäfig“-Architekturmodells, mit dem sich 
Eingangsdaten zur Laufzeit dahin gehend 
analysieren lassen, sodass sichere und unsi-
chere Szenarien identifiziert werden und un-
terschiedlich behandelt werden können. So 
können unsichere Szenarien beispielsweise 
nur durch klassische Softwarelösungen um-
gesetzt oder durch solche gesondert abgesi-
chert werden.

Für unser Beispiel der kamerabasierten 
Objekterkennung beim autonomen Fahren 
bedeutet das, dass zum Beispiel bei Auto-
bahnfahrten das Ein- und Ausfädeln sowie 
das Durchfahren von Baustellen in einem 
anderen Modus erfolgt als das eigentliche 
Autobahnfahren.

Abbildung 5 zeigt die Unterscheidung 
zwischen sicheren und unsicheren Szenari-
en, wie diese auch in der SOTIF (Safety Of 
The Intended Functionality) nach ISO/PAS 
21448:2019 definiert ist.

Safety-Supervisor

Ein weitergehendes Konzept, um KI-Systeme 
auch in sicherheitskritischen Bereichen ein-
zusetzen, besteht darin, die Entscheidungen 
kontinuierlich und adaptiv zu überwachen. 

Es existieren verschiedene Online-Monito-
ring-Verfahren für kollaborative eingebettete 
Systeme, welche mögliche Probleme bereits 
vor deren Eintreten identifizieren können. 
Dieses Online-Monitoring von Modellen zur 
Laufzeit basiert jedoch auf einer klassischen 
temporallogischen Spezifikation des Steuer-
verhaltens und ist deshalb für KI-Systeme 
nicht unmittelbar geeignet.

Mit einer approximativen Spezifikation der  
Ziele von KI-Algorithmen lässt sich ein Safe-
ty-Supervisor ableiten, der auch für die 
KI-Komponenten die entsprechenden Mo-
delle des Systemverhaltens zur Laufzeit au-
tomatisch überwacht. Mit diesem Ansatz ist 
es möglich, auch veränderliche Steuerfunk-
tionalitäten eines KI-Systems zur Laufzeit 
zu garantieren und es somit auch in sicher-
heitsrelevanten Bereichen einzusetzen. Die 
Bremssteuerung „lernt“ also mit der Zeit, der 
kamerabasierten Verkehrsschilderkennung 
„zu vertrauen“.

Für die Umsetzung eines solchen Verfahrens 
werden allerdings neue Spezifikationsver-
fahren und Monitoring-Algorithmen benö-
tigt, die derzeit noch Gegenstand der For-
schung sind.

Fazit

Zusammenfassend lässt sich sagen, dass der 
Einsatz von maschinellem Lernen im Kontext 
eingebetteter Systeme, verglichen mit an-
deren Anwendungsfeldern, viele neue Mög-

Abb. 5: Identifikation sicherer und unsicherer Szenarien nach SOTIF
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lichkeiten bietet, aber auch eine Reihe neuer 
Herausforderungen an die Qualitätssiche-
rung stellt. Absicherungsmaßnahmen müs-
sen einerseits die technischen Eigenschaf-
ten und Besonderheiten neuronaler Netze 
berücksichtigen. Die wichtigsten haben wir 
in diesem Text zusammengestellt.

Qualitätssicherung muss sich darüber hinaus 
mit der Kritikalität, Komplexität und Dynamik 
neuer Anwendungsfälle auseinandersetzen, 
die durch den Einsatz neuronaler Netze erst 
für die Automatisierung erschlossen werden. 
Hierbei handelt es sich um Anwendungsfäl-
le in offenen Umgebungen, die bisher durch 
Menschen durchgeführt und überwacht 
wurden und aufgrund ihrer Komplexität einer 
Automatisierung beziehungsweise Formali-
sierung nicht zugänglich waren.

Ein Beispiel ist etwa die kamerabasierte Fuß-
gängererkennung in einem hochautomati-
sierten Fahrzeug. Setzt man neuronale Netze 
für solche Aufgaben ein, ist es naheliegend, 
KI-Verfahren auch im Rahmen der Qualitäts-

sicherung zu verwenden, um Simulations- 
und Umgebungsmodelle in ausreichender 
Komplexität zur Verfügung stellen zu können. 

Es bleibt dann allerdings zu klären, wie diese 
Modelle selbst wiederum qualitätsgesichert 
werden.
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Der Boom in der Entwicklung von Systemen mit Künstlicher Intelligenz (KI) ist allgegenwärtig. Die Erwartungen an diese Sys-
teme sind hoch. Zugleich war es noch nie so leicht, mit frei verfügbaren Tools Maschinelles Lernen wie Deep Learning einzu-
setzen. Dieser Euphorie steht leider oft eine große Ernüchterung entgegen: Die KI bringt nicht die erhoffte Leistung. Der Artikel 
beleuchtet die gerne übersehenen Aspekte der Qualitätssicherung und zeigt an Beispielen die entsprechenden Erkenntnisse 
und Ansatzmöglichkeiten auf. 

»warum Ki auch eine inTelligenTe  
QualiTäTssicherung brauchT«

Momentan vergeht kaum ein Tag, an dem 
wir nichts von KI hören, entweder eupho-
risch fasziniert oder warnend vor einem un-
beherrschbaren Gegner. Doch Tatsache ist, 
KI-basierte Algorithmen werden in vielen 
Bereichen unseres Lebens bereits einge-
setzt. Wie aber bewertet man die Qualität 
einer KI, wenn manchmal Entwickler selbst 
deren Verhalten nicht mehr nachvollziehen 
können?

In der klassischen Softwareentwicklung ha-
ben sich Konzepte zur Qualitätssicherung von 
anfänglich sporadischem Ausprobieren zu 
stark methodisch geprägten hocheffektiven 
Testprozessen weiterentwickelt.

Wenn es hingegen um KI-Systeme geht, 
steht man scheinbar wieder am Anfang einer 
solchen Entwicklung. Viele Konzepte, die der 
klassische Test liefert, greifen nicht mehr, 
wie Anforderungen prüfbar und vollständig 
zu beschreiben. Um dieser Problematik zu 
begegnen, haben die Autoren im Rahmen ei-
nes Innovationsprojekts verschiedene KI-ba-
sierte Systeme untersucht und ausprobiert, 
wie unterschiedliche Anwendungen zur Qua-
litätssicherung angewendet werden können.

Learning by doing –  
ein Erfahrungsbericht

Anhand eines Beispielprojekts wollten wir 
Erfahrungen sammeln und aus Fehlern ler-
nen, um herauszufinden, worauf es beim Tes-
ten einer KI ankommt. Und tatsächlich haben 
wir ein Kundenprojekt mit Bilderkennung 
gefunden, das sich augenscheinlich gut als 
KI-Anwendung eignet.

Unsere KI sollte auf einem Display zur Steu-
erung von Heizungsanlagen (ähnlich wie in 
Abbildung 1) zunächst nur die Temperatur 
erkennen und zusätzliche Symbole vernach-
lässigen. Durch den bisherigen Verlauf des 

Projekts waren bereits ca. 10 000 Bilder des 
Displays vorhanden – dem Anschein nach 
genug.

Zu einem KI-Projekt gehört natürlich auch  
die passende Hardware. Wir haben uns für 
einen klassischen PC mit zwei CUDA-Karten 
(Compute Unified Device Architecture) von 
NVIDIA entschieden, die sich besonders gut 
für neuronale Netze eignen [Che12]. Außer-
dem verwendeten wir das für die datenstrom-
orientierte Programmierung be kannte Frame- 
work TensorFlow und die Open-Source- 
Deep-Learning-Bibliothek Keras.

Nun konnte es losgehen und wir program-
mierten unser „erstes“ neuronales Netz. 
Die Daten haben wir, so wie häufig in der 
Literatur empfohlen, in 50 Prozent Lern-, 25 
Prozent Test- und in weitere 25 Prozent Vali-
dierungsdaten aufgeteilt.

Obwohl wir auf ca. 10 000 Bilder zugreifen 
konnten, haben wir sehr schnell festgestellt, 
dass davon nur ungefähr 1000 für unser 
Vorhaben geeignet waren. Die anderen wa-
ren entweder schlecht aufgenommen oder 
redundant in der enthaltenen Information. 
1000 Bilder waren allerdings nicht genug, um 
erste Lernergebnisse zu erhalten.

Um die Menge der Lerndaten zu vergrößern, 
nutzten wir Augmentation-Funktionen von 
TensorFlow, die der Bildmanipulation dienen. 

Damit konnten wir unseren Datensatz künst-
lich erweitern. Auch wenn sich dieses Vorge-
hen für uns Tester zunächst nicht richtig an-
fühlte, konnten wir damit den Lernfortschritt 
merklich verbessern.

Erste Erkenntnis: Nicht nur die Menge, 
sondern vor allem die Qualität von Lern- und 
Testdaten spielt eine entscheidende Rolle. 
Bei der Qualitätssicherung einer KI müssen 
wir als Tester unsere gewohnten Umgebun-
gen und Verhaltensweisen aufgeben und uns 
gegenüber neuen Methoden und Tools offen 
zeigen.

Trotz der durch Augmentation zusätzlich 
generierten Trainingsdaten erhielten wir zu-
nächst nur eine Genauigkeit bei der Ziffern-
erkennung von gut 30 Prozent. Mithilfe eines 
Tools konnten wir die von der KI gelernten 
Merkmale im Bild hervorheben und hatten 
anschließend ein echtes Aha-Erlebnis: Unse-
re KI hatte den Timestamp des Bildes gelernt 
(vgl. Abbildung 2) und nicht die angezeigte 
Temperatur. Einen ähnlichen Fall kann man 
auch bei heise nachlesen [Fis18].

Die KI bewertet die Relevanz von Merkmalen 
allein anhand statistischer Korrelation mit 
den vorliegenden Daten. Aus einer Korre-
lation folgt jedoch nicht notwendigerweise 
eine Relevanz! Doch selbst wenn die Korre-
lationen relevant sind, heißt dies noch lange 
nicht, dass daraus abgeleitete Entscheidun-

NILS RÖTTGER, GERHARD RUNZE UND VERENA DIETRICH 

Abb. 1: Display einer Steuerung von Heizungsanlagen als 
Beispiel

Abb. 2: Das neuronale Netz lernt fälschlicherweise den 
Timestamp statt der Temperaturanzeige aufgrund einer 
ungünstigen Korrelation
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gen wirksam sind: Ob ein kausaler Zusam-
menhang besteht, kann eine rein statistische 
Betrachtung nicht erklären.

Zweite Erkenntnis: Wir als Qualitätssiche-
rer müssen die Lerndaten und das Gelernte 
hinterfragen, auf Korrelationen zwischen 
Merkmalen innerhalb des Datensatzes ach-
ten, denn eine KI lernt nicht immer das, was 
wir Menschen als „sinnvoll“ erachten wür-
den. Hier helfen Tools zur Visualisierung.

So mussten wir auch erkennen, dass un-
sere KI durch die vorliegenden Daten im 
Lernerfolg beschränkt wurde. Ein „Outside- 
of-the-Box“-Denken ist einem KI-Algorith-
mus nicht möglich, jedenfalls so lange wir 
es mit schwachen KIs zu tun haben [Uni-o]. 
Daher mussten die Lerndaten so aufbereitet 
werden, dass der Algorithmus nicht unnötig 
abgelenkt wird. Dazu gehört die zum Problem 
passende Aufbereitung der Lerndaten, zum 
Beispiel die Auswahl eines Bildausschnittes 
oder einer Bildrotation/-transformation.

Dritte Erkenntnis: Wir als Qualitätssiche-
rer müssen die Art der von einem KI-Modell 
verarbeiteten Daten hinterfragen. Die gezielte 
Vorverarbeitung von Lerndaten kann helfen, 
die Effizienz einer KI zu erhöhen.

Der Werkzeugkasten des maschinellen Ler-
nens stellt natürlich nicht nur neuronale 
Netze zur Verfügung, sondern eine Vielzahl 
verschiedener Algorithmen – jeder mit sei-
nen Stärken und Schwächen. Beispielsweise 
ist ein neuronales Netz richtig gut in der Ab-
straktion: Katzen identifizieren, Muster wie-
dererkennen. Um die Qualität eines KI-Sys-
tems zu bewerten, muss nicht nur die Wahl 
des Modells hinterfragt werden, sondern 
auch dessen Komplexität. Der Verwendung 
eines Algorithmus muss ein umfassendes 
Verständnis des eigentlich zu lösenden Pro-
blems vorausgehen.

Im Allgemeinen gilt, dass ein komplexer Al-
gorithmus mit zu vielen Parametern die Ge-
fahr birgt, dass überflüssige oder gar falsche 

Details gelernt werden. Dieser Sachverhalt 
kann einen unzuverlässigen Algorithmus zur 
Folge haben, dessen Schwächen erst nach 
einiger Zeit im Feldtest ans Licht kommen. 
Daher gilt die Regel, Algorithmen nicht unnö-
tig komplex zu wählen [Kir17].

Dies kann sogar so weit gehen, dass man 
gegebenenfalls von einem selbstlernenden 
Algorithmus Abstand nehmen sollte, um 
ein zuverlässigeres System entwickeln zu 
können. Trotz der Stärken einer KI sollten 
wir nicht die Vorteile der klassischen Soft-
wareentwicklung vergessen: Der Entwickler 
hat einen direkten Einfluss auf die Vorgänge 
in der Software. Diese Tatsache macht die 
Entscheidungsfindung nachvollziehbar und 
für den Menschen vertrauenswürdiger.

Vierte Erkenntnis: Wir als Tester dürfen 
die eigentliche Problemstellung nicht aus den 
Augen verlieren und müssen den Algorithmus 
verstehen und hinterfragen. KI-Modelle kön-
nen als Lösungsansatz fehleranfälliger und 
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unzuverlässiger sein als „herkömmliche“ de-
terministische Ansätze.

Bewertung, aber mit Verstand!

Ziel eines weiteren Beispielprojekts war es, 
anhand eines einfachen Strategiespiels eine 
KI zur Entscheidungsfindung zu untersuchen: 
Wie lernt ein solcher Algorithmus eine er-
folgreiche Strategie, und wie schnell kann er 
diese an seine Umgebung anpassen?

Wir haben hierfür das einfache Strategie spiel 
Frozen Lake aus dem gym-Tooltik [Opena] 
herangezogen: Auf dem 8x8 Felder großen 
Spielfeld steht in einer Ecke eine Figur. Um 
das Spiel zu gewinnen, muss auf die gegen-
überliegende Ecke (ins Ziel) gezogen werden, 
ohne dabei in eines der versteckten Löcher zu 
fallen. Ansonsten ist das Spiel verloren.

Als Trainingsmethode für die KI haben wir 
uns für das Reinforcement Learning ent-
schieden, das abhängig von Gewinn oder 
Verlust des Spiels die Entscheidungslogik 
des sogenannten Agenten anpasst, sodass 
die Entscheidungen, die einen Gewinn zur 
Folge hatten, bevorzugt und diejenigen, die 
zum Spielverlust führten, eher gemieden 
werden.

Das über das Spielfeld erlernte Wissen wird 
in Form von Gewinnwahrscheinlichkeiten 
zu jedem einzelnen Spielfeld abgelegt. Das 
Dilemma dabei ist: Eine optimale Strategie 
wird ihre Entscheidungen aus diesen Ge-
winnwahrscheinlichkeiten ableiten, selbst 
aber nur die Wege ins Ziel aufsuchen. Auf 

diese Art würde man nur wenig über das 
Spielfeld als Ganzes erfahren.

Bedachte vs. voreilige KI

Das Training des Agenten bekommt damit 
zwei Strategiekonzepte: eine erkundende 
Strategie (Exploration), die möglichst viel 
der Umgebung erkundet und so Wissen um 
die Gewinnwahrscheinlichkeiten sammelt, 
und eine nutzende Strategie (Exploitation), 
die mit dem aufgebauten Wissen über die 
Gewinnwahrscheinlichkeiten zielstrebig das 
Spiel gewinnen will. Die Gewichtung dieser 
beiden Strategien haben wir über sogenann-
te Hyperparameter während des Trainings 
vermittelt.

Je stärker die Gewichtung auf der Erkundung 
lag, desto besser lernte der Agent seine Um-
gebung kennen, brauchte aber länger, um 
eine robuste Gewinnstrategie abzuleiten. 
Übernahm der Agent schneller die ersten 
Wahrscheinlichkeiten in eine Gewinnstrate-
gie, lernte er schneller zu gewinnen. Hatten 
wir den Agenten aber zu sehr dazu angetrie-
ben, aus den ersten explorativen Erfahrun-
gen für eine Strategie zu ziehen, war das Er-
gebnis völlig unbrauchbar – der Agent hatte 
voreilig falsche Schlüsse gezogen und kam 
gar nicht mehr am Ziel an.

Besonders lehrreich war für uns zu erkennen, 
dass der Einblick in die innersten Lern-Zu-
stände (z. B. die Gewinnwahrscheinlichkei-
ten) nicht getrennt werden kann von dem zu 
erreichenden Ziel, entweder einen behut-
samen, aber präzisen Agenten zu trainieren 

oder einen, der sich schnell Situationen an-
passen kann – gegebenenfalls mit reduzier-
ter Erfolgsrate.

Fünfte Erkenntnis: Wir als Qualitätssiche-
rer müssen in die KI hineinsehen. Wir müs-
sen uns mit der Mathematik der Algorithmen 
beschäftigen und die ableitbaren Metriken 
verstehen.
Wir müssen daher Wissen in neuen Themen-
feldern wie Statistik, selbstlernenden Algo-
rithmen und Datenqualität aufbauen und den 
intensiven Austausch mit ausgewiesenen 
Experten auf den Gebieten pflegen.

Fazit

Die Erkenntnis, Qualität schon zu Beginn von 
Entwicklungsprojekten zu bedenken, ist nicht 
neu. Doch verschiebt sich der Fokus der zu 
betrachtenden Aspekte sowohl thematisch 
wie technisch oft auf eine höhere Ebene. 
Aus unseren Erfahrungen haben wir die 
folgenden Ansatzpunkte in einem Entwick-
lungsprozess für KI-Systeme abgeleitet (vgl. 
Abbildung 3).

Anforderungen: Ergebnis der Orientierungs- 
und Identifizierungsphase sind hochwertige 
Anforderungen für messbare Eigenschaften. 
Die Grundlage dafür ist ein sicherer Umgang 
mit dem neuen Vokabular wie „Precision“ 
und „Recall“ sowie Verständnis für Begrif-
fe, wie „Testdaten“, „Trainingsdaten“ und 
„Validierungsdaten“. Je weniger Einfluss der 
Entwickler auf die Fähigkeiten der Software 
am Ende hat, desto wichtiger ist es, früh die 
Ziele und Anforderungen zu definieren.

Abb. 3: Testaspekte im Entwicklungsprozess einer KI
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Modellwahl: Die Modellwahl stellt den Rah-
men der KI dar. Eine KI mit einem Modell, das  
nicht zur Problemstellung passt, wird nie 
befriedigende Ergebnisse liefern. Ein Neuro-
nales Netz ist nicht immer die richtige Wahl. 
Wurde ein passendes Modell bestimmt, 
muss zur Qualitätssicherung auch dessen 
Komplexität beziehungsweise die Anzahl 
der Parameter hinterfragt werden (siehe  
4. Erkenntnis).

Datenqualität: Eine KI kann immer nur so gut 
sein, wie die Daten, die zur Verfügung ge-
stellt werden. Korrelationen, Relevanz und 
Redundanz innerhalb von einem Datensatz 
beeinflussen die Lernqualität stark, wie 
auch die Abdeckung verschiedener Szena-
rien innerhalb der Lerndaten. Ein selbstfah-
rendes Auto wird einen Rollstuhlfahrer nicht 
als Mensch erkennen, wenn der Algorith-
mus nicht darauf trainiert ist. Eine kri tische 
Qualitätsbewertung der Trainings- und Test-
daten ist unumgänglich (siehe 2. und 3. Er-
kenntnis).

Trainingsfortschritt: Innerhalb der Trainings-
zyklen spielt der Test mit den Testdaten eine 
entscheidende Rolle, um die Leistung der KI 
zu bewerten und Schwächen zu identifizieren 
(etwa beim Over- oder Underfitting). In einem 
anschließenden Schritt kann das System 
optimiert werden, indem Hyperparameter 
angepasst werden oder die Menge der Trai-
ningsdaten vergrößert wird. Als Tester müs-
sen wir die verwendeten Metriken und deren 
Interpretation beherrschen. Zum Beispiel ist 
eine Vorhersagegenauigkeit von 92 Prozent 
völlig unzureichend, wenn über 90 Prozent 
der Testdaten zur vorhergesagten Kategorie 
gehören (siehe 5. Erkenntnis).

Performanz und Integration: Klassisches Test-
Know-how bleibt gefragt: Bei Performanz- 
oder Integrationstests spielt das System, in 
das eine KI eingebettet ist, eine fundamen-

tale Rolle. Belastbarkeit, Schnittstellen und 
die Usability sind nur wenige Kriterien, die 
hier beleuchtet werden müssen. Bei kontinu-
ierlich lernenden Algorithmen kommen wei-
tere Aspekte dazu, wie Zuverlässigkeit und 
Erinnerungsvermögen der KI.

Auch wenn das Flussdiagramm in Abbil-
dung 3 den Anschein erwecken mag, dass 
es sich hier um ein sequenzielles Vorgehen 
handelt, werden vor allem während des Trai-

nings immer wieder davorliegende Schritte 
angepasst, um zum Beispiel die Datenquali-
tät zu verbessern oder die Modellwahl anzu-
passen. Aber auch hier gilt, je später Fehler 
erkannt werden, desto aufwendiger ist es, 
die Änderungen umzusetzen.

Wie man sieht, geht es letztlich weniger 
um Tests im klassischen Sinne, sondern viel 
mehr um Qualitätssicherung, und zwar von 
Anfang an. 
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Aktuelle Trendthemen haben in der Softwareentwicklung immer kürzere Entwicklungszyklen zur Folge. In diesem Kontext ist 
Testautomatisierung unerlässlich. Die hierfür notwendigen Testskripte werden allerdings immer noch aufwendig per Hand 
erstellt. Abhilfe versprechen seit Kurzem erhältliche KI-basierte Testwerkzeuge, die unter anderem ML nutzen. Dieser Artikel 
geht der Frage nach, ob dieses Versprechen gehalten werden kann. 

»Quo vadis TesTauTomaTisierung?«

Digitale Transformation und digitale Ge-
schäftsmodelle zählen zu den Trendthemen 
der Softwareentwicklung. Gleichzeitig ver-
kürzt sich die Time-to-Market, was auch kür-
zere Entwicklungszyklen zur Folge hat. Somit 
steht bis zum Go-Live für Entwicklung und 
Test von Softwareprodukten weniger Zeit 
zur Verfügung.

Um weiterhin eine gleichbleibend hohe Soft-
warequalität gewährleisten zu können, bietet 
sich der Einsatz von KI-basierten Testwerk-
zeugen an, welche eine Effizienzsteigerung 
des Softwaretests versprechen. Verglichen 
mit klassischen Werkzeugen lassen sich in 
gleicher Zeiteinheit mittels KI mehr Testfälle 
erstellen. Eine höhere Testabdeckung ermög-
licht eine fundiertere Einschätzung der Soft-
warequalität.

Aktuelle Einsatzgebiete von KI  
im Softwaretest

Wie eine von uns durchgeführte Recherche 
[Win19] ergab, lassen sich sowohl klassi-

sche als auch aktuell verfügbare KI-basierte  
Testwerkzeuge einer oder mehreren Pha-
sen des Testprozesses zuordnen (siehe 
Abbildung 1). Es zeigte sich, dass bereits 
heute eine große Auswahl an KI-basierten 
Werkzeugen für die Testausführung (TAU) zur 
Verfügung steht, jedoch nur wenige für die 
Testfallerstellung und Testergebnis analyse.

Die große Anzahl an TAU-Werkzeugen mit 
KI-Unterstützung könnte auf eine gewisse 
Reife in diesem Bereich hindeuten. Daher 
erscheint es lohnenswert zu untersuchen, 
ob KI-basierte gegenüber klassischen TAU- 
Werkzeugen Vorteile bieten. Vorstellbar 
wäre, dass mithilfe von KI – ähnlich wie in 
anderen Bereichen [Hil19] – die Effizienz und 
Effektivität der Testausführung erhöht wer-
den könnte. Beide Aspekte wollen wir im 
Folgenden genauer beleuchten.

Testskripte sind essenziell für eine automa-
tisierte Testdurchführung. Allerdings stellt 
ihre manuelle Implementierung oft ein Nadel- 
öhr – insbesondere in agilen Projekten – dar. 

Angenommen, wir könnten diese zumeist 
zeit intensive Tätigkeit mithilfe von KI eben-
falls automatisieren, so würde dies die Effi-
zienz drastisch steigern. Wie diese Vision in 
der Realität umsetzbar ist, wollen wir weiter 
unten aufzeigen.

Kann KI die Effizienz und Effektivi-
tät der Testausführung steigern?

In einer Fallstudie [Win19] untersuchten wir 
eine mögliche Effizienz- und Effektivitäts-
steigerung durch KI-basierte TAU-Werk-
zeuge. Aufgrund des bereits heute großen 
Angebots an solchen Werkzeugen konnten 
wir nicht alle Werkzeuge im Detail be-
trachten. Daher konzentrierten wir uns auf 
TAU-Werkzeuge zum Test von Webapplika-
tionen, wie Testcraft [TestC], Testim [Testi], 
TestComplete [SmartB], Mabl [mabl] und Ap-
plitools [AppliT]. Diese Werkzeuge erkennen 
visuelle Abweichungen anhand einer Gegen-
überstellung von Screenshots der Soll- und 
Ist-Zustände einer Webseite. Zur Versuchs-
durchführung diente uns die Demo-Applikati-
on „Parabank“ [ParaB], welche ein typisches 
Onlinebanking-Portal nachbildet und Funkti-
onen, wie Überweisungen und Konteneröff-
nungen, bereitstellt.

Die Untersuchung der ausgewählten Werk-
zeuge nahmen wir anhand unterschiedlicher 
Testszenarien basierend auf den bereitge-
stellten Funktionen, zum Beispiel User-Login, 
der Demo-Applikation vor. Hierzu fügten wir 
mittels der Error-Seeding-Methode künst-
lich Fehler in die Demo-Webapplikation ein 
(siehe Abbildung 2). Mit diesem Versuchs-
aufbau evaluierten wir drei ausgewählte 
Testwerkzeuge in jeweils rund 80 Testdurch-
läufen. Hierbei führten wir in verschiede-
nen Kombinationen sechs Testfälle1 mit 15 
künstlichen Fehlern, in Bezug auf Position, 
Farbe und Größe der Webelemente, durch. 
Als Konsequenz wurden im Layout der 
Applikation Veränderungen, wie in Abbil- 
dung 2 zu sehen, vollzogen. Dabei durchlief 

K. WINKLER, A. KRAAS UND W. BEHRENS

1) Neben Überprüfung der Funktionalität der zu testenden Applikation wurden von den durchgeführten Testfällen auch die genannten visuellen Aspekte berücksichtigt.
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jedes Testwerkzeug, ob ML-basiert oder 
klassisch, die exakt selbe Anzahl und Kons-
tellation der Testdurchläufe.

Der Fokus der Fallstudie lag bewusst auf 
dem Vergleich der ausgewählten ML-unter-

stützten Testautomatisierungswerkzeuge zu 
klassischer Testautomatisierung auf Seleni-
um/Java-Basis, welche zur Sicherstellung 
der Vergleichbarkeit um regelbasierte, visu-
elle Prüfungen ergänzt wurden. Vergleiche 
zu fortschrittlicheren Technologien, wie dem 

modellbasierten Testen, waren dabei nicht 
Gegenstand der Betrachtung.

Sind Effizienz und Effektivität  
von KI messbar?

Zur Messung der Effizienz und Effektivität 
der zu untersuchenden TAU-Werkzeuge wur-
den von uns geeignete Metriken festgelegt, 
welche wir anhand der von uns formulierten 
Qualitätsziele2 mittels der Goal-Ques tion-
Metrics-Methode (GQM) definierten. Mit 
diesen Metriken erfassten wir einerseits die 
benötigte Zeit für Erstellungs- und Wartungs-
aufwände (Spalten 7 und 8 in Tabelle 1),  
um eine Aussage zur Effizienz treffen zu kön-
nen. Andererseits maßen wir mit der Metrik 
der Fehlerauffindungsrate die Effektivität der 
untersuchten Testwerk zeuge.

Das Testautomatisierungswerkzeug klassi-
fiziert dabei die Zustände der Webseite an-
hand der binären Klassifikation wie folgt:

Klasse 1 Fehler: Fehlerhafte Zustände der 
Demo-Applikation

 › TP: True-Positive (1,1) = Fehlerhafter Zu-
stand und wurde auch als solcher klassi-
fiziert

 › FN: False-Negative (0,1) = Fehlerhafter Zu-
stand und wurde vom Klassifikator auch 
als korrekt klassifiziert

Klasse 2 Fehler: Korrekte Zustände der De-
mo-Applikation

Abb. 1: Drei potenzielle Einsatzgebiete von KI im Softwaretest

Abb. 2: Soll- vs. Ist-Zustand der Demo-Applikation

2) Qualitätsziel Effizienz: „ML verhilft TAU-Werkzeugen eine höhere Prozesseffizienz zu realisieren.“ und Qualitätsziel Effektivität: „ML verhilft Testautomatisierungswerkzeugen einen 
höheren Grad der Fehlerfindungsrate zu realisieren.“
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 › FP: False-Positive (1,0) = Korrekter Zustand 
und wurde als fehlerhaft klassifiziert

 › TN: True-Negative (0,0) = Korrekter Zu-
stand und wurde auch als solcher klassi-
fiziert

Die Rate der Fehlerauffindung wurde dabei 
mittels bedingten Wahrscheinlichkeiten be-
stimmt [Alt94] (siehe Kasten 1).

Das sind die Ergebnisse

Tabelle 1 zeigt die von uns gemessenen 
Gesamtergebnisse der untersuchten Werk-
zeuge auf. In den ersten sechs Spalten der 
Tabelle sind bezüglich der Effektivität zum 
einen die klassifizierten Fehlerhäufigkeiten 
(Spalten 1 bis 4) und die daraus berechneten 
Sensitivitäts- respektive Spezifitätsraten 
(Spalten 5 und 6) aufgezeigt.

Zum anderen ist in den Spalten 7 und 8 die 
prozentuale Zeitersparnis der Erstellungs- 
und Wartungsaufwände der einzelnen Tools 
gegenüber klassischer Testautomatisierung 
dokumentiert. Als Vergleichswerte zur klas-
sischen Testautomatisierung dienten Werte 
aus einer intern durchgeführten Aufwands-
studie von Testautomatisierungsexperten.

Jedes Testwerkzeug konnte in der gesamten 
Durchführung der verschiedenen Testdurch-
führungen maximal 52 künstlich eingefügte 
Fehler auffinden (True-Positive/False-Nega-
tive, Tabelle 1, Spalte 1/3). Darüber hinaus 
war es möglich, maximal 160 Zustände als 
korrekt zu klassifizieren.

Den Ergebnissen in Tabelle 1 ist zu entneh-
men, dass Tool 1 im Rahmen der Effektivi-
tät alle künstlich eingefügten Fehler finden 
konnte und demnach eine berechnete Sen-
sitivität von 100 Prozent erreichen konnte. 
Demgegenüber stehen Tool 2 und 3, welche 
jeweils jeden zweiten eingesetzten Fehler 
finden konnten, sodass eine Sensitivitätsrate 
von 50 Prozent errechnet wurde (Tabelle 1, 
Spalte 7).

Auffallend ist, dass beide Tools (2 und 3) nur 
jeweils 50 Prozent der eingesetzten Fehler 
auffinden konnten. Bei den nicht aufgefun-
denen Fehlern handelte es sich immer um 
künstlich eingesetzte Fehler, welche nicht 
in unmittelbarem Zusammenhang mit ei-
nem durchzuführenden Testschritt eines 
Testfalls standen. Abbildung 2 zeigt den 
Beispiel-Testfall Login: Eingabe Benutzer-
kennung; Eingabe Passwort; Login-Button 
klicken. Nicht im Zusammenhang mit den 
Testschritten wäre beispielsweise der posi-
tionsveränderte Home-Button.

Hinsichtlich Spezifität klassifizierten die 
Tools 2 und 3 die korrekten Zustände richtig, 
sodass diese hierbei eine Rate von 100 Pro-
zent erreichten konnten (Tabelle 1, Spalte 8). 
Demgegenüber steht das Ergebnis des Tools 
1, welches darüber hinaus eine hohe An-
zahl an korrekten Zuständen der Webseite 
fälschlicherweise als inkorrekt klassifizierte 
und somit eine Spezifitätsrate von 33 Pro-
zent erreichte. Tool 1 reagierte sensitiv auf 
sämtliche Veränderungen der Webseite wie 
dynamische Wertänderungen (z. B. aktueller 
Kontostand), sodass hierbei mehr Fehlerhäu-
figkeiten gezählt werden konnten als bei den 
beiden anderen Werkzeugen.

Was bedeuten diese Ergebnisse?

Die Ergebnisse unserer Fallstudie (Tabelle 1, 
Spalten 7 und 8) zeigen auf, dass die betrach-
teten Werkzeuge eine deutliche Zeiterspar-
nis gegenüber einer klassisch realisierten 
Testautomatisierung (Selenium/Java) erziel-

ten. Somit ist für KI-basierte TAU-Werkzeu-
ge hinsichtlich der Effizienz eine deutliche 
Reduzierung der Erstellungsaufwände für 
Testskripte zu erkennen. Dies ist auch auf die 
Capture & Replay-Funktion der Werkzeuge 
rückführbar.

Mit einer Sensitivitätsrate von jeweils 50 
Prozent sind die Tools 2 und 3 für den täg-
lichen Praxiseinsatz nicht zufriedenstellend, 
da die Auffindung von nur jedem zweiten 
Fehler inakzeptabel ist. Demgegenüber über-
zeugte das Tool 1 mit einer Sensitivität ge-
genüber den künstlich eingesetzten Fehlern 
von 100 Prozent. Allerdings war bei diesem 
Werkzeug eine erhöhte Falschklassifizierung 
von korrekten Zuständen zu verzeichnen (Ta-
belle 1, Spalte 4). So führten die False-Po-
sitive-Ergebnisse zu einer Spezifitätsrate 
gegenüber korrekten Zuständen von rund 33 
Prozent. Das bedeutet, dass rund ein Drittel 
der eigentlich korrekt dargestellten Webob-
jekte fälschlicherweise als falsch klassifiziert 
wurde. Im Hinblick auf die Fehlerklassifizie-
rung zeigt sich demnach, dass für KI-basierte 
TAU-Werkzeuge noch Verbesserungspoten-
zial besteht.

KI-basierte TAU-Werkzeuge:  
Top oder Flop?

Künstliche Intelligenz (KI) und insbesondere 
Maschinelles Lernen (ML) kommen bereits 
im Softwaretest zum Einsatz und werden 
von den Herstellern der Testwerkzeuge stark 
angepriesen. Die KI-basierten TAU-Werk-
zeuge verhelfen aufgrund ihrer Erweiterung 

1 2 3 4 5 6 7 8

True-Positive True-Negative False-Negative False-Positive Sensitivität Spezifität Erstellung Wartung

Tool 1 52 160 0 78 100 % 33 % 82 % 32 %

Tool 2 26 160 26 0 50 % 100 % 95 % 65 %

Tool 3 26 160 26 0 50 % 100 % 94 % 64%

Tabelle 1: Gesamte Fehlerhäufung der untersuchten Werkzeuge sowie die ermittelten Zeitersparniswerte

Sensitivität nach [Alt94]

Spezifität nach [Alt94]

Kasten 1
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der Fehlerauffindung um das visuelle Spek-
trum dabei, eine höhere Testabdeckung zu 
erreichen.

Unserer Meinung nach ist die erhebliche Re-
duzierung der Erstellungsaufwände als durch-
weg positiv zu betrachten. Die hohe Anzahl 
an Fehlklassifizierungen der vom Werkzeug 
erkannten Objekte führte jedoch zu beacht-
lichen Aufwänden für eine manuelle Über-
prüfung der inkorrekt klassifizierten Web- 
objekte. Daher erscheinen die verwendeten 
KI-Modelle der untersuchten Testautomati-
sierungswerkzeuge noch nicht ausreichend 
trainiert. Die untersuchten KI-basierten Test-
automatisierungswerkzeuge konnten daher 
momentan noch nicht vollständig überzeu-
gen. Allerdings erwarten wir mittelfristig 
noch ein größeres Verbesserungspotenzial 
durch ein intensiveres Training der verwen-
deten KI-Modelle. Dies sollte sich dann po-
sitiv auf die Sensitivität- und Spezifitätsrate 
der Fehlerklassifizierungen auswirken.

Die Ergebnisse unserer Fallstudie zeigen 
auf, dass gute Ansätze für TAU-Werkzeuge 
mit KI-Unterstützung vorhanden sind, jedoch 
die eingesetzten Technologien noch nicht zur 
Gänze ausgereift erscheinen. Hervorzuheben 
ist, dass in der Qualitätssicherung ein deutli-
cher Trend in Richtung KI- beziehungsweise 
ML-Einsatz erkennbar ist.

Effizientere Testautomatisierung 
mithilfe von KI

Wie bereits hervorgehoben wurde, kann KI 
nicht nur bei Testautomatisierungswerk-
zeugen genutzt werden, sondern ihr Einsatz 
kann auch bei der Erstellung von Testskripten 
hilfreich sein. Die manuelle Erstellung sol-
cher Skripte (siehe Abbildung 3) ist meist 
zeitintensiv und stellt somit einen der größ-
ten Aufwandstreiber im Softwaretest dar.

Daher reicht die in agilen Projekten zur Ver-
fügung stehende Zeit oft nicht aus, um alle in 
einem Sprint benötigten Testskripte zu erstel-
len. Wenn überhaupt werden die verbleiben-
den Testfälle lediglich manuell durchgeführt 
und können aufgrund fehlender Testskripte 
nicht in einen automatisch ablaufenden Re-
gressionstest aufgenommen werden.

Testskriptgenerierung:  
Ein weiteres Anwendungsgebiet für KI

Könnte KI dazu genutzt werden, um aus-
führbare Testskripte in der jeweils benötig-

ten Programmiersprache für ein beliebiges 
TAU-Werkzeug automatisch zu erzeugen, 
wäre dies eine wegweisende Innovation für 
die Testautomatisierung. Hierdurch würde 
nicht nur die zeitintensive manuelle Erstel-
lung von Testskripten entfallen, sondern es 
wären auch wesentlich mehr Skripte in der 
verfügbaren Zeit erstellbar.

KI und NLP – Ein starkes Team

Stellen wir uns ein Szenario vor, bei dem 
bestehende manuelle Testfälle, die in natür-
licher Sprache beschrieben sind, in kürzester 
Zeit in automatisch ausführbare Testskripte 
überführt werden könnten. Mit dieser Mög-
lichkeit würde man nicht nur Zeit sparen, 
sondern auch die Qualität der Testskripte 
deutlich erhöhen. Dies kann nur mit einer 
fortschrittlichen KI-gesteuerten und auf Na-
tural Language Processing (NLP) basierenden 
Technologie ermöglicht werden.

Allerdings stellt der Einsatz unterschiedlicher 
Testautomatisierungswerkzeuge in Projek-
ten eine Herausforderung dar, da deren Test-
skripte für gewöhnlich in einer werkzeugspe-
zifischen Programmiersprache zu erstellen 
sind. Daher scheint die Realisierung einer 
Out-of-the-Box-Generierung von Testskrip-
ten als unmöglich; es wird eine flexible und 

schnell adaptierbare Lösung zur Generierung 
benötigt.

Die Lösung

Die Kombination von KI und NLP konnte be-
reits für unterschiedliche Einsatzszenarien, 
wie Chat-Bots und E-Commerce [Gen17], er-
folgreich eingesetzt werden, neu ist aber ihre 
Anwendung zur automatischen Generierung 
von Testskripten. Basierend auf vorhandenen 
Testfallbeschreibungen, ob tabellarisch oder 
als Textdokumente, ermöglicht die in Abbil-
dung 4 gezeigte Lösung Manual to Script 
(M2S), automatisiert ausführbare Testskripte 
für beliebige Zielsprachen zu erzeugen.

Im Gegensatz zum regelbasierten NLP erlaubt 
die KI-basierte Verarbeitung der Eingabeda-
ten eine wesentlich flexiblere Erkennung der 
unterschiedlichen syntaktischen Bestandtei-
le eines Satzes. So lassen sich gezielt konkre-
te Testaktionen, Verifikationen und Testdaten 
erkennen und ableiten. Diese Daten werden 
anschließend von einem Code-Generator ge-
nutzt, um ausführbare Testskripte in der ge-
wünschten Zielsprache zu erzeugen.

Dank seines modellbasierten Ansatzes, 
bei dem die Code-Generierung auf Mo-
dell-zu-Text-Transformationstemplates ba-

Abb. 3: Manuelle Erstellung von ausführbaren Testskripten

Abb. 4: Manual to Script – eine Lösung zur Transformation von manuellen in ausführbare Testfälle 
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Aufgrund der von uns aufgezeigten positiven 
Ergebnisse gehen wir davon aus, dass zu-
künftig der Einsatz von KI- beziehungsweise 
ML-Technologien im Softwaretest stark vor-
angetrieben wird und sich auch die Zahl ent-
sprechender Werkzeuge in allen Bereichen 
des Tests erhöhen dürfte. 

Wie anhand unserer Lösung Manual to Script 
aufgezeigt, ist gegenüber dem Einsatz von 
TAU-Werkzeugen bereits heute ein Mehrwert 
von KI zur Generierung von Testskripten aus 
manuellen Testfallbeschreibungen erzielbar. 
Daher werden wir diese Lösung zukünftig in 
weiteren Projekten und Branchen einsetzen.

siert, ist eine schnelle und flexible Adaptie-
rung für neue Zielsprachen möglich. Die von 
M2S generierten Testskripte implementieren 
das Page Object Pattern und sind mit manuell 
erstellten Testskripten, die ebenfalls dieses 
Pattern anwenden, vergleichbar.

Vielversprechendes  
Einsparungspotenzial

Um das mit M2S erzielbare Einsparungspo-
tenzial zu ermitteln, haben wir unter ande-
rem einen Proof of Concept im Automo tive-
Umfeld durchgeführt. Hierzu wurden für 20 
vorhandene Testfälle einerseits manuell und 
anderseits automatisiert mittels M2S Test-
skripte für Micro Focus UFT erzeugt.

Statt 64 Stunden für eine manuelle Implemen-
tierung benötigten wir mit M2S nur 32,8 Stun-
den für die Generierung von UFT-Testskripten. 
Somit ergab sich für M2S ein Einsparungspo-
tenzial von ca. 50 Prozent. Hieraus schließen 
wir, dass mit der vorgestellten KI-basierten 
Lösung Tests in der zur Verfügung stehenden 
Zeit automatisiert und die hierfür notwen-
digen Aufwände merklich reduziert werden 
können. Daraus resultiert auch eine kürzere 
Time-to-Market mit erhöhter Testqualität.

Ein Ausblick

Ob KI-basierte TAU-Werkzeuge zukünftig ef-
fizienzoptimierend einsetzbar sind, ist aktuell 
noch mit ein paar Fragezeichen zu versehen. 
Für all jene, die bereits in naher Zukunft ein 
solches Werkzeug nutzen möchten, empfiehlt 
sich, vorab eine detaillierte Werkzeuganaly-
se durchzuführen. Nur so ist eine fundierte 
Abschätzung zwischen Werbeversprechen 
und dem tatsächlichen Nutzen möglich.
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INTERVIEW MIT ELENA HOLSTEN, NILS RÖTTGER, CHRISTIAN SPINDLER

Roboter und intelligente Software übernehmen immer mehr Aufgaben, die früher nur der Mensch machen konnte. Was bedeutet 
das für den Berufsstand der Software-Tester und für die Softwarequalität generell? Ist die Quintessenz von Künstlicher Intelli-
genz, dass wir uns auf unsere menschlichen Stärken besinnen können?
Drei Fachleute sprechen über die Themen, was sie an KI fasziniert und warum sie sich damit intensiv beschäftigen. Das Ge-
spräch wird moderiert von iSQI und GASQ.

»mehr herZ im sofTware-TesTen«

Ich frage in die Runde, was interessiert 
Sie an KI besonders?

Nils Röttger: Es ist vor allem das Ungewisse. 
Es gibt noch so viele Fragen, die beantwortet 
werden wollen.

Vor allem müssen wir Tester die Frage „Wie 
testen wir KI?“ beantworten! Eine andere 
wäre: „Wie gehen wir als Tester damit um, 
wenn es nicht mehr ‚Richtig oder Falsch’ gibt, 
sondern nur noch Wahrscheinlichkeiten.“

Christian Spindler: Es gibt ein großes Spek-
trum von Anwendungen, in denen sich die-
se Frage der Verantwortung – Mensch oder 
Maschine – stellt. Die Bewertung sollte aus 

meiner Sicht stets rational erfolgen. Hierzu 
gibt es gute Verfahren, beispielsweise das 
Benchmarking der KI gegenüber dem Men-
schen. Man nehme eine Gruppe von Experten 
auf einem Gebiet und messe ihre Performan-
ce (insbesondere die Qualität ihrer Ergebnis-
se) für eine bestimmte Aufgabe. Dann lasse 
man die KI dieselbe Aufgabe lösen. Schnei-
det die KI im Schnitt besser ab als die Gruppe 
von Experten, gibt es einen rationalen Grund, 
die Aufgabe der KI zu überlassen.

Mit dieser Methode kommen Sie ziemlich 
weit. Natürlich gibt es Grenzbeispiele, wie 
das berühmte Gedankenspiel, bei dem ein 
Fahrzeug nur die Wahl hat, entweder eine 
junge Person links oder eine alte Person 

rechts zu überfahren und der Fahrer (Mensch 
oder Maschine) entscheiden muss. Diese 
Fragen sind ethischer Natur mit Folgen für 
die technische Umsetzung, nicht primär ein 
Ausschlusskriterium für KI.

Elena Holsten: Das Ökosystem muss stimmen 
– ein Ökosystem, wo KI als Instrument mehr-
wertbringend eingesetzt werden kann, ist 
noch nicht gewachsen. Ein Ökosystem, wo 
alle Akteure entlang der Wertschöpfungs-
kette Systemvoraussetzung mitbringen, die 
es wiederum ermöglichen, beispielsweise 
innerhalb einer Produktionslandschaft oder 
auch in unternehmensübergreifenden An-
wendungen auf Basis von KI-Verfahren/-Me-
thoden zu realisieren.

„Jede neue Technologie birgt 
auch Gefahren. Wir Tester müssen 
diesen Gefahren entgegenwirken“

Glauben Sie, dass uns KI helfen wird, 
die Welt sicherer zu machen?

Elena Holsten: Wenn wir uns dieses Ziel zur 
Aufgabe machen, dann Ja! Es liegt an uns, 
wie wir KI als Instrument einsetzen.

Christian Spindler: Auf der einen Seite kommt 
beim Thema Sicherheit und KI die Überwa-
chungstechnologie des Social Scorings in 
China oder auch von PRISM in den USA in den 
Sinn. Der jüngste Fall des US-Unternehmens 
ClearView, welches Milliarden von Gesichts-
aufnahmen im Netz zusammengetragen und 
mittels KI Personen zuordenbar gemacht hat, 
schürt diese Bedenken.

Nach meiner Meinung bekämpft man Verbre-
chen und Terrorismus am nachhaltigsten mit 
Bildung und Perspektiven, anstelle mit KI-ge-
stützter Überwachung.

Ich hatte kürzlich das Vergnügen, mit dem 
amerikanischen Start-up One Concern zu 
sprechen. Das Unternehmen nutzt KI, um in 
Katastrophenfällen Rettungskräfte gezielt zu 

Christian Spindler
Gründer und CEO von DATA AHEAD ANALYTICS
Lebt in Zürich und ermittelt finanzielle Nachhaltigkeitsrisiken mithilfe von 
Künstlicher Intelligenz.
„Es macht Spaß zu erleben, wie KI in vielen Bereichen der Gesellschaft 
nützlich eingesetzt werden kann.“

Nils Röttger
Software-Tester bei der imbus AG
Während des Studiums der Informatik entdeckte er früh die Leidenschaft fürs 
Testen von Software. Er sagt von sich, er sei ein „Querdenker“.

Elena Holsten
Geschäftsführerin der Holsten Systems GmbH
Sie findet gerne neue Geschäftsbereiche und entwickelt sie mit Blick auf die 
Zukunft.
„Das Ökosystem muss stimmen – ein Ökosystem, wo KI als Instrument mehr-
wertbringend eingesetzt werden kann, ist noch nicht gewachsen.”
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lenken, aber auch die Schadensbeurteilung 
von Versicherungen zu verbessern.

Nils Röttger: Jede neue Technologie birgt 
auch Gefahren. Wir Tester müssen diesen 
Gefahren entgegenwirken. Ich kann mir viele 
KI-basierte Systeme vorstellen, die uns alle 
betreffen und vermutlich die Welt objektiv si-
cherer machen werden: Straßenverkehr, Me-
dizin oder auch Agrarwirtschaft. Allerdings 
müssen diese Systeme vorher gut getestet 
worden sein.

Mit dem Klimawandel kommen auf In-
dustrie und Technik große Aufgaben 
zu. Software-Tester sind nicht gerade 
die erste Gruppe, die einem in den Sinn 
kommt, wenn es um die Verhinderung 
des drohenden Klimakollaps geht. Den-
noch oder gerade darum die Frage: Wird 
Qualitätssicherung und der Einsatz von 
KI für das Klima bei Software-Testern 
diskutiert?

Nils Röttger: KI wird definitiv bei komplexen 
Dingen wie dem Klima einen großen Beitrag 
leisten können. Wir Tester müssen trotzdem 
unbedingt kritisch bleiben und dürfen den 
Ergebnissen der KI-basierten Systeme nicht 
uneingeschränkt trauen. Ob das Ganze der 
Nachhaltigkeit im Sinne von Umweltschutz 
usw. dient, muss sich dann erst noch zeigen. 
Immerhin verschlingen solche KI-Systeme 
auch eine Menge Energie.

„Der optimale Energieverbrauch 
von Maschinen bestimmt die Qua-

lität eines Produktes mit“

Hier könnten wir Tester zum Beispiel die Fra-
ge aufwerfen, ob für das jeweilige Problem 
überhaupt eine KI benötigt wird. Das Thema 
KI wird ja auch ein wenig gehypt. Manche 
einfachen mathematischen Probleme wer-
den mit komplexen neuronalen Netzen bear-
beitet, nur damit KI draufsteht.

In den Arbeitsgruppen, in denen ich teilneh-
me, diskutieren wir momentan weniger das 
Klima sondern mehr die Ansätze, eine KI ver-
nünftig zu testen.

Christian Spindler: In unserem Unternehmen 
ist die Bekämpfung des Klimawandels durch 
Datentechnologie die Mission. In unserem 
automatisierten „ESG-Accounting” setzen 
wir KI in der Datenaufbereitung und -integ-
ration ein. ESG steht hier für „Environmental, 
Social, Govenmental“-Kriterien, die Unter-

nehmen beeinflussen (Impacts) und von de-
nen sie beeinflusst werden (Risiken).

Auch bei der Analyse von Risiken und Optio-
nen und bei der Präsentation von Ergebnissen 
hilft KI mit. Software-Testing ist wichtig, um 
diese Prozesse zu sichern, aber auch Modelle 
zu validieren und Datenintegration robust zu 
gestalten. Insofern halte ich die Arbeit von 
Software-Testern an unserem Produkt für ei-
nen direkten Beitrag zu unserer Transforma-
tion in eine Net-Zero-Carbon-Gesellschaft.

Elena Holsten: Ich bemerke, dass die Fragen 
zum Energieverbrauch immer stärker in den 
Fokus rücken. Produktqualität und Quali-
tätssicherung werden in dieser Hinsicht neu 
definiert. Der optimale Energieverbrauch von 
Maschinen bestimmt die Qualität eines Pro-
duktes mit. Wir sprechen hier über Anwen-
dungen wie Messen von Energieverbräuchen 
pro Schritt oder Teilschritt eines Produktions-
prozesses. In unserem Unternehmen streben 
wir nach Energieeffizienz durch Wechselwir-
kung zwischen Produktion und technischer 
Gebäudeausrüstung.

Können wir überhaupt etwas testen, 
was intelligenter ist als wir?

Nils Röttger: Ein klares JA! Wir MÜSSEN 
die KI testen, die in der jeweiligen Disziplin 
schlauer ist als wir. Sie kann nämlich nicht 
über den Tellerrand blicken. Wir können das!

Christian Spindler: Wir können das, nur dür-
fen wir nicht hoffen, dass diese Intelligenz in 
allen Situationen so reagiert, wie wir es uns 
wünschen.

KI ist nicht alles in der Softwareentwicklung. 
Googles lesenswertes Paper „Hidden Techni-
cal Debt in Machine Learning Systems“ von 
2015 zeigt eindrucksvoll die Vielzahl an Kom-
ponenten, die es benötigt, um KI zum Laufen 
zu bringen. Große Teile der Softwareinfra-
struktur, und damit auch des Testbedarfs, 
haben mit den eigentlichen KI-Algorithmen 
nichts zu tun.

Elena Holsten: Ich würde die Frage nicht so 
formulieren – die Art des Testing wird sich 
ändern, die Testing-Tools als solche werden 
sich auch ändern, es wird Schwerpunkt-Ver-
schiebungen geben. Ein weiterer Impuls an 
dieser Stelle: Es ist zurzeit üblich, testge-
trieben zu entwickeln. Des Weiteren müssen 
Testing-Tools entwickelt werden, die den 
Herausforderungen und auch Anforderungen 

einer auf Basis von KI entwickelten Anwen-
dung überhaupt erst gerecht werden. An 
Jobs für Software-Tester wird es in naher 
Zukunft nicht fehlen.

Nils Röttger: Da bin ich kritischer. KI als Tech-
nologie wird viele Jobs besser und effizien-
ter ausführen können als wir Menschen und 
somit da Arbeitsplätze kosten, wo es um viel 
Geld geht. Manche Jobs müssen aber viel-
leicht gar nicht schneller erledigt werden als 
jetzt. Für uns QAler bedeutet das zum einen, 
dass wir uns mit für uns neuen Themen wie 
Stochastik oder neuronalen Netzen beschäf-
tigen müssen. Zum anderen müssen wir noch 
mehr über den Tellerrand hinausschauen und 
die richtigen Fragen stellen.

„An Jobs für Software-Tester wird 
es in naher Zukunft nicht fehlen“

Christian Spindler: Oftmals wird die Frage 
nach mehr oder weniger Jobs mit dem Ar-
gument beantwortet, dass in jeder industri-
ellen Revolution mehr Jobs entstanden sind, 
als verloren gingen, und es der Gesellschaft 
in einer neuen Phase der Entwicklung besser 
ging. Diese Ansicht teile ich grundsätzlich, 
und zwar aus drei Gründen:

Zunächst halte ich die menschliche Kreativi-
tät und Neugier für unbegrenzt. Hat es vor 
der Entstehung des Cyber Space das Tätig-
keitsfeld Cyber Security gegeben? Die Welt 
ist auf absehbare Zeit komplex genug, um 
neue Betätigungsfelder entstehen zu lassen, 
die nicht unmittelbar durch KI ausgeübt wer-
den können.

Zweitens wird KI in sozialen, empathischen 
Berufen per Definition einer menschlichen 
Bezugsperson stets unterlegen sein. Nicht, 
weil ein humanoider Roboter mit perfekter 
künstlicher Haut und hervorragendem Em-
pathie-Algorithmus nicht eine menschliche 
Betreuung perfekt simulieren könnte, son-
dern weil wir als Menschen schlicht wissen, 
dass wir es mit einem Roboter zu tun haben 
und eine menschliche Bezugsperson bevor-
zugen würden (ist dies eigentlich eine neue 
Form von Rassismus)? Gewiss, man wird es 
sich leisten können müssen, von realen Men-
schen betreut zu werden. Vielleicht entwi-
ckelt sich hier ein Statussymbol?

Elena Holsten: Und Drittens?

Christian Spindler: Drittens sehe ich unse-
re Entwicklung als Menschheit gerade an 
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mehreren Kipppunkten zugleich angelangt. 
Die Frage nach der Automatisierung breiter 
Teile unseres Arbeitslebens ist einer davon. 
Weitere sind die Limitierung des Planeten 
hinsichtlich Aufnahme von CO2 und Bereit-
stellung natürlicher Dienstleistungen wie 
Wasser, Rohstoffe (insbesondere Kalium und 
Phosphat) sowie Land und Biodiversität.

Es ist spannend, dass die Diskussion um 
nachhaltiges Wirtschaften und die Diskussi-
on um Entkopplung von Denkarbeitszeit und 

Produktivität zeitgleich stattfinden. Im bes-
ten Falle nutzen die westlichen Gesellschaf-
ten (mit zeitlichem Abstand natürlich auch 
der Rest der Welt) diese Koinzidenz um zu 
einem nachhaltigen Lebensstil zu finden, in 
dem Software-Tester für ihren spannenden 
Beruf ebenso Raum haben wie für soziale 
Begegnungen, Kreativität und Neugier.

Elena Holsten: Jede Art von Weiterentwick-
lung ist eine Chance – es war niemals an-
ders, unsere Gesellschaft lebt davon, dass 

wir uns stets im Wandel befinden. Es ist der 
natürliche Wechsel, der evolutionären Zyklen 
unterliegt. Hier passt als Abschluss der Satz 
der Ökonomin, Minouche Shafik, wunderbar: 

“In the past, jobs were about muscles, now 
they’re about brains, but in future they’ll be 
about the heart.”

Vielen Dank für das Gespräch!

Das Interview führte Gerhard Wistuba

isQi und GAsQ

Die Alliance 4 Qualification setzt sich weltweit für Weiterbildung auf der Grundlage von internationalen Standards ein. Das Unternehmen 
entwickelt hochwertige Ausbildungs- und Zertifizierungsprogramme mit dem Fokus auf lebenslanges Lernen. Die Zertifizierung zur künst-
lichen Intelligenz “Artificial Intelligence and Software Testing” versetzt Software-Tester in die Lage, künstliche Intelligenz in den Testpro-
zess einzubeziehen. Sie ist in dieser Hinsicht einzigartig auf dem Markt und wird von den Zertifizierungsunternehmen iSQI (International 
Software Testing Institute) und GASQ (Global Association for Software Quality) angeboten.
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Digitale Zwillinge und IoT beeinflussen bereits viele Aspekte unseres Lebens, auch in der Gesundheitsversorgung. Mit die-
sen Technologien ist es möglich, eine digitale Kopie eines Medizingeräte-Netzwerks zu erstellen, die den Netzwerkstatus in 
Echtzeit überwacht. Als Online-Validierungslabor kann der digitale Zwilling die Absicherung und Validierung der klinischen 
Prozesse und technischen Umgebung unterstützen.

»digiTaler Zwilling und ioT  
miT cloud on-Premise  
im arbeiTsablauf einer sTrahlenKliniK«

Das Gesundheitssystem steht heutzutage 
unter hohem Kostendruck bei gleichzeitig 
steigender Komplexität (z. B. durch den Trend 
zur personalisierten Therapie und komplexem 
Netzwerk). Die Umsetzung des IoT-Konzepts 
im Gesundheitswesen schafft viele Mög-
lichkeiten zur Optimierung des klinischen 
Arbeitsablaufs. Diese Abläufe können nicht 
nur kostenoptimiert werden, sondern das 
Personal kann von Zusatzaufgaben (z. B. der 
Dokumentation) durch Automatisierung ent-
lastet werden und sich so auf seine Kernkom-
petenzen konzentrieren.

Andererseits kann die Umsetzung des 
IoT-Konzepts gleichzeitig neue Herausforde-
rungen erzeugen. Vor allem die automati-
sierte Erfassung, Kommunikation und Ver-
arbeitung der Patientendaten stellt hohe 
Anforderungen an den Datenschutz und die 
darauf aufbauende Patientensicherheit. Um 
diese Herausforderungen zu überwinden, 
kann eine Cloud On-Premise verwendet wer-
den. Dadurch verlassen die Patientendaten 
nicht die Klinik.

Im folgenden Abschnitt wird dargestellt, wie 
IoT und digitaler Zwilling im Arbeitsablauf ei-
ner Strahlenklinik eingesetzt werden können. 

Das Projekt

Die Strahlenklinik des Universitätsklinikums 
Erlangen arbeitet derzeit gemeinsam mit 
der sepp.med gmbh an dem Forschungspro-
jekt „Entwicklung eines digitalen Zwillings 
im Krankenhaus-Netzbetriebskontext als 
Online-Validierungslabor für Medizingeräte- 
Netzwerke“. Das Projekt ist ein Teil des 
FuE-Programms „Informations- und Kom mu ni- 
kationstechnologie“ des Freistaates Bayern.

Das Strahlenklinikum Erlangen setzt etwa 35 
Medizingeräte, wie Linearbeschleuniger und 
Planungssysteme, von 12 Herstellern ein. Um 
den Klinikbetrieb aufrecht zu erhalten, wird 

ein Onkologie-Informationssystem verwen-
det, das unter anderem einen Datenbankser-
ver beinhaltet. Ein Ausfall dieses Datenbank-
servers oder dessen Unerreichbarkeit hat 
massive Auswirkungen auf den Klinikbetrieb, 
weshalb es sich empfiehlt, die Verbindungen 
kontinuierlich zu überwachen.

Die Heterogenität des Netzwerks erhöht die 
Komplexität des Risk-Managements. Um den 
Netzwerkdatenfluss sicherzustellen, müssen 
nicht nur die üblichen Risiken der Cyber-
sicherheit betrachtet werden, sondern auch 
Probleme aufgrund der Inkompatibilität zwi-
schen Geräten und Veränderungen im Netz-
werk durch Updates oder das Hinzufügen von 
Geräten.

Die Netzwerküberwachung und Kontrolle 
des Datenverkehrs sind zeitaufwendig. Eine 
digitale Kopie des Kliniknetzwerks soll da-
her diesen Vorgang erleichtern und ständig 
Auskunft über den „Gesundheitszustand“ 
des Systems geben. Der digitale Zwilling be-
gleitet das System während seiner gesam-
ten Lebensdauer, sagt Risiken vorher und soll 
beitragen, diese zu verhindern. Um diesen 
digitalen Zwilling zu erstellen, ist es zunächst 
notwendig, Echtzeitinformationen über das 
reale Netzwerk zu sammeln.

R. RICCI, A. DORDEVIC UND D. LOHMANN 

diGitAler ZwillinG

Digitale Zwillinge sind virtuelle Darstellungen einer physischen Sache, wie eines Pro-
dukts, eines Systems oder einer nicht-physischen Sache, wie eines Prozesses oder einer 
Dienstleistung. Sie fungieren als Brücke zwischen der physischen und der digitalen Welt, 
indem sie Daten in Echtzeit sammeln. Diese Daten werden dann zur Herstellung eines 
digitalen Duplikats des Objekts verwendet.
Der digitale Zwilling kann mehrere Anwendungen haben, er kann die Daten des physi-
schen Zwillings widerspiegeln und Informationen über seinen Status liefern, er kann auch 
die Eigenschaften seines Äquivalents erweitern, was Risikovorhersagen, Tests und virtu-
elle Prototypen ermöglicht.
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Datenerfassung mit IoT

Die Datenerfassung erfolgt über Minicompu-
ter (z. B. Industrial Raspberry Pi), welche je-
dem Medizingerät im Netzwerk vorgeschal-
tet werden und mithilfe von Sniffing-Tools 
den klinischen Datenfluss sammeln und repli-
zieren. Jeder Minicomputer stellt ein Medi-
zingeräte-Gateway (MG-G) dar. Ein zentraler 
Server verwaltet die MG-Gs und stellt sicher, 
dass die echten medizinischen Daten fehler- 
und verlustfrei fließen.

Die Herausforderung besteht darin, dass die 
Granularität der gesammelten Daten, von 
kompletten Bilddatensätzen bis hin zu Details 
auf Paketebene, variieren kann. Um jedoch 
eine virtuelle Echtzeit-Kopie des Netzwerks 
zu erstellen, müssen alle diese Daten zumin-
dest bis zur Auswertung gesammelt werden. 
Ein wichtiger Aspekt bei der Datenerfassung 
ist die erforderliche Verarbeitungszeit. Echt-
zeitdaten sind wichtig, um Ereignisse sofort 
zu visualisieren, den Status der Kommuni-
kation zu kontrollieren und die Leistung des 
Netzwerks laufend zu überprüfen.

Die Daten werden jedoch nicht nur in Echt-
zeit ausgewertet, sondern dienen darüber hi-
naus auch zur Identifikation von Qualitätspa-
rametern und zum Erstellen von Benchmarks 
sowie als Ausgangspunkt für weitere Ana-
lysen. Beispielsweise stellt eine Langzeitar-
chivierung Informationen über vergangenes 
und gegenwärtiges Netzwerkverhalten zur 
Verfügung.

Datenverarbeitung

Die Hauptaspekte der Datenverarbeitung 
in diesem Projekt zielen auf die Identi-
fizierung von medizinischen Geräten, die 
Klassifizierung des Netzzustands sowie 
die semantische Analyse der Daten ab, um  
Behandlungsprotokollverstöße zu erkennen. 
Um all diese Aspekte so umzusetzen, dass 
auch Menschen ohne IT-Hintergrund den di-
gitalen Zwilling problemlos nutzen können, 

werden verschiedene Visualisierungen im-
plementiert.

Identifizieren

Zunächst werden die gesammelten Daten 
dazu genutzt, für jedes Gerät und seinen digi-
talen Zwilling einen Fingerabdruck zu erstel-
len. Die Protokolle, die ein Gerät benutzt, und 
die Daten, die es sendet und empfängt, er-
zeugen ein typisches Profil mit einer eigenen 
Charakteristik für jeden Schritt im klinischen 
Workflow und somit einen Fingerabdruck der 
Kommunikation. Dieser Fingerabdruck ist 
wiedererkennbar und erschwert Data Ha-
cking, weil die gesamten Features schwer 
zu imitieren sind. Wenn anormaler oder un-
gewöhnlicher Datenverkehr stattfindet, kann 
auch auf nicht autorisierte Geräte oder Be-
nutzer geschlossen werden.

Klassifizieren

Die aus der kontinuierlichen Überwachung 
gewonnenen Daten speisen darüber hinaus 
einen Algorithmus für maschinelles Lernen. 
Der Algorithmus extrahiert aussagekräftige 
Muster, die dazu dienen, den Netzwerkver-
kehr zu klassifizieren und eine umfassende 
Sicht auf das Netzwerk zu gewinnen. Indem 
verstanden wird, was ein „normaler“ Daten-
verkehr ist, wird es ermöglicht, unregelmä-
ßiges Verhalten zu erkennen und dadurch 
Schwachstellen zu identifizieren.

Abb. 1: Systematische Implementierung des Netzwerkverkehrs in das Informationssystem des Strahlenklinikums,  
Copyright sepp.med gmbh

Abb. 2: Anzahl der Bytes in Abhängigkeit zur Zeit für verschiedene Medizingeräte, Copyright sepp.med gmbh
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Eine Herausforderung bei der Analyse stellt 
vor allem die Menge der Daten, die vom 
Netzwerk produziert wird, dar und die hohe 
Geschwindigkeit, mit der die Daten verarbei-
tet und visualisiert werden müssen.

Semantische Analyse

Eines der Ziele des Projekts ist die Erfor-
schung von Technologien, welche die Lü-
cke zwischen den gesammelten Daten und 
ihrer semantischen Bedeutung füllen. Die 
Integration von maschinellem Lernen mit 
semantischen Analyseframeworks erlaubt 
es, in die Details von Paketen einzutauchen, 
deren Header und Nutzlast zu analysieren 
und dabei die Integrität und Zuverlässigkeit 
zu überprüfen. Darüber hinaus ist es möglich, 
Modelle zu generieren, die die Beziehungen 
zwischen den Zuständen der Ereignisse, die 
Reihenfolge, die Übereinstimmung sowie 
auch die Überlappung im Netzwerkverkehr 
berücksichtigen. Die Visualisierung des 
Netzwerkverkehrs, angereichert mit seman-
tischen Informationen, ist wertvoll, um kom-
plexe Zusammenhänge in großen Netzwerk-
daten zu verstehen.

Simulation

Um so viele Informationen wie möglich aus 
dem digitalen Zwilling zu gewinnen, zählen 
Fingerabdruck, maschinelles Lernen und 
semantische Analyse zu den Technologien, 
welche verwendet werden. Der Wert des 
digitalen Zwillings beschränkt sich jedoch 
nicht nur darauf, Anomalien in der Sys-
temstabilität oder den Workflows zu entde-
cken, sondern dient auch als Simulation zur 
Qualitätssicherung.

Mithilfe des digitalen Zwillings kann simu-
liert werden, welche Konsequenzen es hat, 
wenn eine neue Komponente ins Netzwerk 
eingefügt oder ein Geräte-Update durchge-
führt wird. Die Simulation kann auch auf den 
medizinischen Workflow ausgeweitet wer-
den. Tests, die menschliche Fehler simulieren 
(z. B. Patientendatensatz wird eine Fraktion 
zu oft zur Bestrahlung aufgerufen), dienen 
dazu, die Robustheit des Systems zu testen 
und zu stärken.

Daten-Visualisierung

Der Ansatz für Visualisierungen setzt sich fol-
gendermaßen zusammen: Die Daten werden 
mit einem komponentenbasierten Web-Fra-
mework, zum Beispiel Angular, visualisiert. 

Dies erlaubt eine dynamische Übertragung 
zum Frontend und gibt die Möglichkeit, die 
Daten zu filtern und zu analysieren. Der 
Echtzeitzustand des Systems ist direkt über 
die visuelle Schnittstelle überwachbar. Zu-
sätzlich kann der Datenverkehr zwischen 
Knoten über einen längeren Zeitraum darge-
stellt werden. Der Benutzer im Strahlenkli-
nikum kann die Visualisierung nach seinen 
Bedürfnissen über ein grafisches Interface 
steuern. 

Er soll die Möglichkeit haben, Regeln für 
anormales Verhalten festzulegen (z. B. „er-
zeuge eine Warnung, wenn ein Gerät A eine 
neue unerwartete Verbindung zu Gerät B 
startet“). Dank der Langzeitarchivierung 
kann der Benutzer Netzwerkereignisse über 
die Zeit verfolgen und auch komplexe Regeln 
formulieren (z. B. „erzeuge eine Warnung, 
wenn Gerät A Anfragen an den Server sen-
det, die das historische Durchschnittsvolu-
men überschreiten“).

Der Vorteil eines solchen Ansatzes besteht 
darin, hochgradig maßgeschneiderte und 

netzwerkspezifische Regeln zu implementie-
ren, die auf sehr flexible Weise in der Lage 
sind, verschiedene und komplexe Fragen an 
die gesammelten Daten zu stellen. Zusätzlich 
über die Schnittstelle kann der Benutzer mit 
der Maschine interagieren, anomales Ver-
halten analysieren und dadurch zusätzliche 
Daten in den Algorithmus für maschinelles 
Lernen eingeben.

Zusammenfassung

Mit dem Einsatz des digitalen Zwillings ist es 
möglich, den Zustand des Netzwerkverkehrs 
in Echtzeit zu prüfen und den medizinischen 
Arbeitsablauf mithilfe künstlicher Intelligenz 
zu überwachen und bei Fehlern zu warnen.

Die Implementierung des digitalen Zwillings 
im Gesundheitswesen schafft viele Vorteile, 
vor allem die Optimierung des klinischen Ar-
beitsablaufs, die Verbesserung der allgemei-
nen Netzwerksicherheit und die Reduzierung 
zeitaufwendiger Aktivitäten für das Personal 
durch die Automatisierung verschiedener 
Prozesse.

Daniel Lohmann
daniel.lohmann@uk-erlangen.de
ist seit 2019 Doktorand an der Strahlenklinik Erlangen. Er hat Physik sowie 
Medizinphysik studiert mit Schwerpunkt Strahlentherapie.  
Er beschäftigt sich hauptsächlich mit Themen rund um das Netzwerk der 
Strahlenklinik und der Kommunikation zwischen den Medizingeräten.

Aleksandar Dordevic
aleksandar.dordevic@seppmed.de
ist als Junior-Berater im Bereich der Medizintechnik bei sepp.med tätig.  
Seine Schwerpunkte liegen in der Produkt-, Werkzeug- und Prozessvalidie-
rung sowie beim Anforderungs- und Risikomanagement.

Dr. Rosa Ricci
rosa.ricci@seppmed.de
arbeitet seit eineinhalb Jahren bei sepp.med im Bereich Testautomatisierung 
und Entwicklung. Sie hat „Computing in the Humanities“ an der Universität 
Bamberg studiert und beim Forschungsverbund MWW zu den Themen Digi-
talisierung und automatische Bilderkennung geforscht.

GermanTestingMagazin-1-2020-Druck.indb   46GermanTestingMagazin-1-2020-Druck.indb   46 08.04.2020   15:07:2408.04.2020   15:07:24



47

DIE EVOLUTION DES TESTENS

Von Jahr zu Jahr wird unser Leben abhängiger von Software. Da die Software immer mehr von maschinellem Lernen (ML) oder 
Künstlicher Intelligenz (KI) bestimmt wird, wird das Verhalten eines Systems weniger leicht vorhersehbar sowie schwieriger 
zu testen und zu validieren. Und manchmal konfrontiert uns die KI-optimierte Software sogar mit sogenannten „schwarzen 
Schwänen“ – also völlig unerwarteten Ereignissen. Etwa wenn sich selbstfahrende Autos „unberechenbar“ verhalten oder 
wenn Algorithmen zur Beurteilung von Sicherheitsrisiken „rassistische“ Ergebnisse auswerfen. Dieser Artikel befasst sich mit 
der Zukunft des Testens und der Frage, wie wir im Zeitalter von KI Software entwickeln können, die sich garantiert so verhält, 
wie wir es wollen.

»TesTauTomaTisierung:  
fünf sTufen Zur PerfeKTion«

Software wird immer noch von Menschen 
entwickelt und das macht sie anfällig für Feh-
ler und Mängel. Daher werden Entwicklung 
und Testen in einen kontinuierlichen Prozess 
integriert (Continuous Integration und Dev-
Ops), bei dem es vor allem um die Verkürzung 
der Feedback-Zyklen geht. Doch während die 
Entwicklung von Software immer einfacher 
wird, erweist sich nun die Qualitätssicherung 
als das nächste große Nadelöhr.

Testmanager stehen vor zwei Herausforde-
rungen: Einerseits müssen sie ihre Ressour-
cen immer effizienter einsetzen und priorisie-
ren. Andererseits benötigen die Entwickler 
immer schnelleres Feedback für ihre Arbeit, 
am besten schon in der Minute, in der sie den 
Code schreiben, auch wenn das komplette 
Testen des in Entwicklung befindlichen Sys-
tems mehrere Stunden dauern kann.

Alle größeren Softwareprojekte stehen vor 
dem gleichen Problem: Der Testaufwand 
wird derart groß, dass er mindestens ab-
schreckend, wenn nicht sogar kontraproduk-
tiv wirkt. Daher benutzen wir eine wachsen-
de Zahl von Testwerkzeugen. All diese Tools 
produzieren immer mehr Daten, die wieder-
um immer mehr Zeit zur Analyse erfordern. 
Dieser Teufelskreis lässt sich nur durch Test-
automatisierung durchbrechen.

In 5 Schritten von der  
manuellen zur vollautomatischen 
Qualitätssicherung

Die Entwicklung vom manuellen Testen hin 
zu einer KI-gestützten Qualitätssicherung 
kann man als eine Evolution betrachten, 
die in fünf Schritten abläuft. Sie reicht von 

einem Testsystem, das die Software nur an-
hand manuell geschriebener Tests versteht, 
bis hin zur Messung von Key Performance 
Indicators (KPI), aufgrund derer das System 
sich selbst bewertet und verbessert.

Mit jedem Schritt wird das Abstraktions-
niveau des Testens erhöht. Es führt von 
den eigentlichen Softwarefunktionen bis 
hin zu den durch die Software gesteuerten 
Geschäftsfunktionen selbst. So erzeugt je-
der Schritt auch mehr Komplexität im Test-
system selbst. Zu Beginn automatisieren 
die Skripte nur Entscheidungen auf wirklich 
niedriger Ebene, aber dann werden immer 
mehr Prozesse automatisiert und die Ent-
scheidungen dem System selbst überlassen. 
Die einzelnen Schritte und ihre Kennzeichen 
sind in Tabelle 1 und Abbildung 1 zusam-
mengefasst.

HENRI TERHO 

Schritt 1 Schritt 2 Schritt 3 Schritt 4 Schritt 5

Wichtige Daten Testdaten Metadaten über die 
Softwareentwicklung

Technische Nutzungs-
protokolle

Nutzungsdaten der 
Kunden

Nutzungsdaten der 
Kunden, Geschäfts-
kennzahlen

Wichtige Metriken Rate der bestandenen 
Tests, Testabdeckung

Rate der bestandenen 
Tests, Statische Code-
analysen, Erfolgreiche 
Integrationstests

Nutzung der Applika-
tion, Daten über die Ein-
satzumgebung, Erfolg 
der Einführung

Nutzung der Applikati-
on, Kundenspezifische 
Aktionsdaten

Nutzung der Applika-
tion, Geschäftskenn-
zahlen

Automatisierte 
Entscheidungen

Entscheidung zu testen Entscheidung zur Integ-
ration des Codes

Entscheidung zur Be- 
reitstellung des Codes, 
Entscheidung zum Zu-
rücksetzen des Codes

Entscheidung über die 
Versionen der einzuset-
zenden Features

Entscheidung über die 
Art der einzusetzenden 
Features

Optimierte Prozesse Technische Qualitäts-
prüfung, Unit-Tests

End-to-end Integrati-
onstests

Problem-Lösungs-Fit Produkt-Markt-Fit Produktoptimierung

Tabelle 1: Die fünf Evolutionsstufen zur vollautomatischen Qualitätssicherung
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Schritt 1 - Testautomatisierung

Schritt 1 findet in Softwareunternehmen im-
mer mehr Akzeptanz. Tests werden mithilfe 
von Werkzeugen wie Jenkins automatisiert, 
sobald die Bereitstellung neuer Software-
funktionen auf Testservern automatisiert 
wird. Ein gutes Beispiel dafür wäre ein Unter-
nehmen, das git als Versionskontrollsystem 
einsetzt. Wenn ein Commit gemacht wird, löst 
Jenkins Tests aus, die mit dem Robot-Frame-
work durchgeführt werden. Diese Daten wer-
den dann an den Entwickler weitergeleitet.

In dieser Phase könnte der Freigabeprozess 
immer noch manuelle Testschritte beinhal-
ten. Die Freigabeentscheidung wurde nicht 
automatisiert und ist noch immer vollständig 
unter menschlicher Kontrolle. Die zum Testen 
verwendeten Daten befinden sich größten-
teils innerhalb der Testfälle, es werden noch 
keine statischen Analysen oder andere Qua-
litätssicherungsmechanismen verwendet.

Schritt 2 - Kontinuierliche Integration 
und Bereitstellung

In diesem Entwicklungsschritt sind alle Sys-
teme innerhalb der Deployment-Pipeline 
miteinander verbunden und ihr Verhalten ist 
automatisiert. Das System kann neue Versio-
nen automatisch bereitstellen und jede Funk-
tion wird automatisch getestet, bevor ihr 
Code in den Hauptentwicklungszweig integ-
riert wird. Hier werden Daten aus allen Teilen 
der Entwicklungs-Pipeline in die QS-Pipeline 
integriert. Die statische Analyse mit Werk-
zeugen wie Sonarqube wird zur Verifizierung 
der Codequalität verwendet. Diese Pipeline 
kann die neuen Funktionen ohne menschli-
ches Eingreifen in der Produktion einsetzen.

Alle Daten über die Systemqualität werden 
im Entwicklungsprozess und nicht in der Pro-
duktionsumgebung gesammelt. Der Schwer-
punkt der automatisierten Tests liegt meist 
auf der technischen Qualität der Software, 

nicht auf ihrem funktionalen oder geschäft-
lichen Wert. Die Entscheidung über den Ein-
satz kann auf der Grundlage der technischen 
Qualität automatisiert werden.

Schritt 3 - Definierte Produktqualität

Der nächste Schritt besteht darin, dass die 
Optimierung der Tests auf Basis der tatsächli-
chen Nutzung der Software erfolgt und nicht 
nur unter Verwendung von Entwicklungs-
metriken. Dadurch verschiebt sich die Rolle 
des automatisierten Testsystems weg von 
der reinen technischen Qualitätsprüfung des 
Codes hin zur Validierung von Geschäftshypo-
thesen. Dieser Schritt erfordert ein viel klare-
res Verständnis dafür, wie Geschäftsziele mit 
Softwareentwicklungszielen verknüpft sind.

In diesem Entwicklungsschritt wird der Ein-
fluss der Software auf die tatsächliche Qua-
lität des Geschäftsprozesses zur Grundlage 
des Testens. Dieser kann zum Beispiel in 

Abb. 1: Automatisierte Qualitätssicherung
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Webanwendungen mithilfe von Google Ana-
lytics oder ähnlichen Tools gemessen wer-
den, wobei Nutzungsprotokolle und sogar 
Abrechnungsdaten analysiert werden. All 
diese Daten sollten zu einer einzigen Metrik 
aggregiert werden, mit der das Niveau der 
getesteten Version beurteilt werden kann.

Diese Daten dienen zur Erstellung von A/B-
Tests, bei denen verschiedene Varianten der 
Software miteinander verglichen werden. 
Hier wird die Entscheidung darüber, welche 
Varianten oder Funktionen tatsächlich in das 
Produkt integriert werden sollen, automati-
siert. A/B-Tests an sich erfordern weder ML 
noch KI. Automatisierungstools wie amazon 
fargate oder andere erlauben es, die zuge-
ordneten Statistiken zu verfolgen. In diesem 
Schritt können Menschen ihre Entscheidun-
gen immer noch auf der Grundlage der in den 
A/B-Tests gesammelten Daten treffen.

Schritt 4 - Optimierte Produktqualität

Auch in Schritt 4 werden die Metriken 
zur Produktqualität immer noch von Men-
schen definiert. Doch das DevOps-System 
kann jetzt automatisch eine Vielzahl neuer 
Code-Varianten erstellen, für die automa-
tisch A/B-Tests durchgeführt und anhand 
der gewählten Metriken beurteilt werden. 
Die Fähigkeit zur automatischen Erstellung 
von A/B-Varianten muss mit strengen Re-
gressionstests kombiniert werden, damit die 
Kernfunktionalität der Software funktionsfä-
hig bleibt, während andere Versionen auto-
matisch variiert werden können.

Da das System jetzt große Mengen an Vari-
anten erzeugen kann, muss auch die Analyse 
mithilfe von ML- oder KI-Systemen automa-
tisiert werden, da diese Muster in den Da-
ten entdecken, die Menschen nicht so leicht 
finden können. Diese Art von Systemen wur-
den schon von einigen größeren Akteuren 
entwickelt, aber nur selten der Öffentlichkeit 
gezeigt. Facebook [FB18] und Netflix [Yu19] 
haben Vorträge über diesen Schritt der Au-
tomatisierung gehalten und die derzeitigen 
Implementierungen sind auf dem neuesten 
Stand der Technik.

Schritt 5 - Vollständig autonom

Der nächste logische Schritt ist es, die Er-
stellung der Regeln selbst zu automatisieren.

Dabei versucht das System, aus allen mögli-
chen gesammelten Messungen eigenständig 
die Parameter und Ziele für weitere Optimie-
rungen abzuleiten. Möglicherweise generiert 
das System anhand der wichtigsten KPI des 
Geschäfts Vorschläge, die das System selbst 
verändern, zum Beispiel die Optimierung von 
Recommender-Systemen. In diesem Schritt 
priorisiert das System die Geschäftsziele ge-
genüber dem Softwareartefakt. Es beginnt, 
sich selbst zu verbessern, um den Effekt und 
die Rentabilität der Softwareinvestition auf 
die Geschäftsziele zu maximieren. So könn-
te zum Beispiel eine vollständig autonome 
E-Commerce-Lösung testen (und entschei-
den), ob Profitabilität, Umsatz oder Marktan-
teil oder eine Kombination davon maximiert 
werden soll.

Fazit

Betrachtet man diese fünf Schritte in der Evo-
lution des Testens, so lassen sich drei wich-
tige Muster erkennen. Erstens bewegt sich 
die Validierung von klaren technischen Zielen 
mehr in Richtung abstrakter Geschäftsziele. 
Es geht nicht mehr nur um die Frage, ob eine 
Funktion genau das tut, was sie tun sollte, 

sondern was sie tatsächlich zum Erreichen 
der Geschäftsziele beiträgt.

Ein weiteres Muster ist die zunehmende 
Integration von Daten aus allen Phasen 
des Software-Lebenszyklus. In den ersten 
Schritten der Testautomatisierung werden 
nur Daten aus dem Test verwendet, während 
alle anderen Beurteilungen dem Menschen 
vorbehalten sind. Mit jedem weiteren Schritt 
werden mehr Daten gesammelt und zu einem 
riesigen Datensee verknüpft. Diese Daten 
können dann verwendet werden, um noch 
mehr Analysen in die Deployment-Pipeline zu 
integrieren, um die Validierung der Software 
zu automatisieren.

Das dritte Muster ist die Automatisierung 
von Schlüsselentscheidungen beziehungs-
weise die bessere Beantwortung der schwie-
rigen Frage, was verbessert, was weggelas-
sen, was neu entwickelt werden sollte. Hier 
gilt es, die Möglichkeiten der KI sinnvoll zu 
strukturieren, zum Beispiel in Hinblick auf 
die Bewertung von A/B-Varianten durch 
strenge Regressionstests. Ich sehe dies als 
den wichtigsten Fortschritt, der durch die 
Automatisierung ermöglicht wird. Ich glau-
be, dass die Evolution des Testens uns hilft, 
bessere Entscheidungen zu treffen und uns 
auf die Schaffung von Werten an den Stellen 
zu konzentrieren, an denen sie am meisten 
benötigt werden.
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KÜNSTLICHE INTELLIGENZ ZUR ERSTELLUNG VON TESTFÄLLEN

Änderungen von Anforderungen, Anpassungen in Designs und Programmabläufen sind willkommen und zwingend notwendig, 
um am schnelllebigen Markt von Softwareprodukten bestehen zu können. Hierbei gilt es nicht nur, Software zu ändern, auch 
die Qualitätssicherung muss kontinuierlich angepasst werden. Ein Großteil des Aufwands besteht in der Anpassung des Test-
fallkatalogs. Ein wiederkehrender, fehleranfälliger Aufwand, der ehrlich gesagt nicht zu den spannendsten Aufgaben eines 
Testexperten zählt, aber einen wesentlichen Beitrag zur rechtzeitigen Lieferung im Hinblick auf Budget und Qualität leistet.

»neuronale neTZe lernen TesTen«

Künstliche Intelligenz (KI), die Lösung vieler 
Herausforderungen dieser Art, müsste doch 
auch hier helfen. Können mithilfe einer KI 
aus Bildschirmmasken oder sogar bereits 
auf Grundlage von Vorführmodellen – soge-
nannten Mockups – Testfälle erstellt werden 
und automatisch Änderungen folgen? Unse-
re Erkenntnisse bei einer ersten Umsetzung 
möchten wir hier teilen.

Beispiel: Login-Maske

Grundlage für die ersten Schritte soll eine 
Login-Maske sein, die als Mockup vorliegt 
(siehe Abbildung 1). Ein erfahrener Testex-
perte kann auf dieser Grundlage eine Reihe 
von Testfällen entwickeln. Hier reicht ein 
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Abb. 1: Login-Vorführmodell
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Verständnis für die Eingabe- und Aktions-
flächen. Der Testexperte nimmt diese visuell 
wahr und erkennt aufgrund seiner Erfahrung, 
welche Programmabläufe zu erwarten sind.

So kann es auch eine KI erlernen. Das Er-
kennen von Objekten auf der Oberfläche 
sowie die Verknüpfung mit zu erwartenden 
Programmabläufen können mit Künstlichen 
Neuronalen Netzen umgesetzt werden. Für 
die Objekterkennung bietet sich ein Convolu-
tional Neural Network (CNN) an. CNN sind 
neuronale Netzwerke, die in mindestens ei-
ner ihrer Schichten einen Faltungsoperator 
nutzen.

Die Schichten sind sogenannte „Hidden Lay-
er“. Die Spalten in der visuellen Darstellung 
eines neuronalen Netzes entsprechen seinen 
Schichten. Deswegen bezeichnet man neu-
ronale Netze auch oft als mehrschichtige Per-
zeptronen (Multilayer Perceptrons, MLPs). 
Jedes neuronale Netz hat mindestens zwei 
Schichten. Bei der Bildklassifikation finden 
Faltungsprozesse statt, weswegen die dafür 
genutzten Netze als Faltungsnetze oder eben 
Convolutional Neural Networks bezeichnet 
werden (vgl. [Sca18], S. 139, S. 165). Ein CNN 
erkennt Merkmale von Bildern ortsunabhän-
gig und ist damit unempfindlich gegenüber 
optischen Veränderungen. Weiter werden 
in CNN Filter eingesetzt, die Trainingszeiten 
und Speicherplatzbedarf reduzieren. 

Abbildung 2 zeigt wieder die Login-Maske 
des Mockups. Ein bereits trainiertes CNN 
kann alle Objekte der Maske korrekt zuord-
nen. Eingabefelder, Optionsfelder, Aktions- 
und Menüflächen wurden richtig erkannt und 
zugeordnet. Das so erstellte CNN wird als 
Modell bezeichnet. Jedes Farbfeld mit sei-
nem Namen repräsentiert das Ergebnis des 

KI-Systems, das die Elemente der Maske au-
tomatisch identifiziert. Der wichtigste Punkt 
ist, dass die Koordinaten der identifizierten 
Elemente auf dem Bildschirm ebenfalls ge-
speichert werden können. Dies liefert gute 
Daten für das Neuronen-System, um die 
Maus automatisch zu steuern und die Test-
fälle auszuführen.

Abbildung 3 (Diagramm aus TensorFlow: 
Tensorboard) zeigt, dass das Konvergenz-
verhalten des Modells gut passt. TensorFlow 
[Wiki] ist ein Framework zur datenstromori-
entierten Programmierung, populäre Anwen-
dung findet es im Bereich des maschinellen 
Lernens (ML).

Konvergenzverhalten bedeutet, dass der 
„Training Loss“ sich schrittweise nach meh-
reren „Steps“ verringert. „Training Loss“ ist 
die Differenz von Soll- und Ist-Werten. Nach 
diesen Trainingsschritten wird die Differenz 
berechnet. Je kleiner der Wert von Training 
Loss ist, desto besser ist das KI-System.

Testfälle erstellen

Nachdem die KI die Objekte der Eingabemas-
ke richtig erkannt und zugeordnet hat, gilt 
es, die zugehörigen Testfälle zu erlernen. Im 
obigen Beispiel erhält das neuronale Netz-
werk das folgende Array mit den folgenden 
Elementen als Ausgang:

[“Home Menü”,

 “Einloggen Menü”,

 “Benutzernamefeld”,

 “Passwortfeld”,

 “Optionsfeld (markiert)”,

 “Optionsfeld (deaktiviert)”,

 “Captchafeld und Captcha”,

 “Einloggen Button”]

8 Jahre Erfahrung mit
Test-Gap-Analyse im Praxiseinsatz

www.testgap.io

Vortrag GTD 5.3
02. Sep 2020
12:05 — 12:40

Abb. 2: Ergebnis der Objekterkennung mit CNN
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Wir möchten den Ausgang des CNN an eine 
weitere KI geben, die gelernt hat, aus Stich-
worten Testphrasen zu erstellen. Dies er-
folgte mit einem Recurrent Neural Network 
(RNN), im Speziellen mit einem LSTM-RNN, 
einem RNN mit Long-Short Term Memory 
(LSTM). Die Texterzeugungsfunktion wird 
durch so ein LSTM erledigt.

LSTM-RNN lassen – im Gegensatz zu einfa-
chen neuronalen Netzen – Rückkopplungen 
zwischen Neuronen der gleichen Schicht oder 
vorangegangener Schichten zu. Durch diese 
Rückkopplungen entsteht eine Art Gedächt-
nis, das Informationen relativ lange vorhalten 
kann und sich an frühere Informationen erin-
nert. LSTM-RNN sind in der Lage, komplexe-

re Sätze zu verarbeiten. Sie werden häufig in 
der Text- und Spracherkennung verwendet.

Wie im überwachten ML-Projekt benötigen 
wir als Erstes Trainingsdaten, mit denen das 
LSTM-RNN erlernt, aus Stichworten wie 
„Benutzername“ und „Eingabe“ Testphrasen 
zu erzeugen. Tabelle 1 zeigt ein Beispiel aus 
den insgesamt 10 Trainingsdaten-Paaren. 
Das verwendete Trainingsdatenset ist für die 
Komplexität, die es zu erlernen gilt, mit 10 
Datensätzen viel zu klein und wir können hier 
kein wirklich gutes Ergebnis erwarten.

Nach dem Trainingsdurchlauf mit 20 Wieder-
holungen erhalten wir das in Abbildung 4  
dargestellte Ergebnis. Das Wort „print” ist 

eine Funktion des Python-Programms, die 
verwendet wird, um zu sehen, welche Sätze 
das KI-System ausgibt, wenn der Nutzer ein 
Wort eingibt.

Wenn wir zum Beispiel das Wort „Captcha:“ 
eingeben, gibt das KI-System die folgende 
Antwort aus:

 › „Captcha: Geben Sie auf die Sie auf die auf 
die ein. Optcha“

Dieses grundsätzlich unbefriedigende Er-
gebnis des Minibeispiels gibt dennoch Grund 
zur Hoffnung. Für den viel zu klein geratenen 
Trainingsdatensatz ist das Ergebnis insge-
samt schon nicht schlecht. Die schlechteren 

Input für LSTM-RNN Output von LSTM-RNN (Soll-Werte)

Einloggen Menü Navigieren Sie zur Anmeldeseite

Benutzernamen Eingabe Geben Sie einen gültigen Benutzernamen ein

Passwort Eingabe Geben Sie ein gültiges Passwort ein

Einloggen Button Klicken Sie auf die Schaltfläche Anmelden

Home Menü Klicken Sie auf die Schaltfläche zur Homepage

Optionsfeld Klicken Sie auf den Radio-Button, um Optionen auszuwählen

Captcha Geben Sie ein gültiges Captcha ein

Ziffer Acht Button Klicken Sie auf die Nummer

Abbrechen Klicken Sie auf die Abbrechen Schaltfläche

Ja Klicken Sie auf die Ja-Schaltfläche

Tabelle 1: Trainingsdaten
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Ergebnisse sind „keine Ausgabe”, wenn man 
das KI-System gut gebaut hat. Das Erkennen 
der Objekte auf Eingabemasken und deren 
Zuordnung funktionieren sehr gut und das Er-
stellen der Testphrasen wird mit wachsender 
Anzahl Trainingsdaten nach unseren Erfah-
rungen viel besser werden.

Mit diesem Ergebnis sehen wir weitere Ein-
satzmöglichkeiten:

 › Durchführung der erstellten Testfälle: Die 
KI ermittelt die Anforderungen aus vor-
handenen Konzepten, analysiert die Be-
nutzeroberfläche, führt die Testfälle durch 
und stellt die Testergebnisse zusammen.

 › Erstellung des Software-Quellcodes: Wie 
beim Erlernen von Testphrasen kann eine 
KI auch von bereits existierendem Sour-
cecode lernen und diesen den erkannten 
Objekten eines Mockups zuordnen. In ei-
nem testgetriebenen Projekt (Test-Driven 
Development) können die Ergebnisse der 

Abb. 4: Ausgabe der Testphrasen
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durch die KI erstellten und ausgeführten 
Testfälle Grundlage für die durch eine KI zu 
entwickelnde Software sein.

Fazit

Künstliche Intelligenz simuliert die mensch-
liche Herangehensweise, indem sie Objekte 

auf der Anmeldemaske erkennt. Weiter ver-
wendet sie Vorkenntnisse aus dem Training, 
um Testfälle zu schreiben. Diese Methode 
weicht von herkömmlichen automatisierten 
Testverfahren ab. Unabhängig davon, wie 
sich die zu testende Benutzeroberfläche än-
dert, benötigen wir nur die Zeit, um unseren 
Testfallkatalog zu warten.

Alles, was wir tun müssen, ist leistungs-
fähige neuronale Netze aufzubauen, diese 
die Bedeutung von Objekten sowie deren 
Schnittstellenbedeutung und Testvorgehens-
weise auf Basis von Trainingsdaten lernen zu 
lassen. Mit der Zeit werden die neuronalen 
Netze immer bessere Ergebnisse liefern und 
den Aufwand, komplexe Testfallkataloge zu 
erstellen und zu warten, minimieren. Hiermit 
können wir Aufwand und Fehleranfälligkeit 
im Testprozess deutlich verringern und einen 
weiteren Beitrag zur rechtzeitigen Lieferung 
im Hinblick auf Budget und Qualität leisten. 
Wir bleiben dran!

Referenzen
 › [Sca18] M. Scarpino, TensorFlow für dummies, WILEY-VCH Verlag, 2018
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