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EDITORIAL / INHALT

DIGITALE TRANSFORMATION

Ganz schon dick geworden. Nein, nein. Nicht wir, aber diese Ausgabe
des German Testing Magazins! Wir hatten noch nie so viele Einrei-
chungen fiir Fachartikel rund um Software-Test und Qualitdt wie bei
dieser Ausgabe. Viele gute Einreichungen, sehr interessante Themen.
Allein danach hatten wir die Ausgabe noch viel dicker machen kdnnen.

Das liegt natiirlich zum groRen Teil daran, dass diese Ausgabe zusam-
men mit dem German Testing Board e. V. und seiner Community von
Experten und Partnern entstanden ist. Weiterhin hat das German Tes-
ting Magazin im deutschsprachigen Raum eine beachtliche Reichweite
erreicht. Dadurch hatten wir die Méglichkeit, noch mehr bekannte und
etablierte Software-Test-Experten einzuladen, lhnen in dieser Ausgabe
ihre Erfahrungen, Erkenntnisse und ihr Wissen zur Verfiigung zu stellen.
Vor allem aber ist auch dies ein starkes Indiz dafiir, welch unverzicht-
baren Stellenwert Software Testing und damit lhre als auch unsere
tdgliche Arbeit mittlerweile erlangt hat. Wir mochten uns an dieser
Stelle ganz herzlich bei allen Autoren bedanken, auch wenn wir nicht
alle Beitrage in diese Ausgabe aufnehmen konnten.

Aus der Fille der Einreichungen haben wir Artikel unter anderem aus
den Bereichen loT, Testautomatisierung und Prozessverbesserung aus-
gewahlt. Sie finden hochspannende Artikel aus sicherheitskritischen
Doménen wie der Automobilindustrie und der Medizintechnik, interes-
sante Erfahrungsberichte aus der Praxis runden die Ausgabe fiir Sie ab.

INHALT

Professionelles Testen in Zeiten der Digitalen Transformation
Richard Seidl und Stephan WeiBleder 4

In Summe hoffen wir, lhnen so einen guten Einblick in die Bandbreite
des titelgebenden Themas dieser Ausgabe zu geben: ,Professionelles
Testen in Zeiten der Digitalen Transformation”.

Wir wiinschen lhnen viel Spal8 beim Lesen dieser neuen Ausgabe des
German Testing Magazins.

Ihre S.%,‘/g&&/ %’%aﬁ/ 74

Dr. Stephan WeiRleder und Richard Seidl

Durchgeklickt — Automatisiertes GUI-Testen mit Squish
Tobias Bliem, Simon Kuhnle und Sebastian Kern 36

Testen bleibt spannend!
Interview mit Dr. Klaudia Dussa-Zieger, Vorsitzende des GTB 8

Testen von computergestiitzten Systemen in der Pharmaindustrie
Reinhard Erich Voglmaier 40

Ein Domanenmodell des Testens

Modernes Testen in einer technischen Welt

Matthias Hamburg 10  Vijesh Raju, Jiirgen Schroppel, Anastasios Mousios und Geetha Godala 44
Basis einer erfolgreichen Digitalisierung Ein Blick hinter den Bericht der Ethik-Kommission der Bundesregierung
Arne Schonbohm 12 Tobias Weimer und Abdiilkerim Dagli 48
Unittests fiir ML-Code Testprozessverbesserung mit TPl NEXT

Jorg Jackisch 14 Florian Fieber 52
Testen Sie alles, was schiefgehen kann Wie man hochwertige Produkte liefert

Rex Black 17 Finn Lorbeer 56
Qualitat komplexer Systeme mit Open-Source-Tools verifizieren Architekturzentriertes Testen

André Rist und Markus Stahl 20  Stephan Christmann 59
Prozesse Test-Driven digitalisieren Von der Testpyramide zur Testtanne als Methode zur Toolintegration
Michael Amann-Langeder 26 Thomas Karl und Nico Lied! 63
Testen im Internet der Dinge

Matthias Pruksch 32  Impressum 66




EFFIZIENZSTEIGERUNG IM SOFTWARETEST

RICHARD SEIDL UND STEPHAN WEISSLEDER

» PROFESSIONELLES TESTEN
IN ZEITEN DER DIGITALEN TRANSFORMATION«

Wer weil noch, wie unsere GroBeltern gearbeitet haben? Was werden unsere Enkel iiber unsere Arbeit erfahren? Werden sie
wissen wollen, wie man noch in fest zugeordneten Biiros arbeiten konnte und weshalb die Zusammenarbeit iiber verschiedene

Kontinente eine Herausforderung war?

Mit diesen und weiteren Fragen haben wir
uns besché&ftigt und viele Autoren gewonnen,
die sich hierzu ebenfalls Gedanken gemacht
haben. Das bestimmende Thema in diesem
Heftist die Digitale Transformation hin zur In-
dustrie 4.0: Es geht um Qualitatssicherung in
international vernetzten, grenzenlos agieren-
den Unternehmen und deren Anforderungen
an moderne Entwicklungsprojekte: schneller,
agiler und mit brauchbaren Zwischenstan-
den. Wie gut muss die Qualitat zu welchem
Zeitpunkt sein? Und wie schaffen wir, dass
die qualitatssichernden MaRnahmen auch
mit der Projektkomplexitat skalieren? Wie
passen immer wiederkehrende Fragen der
Testeffizienzsteigerung zu den verwendeten
Architekturmustern oder zu Entwicklungsan-
sédtzen wie dem agilen Vorgehen?

Auf Reisen ...

Richie ist gerade aus dem Silicon Valley zu-
riickgekehrt. Vollgepackt mit neuen Ideen,
Inspirationen und Demut vor dem, was sich
dort gerade entwickelt. Wir haben uns lange
iiber seine Einblicke in die dort angesiedelten
Start-ups und Unternehmen unterhalten und
welche Herausforderungen die neuen Tech-
nologien, Arbeitsweisen und Systeme an
Softwaretest und Qualitat stellen.

In Anbetracht der in vielen herkémmlichen
Branchen bevorstehenden Veranderungen
klingt die Bezeichnung ,Digitalisierung” fast
schon etwas niedlich — die Anderungen wer-
den vermutlich disruptiv ausfallen, neue Ge-
schéftsfelder er6ffnen und andere verschwin-
den lassen. In manchen Branchen wiegt man
sich noch in triigerischer Hoffnung, dass die-
ser Kelch der Veranderung an einem vorbei-
geht. Manche sehen Bedenken und Probleme,
wahrend sie schon links und rechts iiberholt
werden. Und wieder andere sehen die Chan-
ce und nutzen die Potenziale, die Software
und Daten heute schon bieten. Egal ob sich
die letztgenannten mit kiinstlicher Intelligenz,
autonomen Systemen, vorhersagenden Tech-

niken oder erweiterter Realitdt beschéaftigen:
Unser Kernthema Softwarequalitét ist in ho-
hem Male betroffen.

Aus groB wird komplex

Die jiingsten Jahrzehnte waren davon ge-
pragt, dass Systeme immer gréRer wurden.
Dafir wurden Prozesse, Verfahren und Tools
geschaffen, die dies beherrschbar machten.
Immer weitere Optimierungen (z. B. Testcen-
ter), Verbesserungen (z. B. effizientere Work-
flows, bessere Tools), mehr Automatisierung
(z. B. Testautomatisierung auf allen Teststu-
fen) haben uns geholfen, fiir grole Systeme
auch effiziente Qualitatssicherung zu ermdog-
lichen.

Aber grole Systeme werden von komplexen
Systemen abgeldst. Die ihnen innewohnen-
den Abhangigkeiten, Beziehungen und Algo-
rithmen werden immer schwerer iiberschau-
bar und begreifbar. Dennoch miissen sie
qualitatsgesichert werden, also mindestens
verifiziert und meistens auch getestet. Mdg-
lichkeiten der Anpassung an diesen Wan-
del sehen wir immer 6fter: Prozessmodelle
werden so entworfen, dass effiziente und
schnelle Qualitatssicherung noch méglich
ist; Architekturen fiir Systeme werden so
entworfen, dass das Verstandnis fir gekap-
selte Einheiten moglich und die fokussierte
Qualitatssicherung machbar sind.

Prozesse und Architektur
ermaglichen Testeffizienz

Das typische Mittel zur Effizienzsteigerung
ist der Einsatz der Automatisierung. Fir den
Test bedeutet das im ersten Schritt die au-
tomatische Testdurchfiihrung. Die Vorteile
liegen auf der Hand: schnelle Durchfiihrung,
schnelle Riickmeldung insbesondere fiir den
Regressionstest. Lediglich die Vorbereitung
der zugehdrigen Testskripte erfordert bei
der Erstellung oder Anpassung signifikante
Aufwande.

Wie schaffen wir es aber, dass wir dieses
Verfahren in sich dndernden Umgebungen
anwenden kénnen? Haufige Anderungen
sind in agilen Entwicklungsprozessen zu
finden. Wahrend jedes Sprints braucht man
automatisch durchftihrbare Testskripte, die
die funktionale Qualitat des Systems bewer-
ten. Diese Testskripte miissten aufgrund der
wahrscheinlichen Anderungen in dem aktu-
ellen Sprint auch schnell angepasst werden.
Eine manuelle Anpassung eines signifikanten
Teils der Testskripte pro Sprint ist fir jedes
nichttriviale und anderungsbehaftete Projekt

Testautomatisierung

Die Lehrpline noch ISTOE [1] beschreiben viele Aufgoben
tir den Softwaretest. Die meisten dovon lassen sich zu einem
gewissen Grod outomatisieren [S). Wir gehen hier ouf den

{ und die Testdurchfihrung

Automatischer Testentwurf

» Ansatz: Testskripte missen aulomatisch erzeugt werden

= Folge 1: Wartungsaufwande fur Testskripte werden reduziert
« Fodge Z: Zeit und Budgat fur Testentwurf werden minimiert

« Folge 3; Qualitit des Testentwurfs wird erhiht

« Folge 4: Reproduzierbarkeil des Testentwurfs wird erhdht

= Folge 5: hohe Flexibilitdt 2 B. fir agile Entwicklung und
sehnelle Anderungen an Anforderungen

= Varianten: data-driven, keyword-driven, model-driven, ...

| Testmodelle

Testdatengenerierung

Testmanagement

Testdaten: Ei
Zustandsdaten, Ausgabedaten, Soll-Daten

» Testdateninhalt muss immer zum Testskript passen

iten zwischen wnd Testdaten

beschreiben

« Testdaten somit automatisch generieren oder nach Kriterien
automatisch auswahlen

« Einsatz van Testmodellen far Testskripte und Testdaten
empfehlenswert

Testdatenmanagement

g ist @in wesentlicher
des g . Prozesse obge-

stimml, regulotorische Belonge eingehallen und die AbhBngig-
keiten zu den konkreten Testidllen aulrechterholten werden,

Abb. 1 Poster ,Effizienzsteigerung im Softwaretest”, Bestellung unter




EFFIZIENZSTEIGERUNG IM SOFTWARETEST

aber nur mit hohen Kosten realisierbar.

Sollten wir deswegen die automatische Test-
durchfiihrung aufgeben? Nicht doch! Statt-
dessen miissen wir Wege finden, um die
Anpassungsaufwande fiir die Testskripte zu
reduzieren. Dies findet sich bekanntermafen
in Ansatzen der datengetriebenen, schliissel-
waortgetriebenen oder modellbasierten Test-
entwurfstechniken. Zudem ist die Qualitats-
sicherung nicht mehr nur eine Aufgabe des
Testers am Ende der Prozesskette. Vielmehr
gehort die Implementierung der notwenigen
Tests zur Entwicklung wie das Schreiben und
Einchecken des Quellcodes selbst.

Die ndchste spannende Frage ist, wie wir die
Fokussierung der einzelnen Tests aufrecht-
erhalten kénnen. Wie kdnnen Einfliisse von
anderen Funktionen auf die eigentlich zu tes-
tende Funktion reduziert werden? Hier spielt
die verwendete Architektur eine wichtige
Rolle. Kleine, austauschbare Einheiten finden
intensive Anwendung im Architekturansatz
fiir Microservices: Jeder Microservice hat

seine eigenen Tests; jeder Microservice ist
unabhangig von anderen und die Kommuni-
kation ist nur tber Schnittstellen definiert;
jeder Microservice ist auf einen bestimmten
Kundennutzen fokussiert.

Kleine Teams, dbersichtliche Architektur,
fokussierte Tests, Kundennutzen im Vorder-
grund: all diese Vorteile kdnnen sich aus der
klugen Wahl der eingesetzten Architekturen,
Prozesse und Testansdtze ergeben. Wir ha-
ben hier exemplarisch Microservices, Agile
und Testautomatisierung hervorgehoben, die
in dieser Zusammenstellung auch komplexe
Projekte wartbar, testbar und verstandlich
halten. Hier bleiben die Testaufwéande an-
gemessen, der Testfokus auf den Kunden-
nutzen gerichtet und die Skalierbarkeit der
Qualitatssicherung mit der Komplexitat des
zu entwickelnden Systems gegeben. Das
Poster Effizienzsteigerung im Softwaretest
zeigt die Zusammenhénge exemplarisch auf.
Abbildung 1 zeigt die grobe Struktur des
Posters und der dargestellten Zusammen-
hange.

Qualitat als Haltung im Team

Neben den zuvor genannten technischen
Faktoren sind die weichen Faktoren von un-
schatzbarem Wert. Wer heute exzellente
Software kreieren mdchte, denkt den Ent-
wicklungsprozess ganzheitlich: neben Me-
thoden und Tools vor allem Menschen und
Mindset — wenn alles in einem Flow zusam-
menspielt, dann entstehen Potenzialentfal-
tung und Innovation. Qualitat wird durch das
Team sichergestellt. Die Qualitatssicherung
wird eine umfassende Aufgabe, getragen
durch die Haltung des gesamten Teams.

Das bedeutet fiir viele Mitglieder des Teams
einen massiven Verdnderungsprozess, der
Erfahrung, Empathie, Hingabe und Geduld
bendtigt. Mit einem Workshop oder einer
Schulung ist es da nicht getan. Es braucht
begleitende Unterstiitzung, immer wieder
Impulse und Hilfestellungen, damit ein Team
seinen individuellen Weg finden kann, agile
Werte wie Mut, Transparenz, Offenheit und
Selbstorganisation zu leben. Die Einstellung

Automatische Testdurchfiihrung

« Intuitiver Beginn fur Testautematisiereng
Testdurchiihrung

= Ansatz: Testfalle nicht mehr manuell durchfishren,

Testskripte lassen

= Folge 1: Testeingaben unbedingt vorher festiegen
« Folge Z: erwartetes Ergebinis unbedingt varher

festlegen

=+ Beabachiung: mit stesgender Anzahl an Testskripten
steigt auch der manuelle Wartungsaufwand

Agile Testteams

=« Agile Entwickiungsteams mit vielen Rollen
* In groflen Projekten nicht immer alle Rollen notwendig
= Wenn mehrere Teststufen, dann verteiller und von

g zeitlich Test E

« Beispiele fur entkoppelte Tests: Regressionstests.
Fehlernachtast

= auch reine Testteams agil organisierbar
mit paraliel agi

Agile Entwicklung

Agite
landschall. Sie orientieren sich an dem Agilen Manifest [3] und
esinnen sich auf die vier dort formulierten Werte. Sie lassen
sich mit anderen Vorgehansweisen kombiniaren,

Agile Entwicklungsteams

- agites Entwic

ige Entwicklungs-

hat die tung (3]

lahnticher Bedarf, Aufgaben, Fihigkeitenh miéglich

= lokussierte Sprinis mit beschranktem Backlog kleiner

Aufgaben
« Individuen und Interaktion im Team stehen im Vardergrund
« Funktionierende Software nach jedem Sprint

= Einsatz oft fiir (agile) Regressionstest
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* Reagieren auf Verdnderungen durch flexible und zeitnahe
- Anpassung der Sprintinhalte
P + Zusammenarbeil mit dem Kunden garantiert den Nutzen der
A Software und die Zufriedenheit fur den Kunden

v

Kleine Teams

Entwicklungsteams Hir Microservices

Effizienz-

7
Bugernain >
25

Kundenorientierung

,—\C;(#Q

« Testdatenauswahl von vielen Fakioren abhingig 121

=+ Regulatorische Belange sehr wichtig: Datenspar-
samkeit. Angemessenheit, Dalenschutz

Testdatenauswahl

uber
Testumgebung

ug.
Testdatenerzeugung

g won Ecl oder

= <—€ ;("_"\)C\"“

Microservice-Tests

* Implementierungsdetails von Microservices hinter
Schnittstellen versteckt

* Testfalle auf in Schnittstelle definiertemn Verhalten
fokussiert

- Samit Tests van ung
wiederverwendbar

» Arbeit der Entwicklung auf einzelne Funktionen und wenige
Services fokussiert

= Jeder Service fokussiert aufl einen Kundennutzen, samit ist
der Kundennutzen immer im Fokus der Arbeit

= Microservices Uber Schnitistellen isoliert

= unabhangige Entwicklung der Services maglich

« wenige kleing Entwicklungsteams pro Microservice notwendig
« Skalierung von agilen Entwicklungsansatzen unterstiitzt

= Entschei nach + Qualitatssicherung z.B. durch Unittests im Rahman der H H
Erzeugung und Verwendung von Testdaten kontinuserlichen Integration fokussiert auf Mlc roservices
* Resultat: viele Vorgehensmaglichkeiten, oft abhangig von Kundennuoizen i die gr 5 Organisa-
Teststufe und Testumgebung + Haufige Anwendung van risikobasiertem Test tion von Softwarekomponenten. Microservices haben kleine
nd te zum Ziel. E Entwick-

« dedizierte Test-Services als Testumgebung nutzbar

lungsteams konzentrieren sich auf wenige Services,

https://www.sigs-datacom.de/order/poster/Testing-Poster-2019.php
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der Teammitglieder zu dem Projekt und zu
dem gewahlten Prozess tragt entscheidend
zum Erfolg oder Scheitern eines jeden Pro-
jekts bei!

Natirlich ist eine fundierte Ausbildung die
Basis, auf der so ein Verénderungsprozess
fuRen muss. Die gleiche ,Sprache” spre-
chen, das Qualitdtshandwerkszeug beherr-
schen, die Methoden und Vorgehen verste-
hen und anwenden kénnen: Fiir den Bereich
Softwaretest liefert das Certified Tester
Schema genau das als weltweit fiihrendes
berufshegleitendes Weiterhildungsschema
zum Thema SW-Qualitat. (www.german-
testing-board.info)

Neben den Faktoren, die den Erfolg des
Entwicklungsprojekts unterstiitzen, gibt es
zahlreiche weitere Faktoren, die Uber den
Erfolg des entwickelten Produktes entschei-
den.

Usability: Don‘t make me ...

Die Akzeptanz eines Produktes, einer App
oder Software liegt immer stéarker auf der
Usability und dem Erleben des Nutzers, dem
Happening. Und das betrifft nicht mehr nur
Privatanwender. Auch der Anspruch an ge-
schaftlich genutzte Software steigt: Wenn
Mitarbeiter mehrere Stunden am Tag mit
langsamen, iberfrachteten und komplizier-
ten Oberflachen hantieren missen, dann ist
Frust vorprogrammiert. Start-ups orientieren
sich an diesen Painpoints und |8sen sie auf.
Dabei sind immer wieder drei groRe Leitlini-
en zu beobachten, an denen man sich orien-
tieren sollte:

Richard Seidl

> Don't make me wait: Niemand mdchte
mehr auf irgendwas warten. Verflgbarkeit
in Echtzeit zahlt. Ladebalken, Schlangeste-
hen und Warten sind ein KO-Kriterium.

» Don't make me ask: Jede Frage hélt auf. Das
System kennt mich, hat meine Daten. Dann
noch einmal nachzufragen ist ein No-Go!

> Don't make me think: Das Denken ab-
nehmen! Wer vor einer Oberflache oder
Website sitzt und zuerst einmal tiberlegen
muss, wie was wo und warum funktio-
niert, der ist schnell geneigt, auf das ,x"
zu klicken, oder er wird zumindest keine
ausufernde Freude bei der Nutzung emp-
finden. Wir sind verwdhnt von Apps & Co.
Sie haben hier geklickt? Dann mdchte Sie
vielleicht auch dies und das ...

Diese Aspekte betreffen meist nicht nur
einzelne Komponenten, sondern komplette
Abldufe des Nutzers. Steht das Hinterfragen
der Geschaftsprozesse dem Tester (ber-
haupt zu? Na klar! Gerade sein kritischer
Blick ist hier gefragt. Wie kann die Anwen-
dung einfacher gestaltet werden? Was kann
dem Nutzer abgenommen werden? Brauchen
wir noch Funktion X und Y? Welche alten
Zopfe (z. B. Schnittstellen, Sonderlocken,
Module) kénnen abgeschnitten werden?
Was an ,historisch gewachsenem” kann neu
gedacht werden?

Wie geht es weiter?
Was fangen wir mit den Eindriicken von Ri-

chies Reise nun an? Wir leben in aufregenden
Zeiten. Technologisch und insbesondere mit

mail@richard-seidl.com

hat in seiner beruflichen Laufbahn schon viel Soft-
ware gesehen und getestet: gute und schlechte,
groBe und kleine, alte und neue, Schokolade und
Grtitze. Sein Credo: Qualitét ist eine Haltung. Wer
heute exzellente Software kreieren méchte, denkt
den Entwicklungsprozess ganzheitlich: Menschen,
Methoden, Tools und Mindset — wenn alles in
einem Flow zusammenspielt, entsteht Potenzial-
entfaltung und Innovation.

aktueller Software stehen uns in den nachs-
ten Jahren Maéglichkeiten zur Verfiigung, die
wir jetzt vermutlich noch nicht erdenken kon-
nen oder nicht wahrhaben wollen.

Ein schones Beispiel ist das autonome Fah-
ren: Was hierzulande oft mit umfangreichen
Bedenken und Auflagen gekontert wird, hat
in anderen Landern schon ganz andere Di-
mensionen erreicht. Wer heute durch die
Stralen von San Francisco geht, sieht alle
paar Minuten ein Testfahrzeug einer der
unzahligen Firmen, die damit im &ffentli-
chen StraBenverkehr fahren diirfen. Und die
Fortschritte in dieser Technologie sind in den
letzten Jahren enorm [CA19, Her19]. Der An-
spruch an Qualitat und Qualitatssicherung in
diesem Umfeld ist enorm und wird wohl in
Zukunft auch nicht geringer werden. Unfélle
wie der von Uber gehen dann natirlich sofort
durch die internationale Presse.

Vor diesem Hintergrund vergisst man leicht,
dass es im Straenverkehr mit Menschen am
Steuer jeden Tag etliche Unfélle mit Toten
gibt. Der direkte Vergleich zeigt auch, dass
haufig Menschen schuld an Unféllen mit
selbstfahrenden Autos sind [Kok17]. Die He-
rausforderung ist und bleibt natirlich, dass
die Anzahl der Unfélle auf ein Minimum redu-
ziert wird und dass kein einziger davon auf ei-
nen Fehler eines selbstfahrenden Fahrzeugs
zuriickzufiihren sein darf.

Und dieser Herausforderung miissen wir
uns als Tester und Qualitatsverantwortliche
stellen: mit Prozessen, Architekturentwiir-
fen, Tools, Ausbildung und einem passenden
Mindset.

Dr. Stephan WeiBleder

stephan.weissleder@gmail.com

ist Uberzeugungstéter bei agilen Prozessen. Die
schnelle Umsetzung von Anderungen im Code und
in der zugehdrigen Qualitétssicherung ist fiir den
Erfolg agiler Arbeit unerldsslich. Insbesondere fiir
letzteres offenbart die Testautomatisierung enor-
mes Potenzial zur Effizienzsteigerung, die fir die
zeitnahe Bewertung des Produktes notwendig ist.



§_OftWa re

QS -TAG

Fachkonferenz fur
Software-Qualitatssicherung
und -Test

TN el

Fachvortrad®

e notes’
@ K y OrKShOps

r[:)unktth‘:’mEl

Software

Die fUhrende Konferenz fur Software-Qualitatssicherung O S T A G
und -Test im deutschsprachigen Raum -\ =

Thema 2019: Expanding Horizons
Strategien, Techniken, Tools und Best Practices flr effizientes Testen
von Software und Systemen im Zeichen von Digitalisierung, loT und Ki

Save the Date: 24. und 25. Oktober 2019

Veranstalter: imbus AG e Kleinseebacher Str. 9 ¢ 91096 Méhrendorf
Deutschland e Telefon: +49 9131 7518-0 e gs-tag@imbus.de



INTERVIEW MIT DR. KLAUDIA DUSSA-ZIEGER, VORSITZENDE DES GERMAN TESTING BOARD E.V.

» | ESTEN BLEIBT SPANNEND! «

Dr. Klaudia Dussa-Zieger ist leitende Beraterin bei der imbus AG und Vorsitzende des German Testing Board e.V. (GTB). Sie
beschiftigt sich seit knapp zwanzig Jahren mit Softwaretest und -qualitét. Ihr besonderes Interesse gilt dem Testmanage-
ment, der kontinuierlichen Verbesserung des Testprozesses sowie der professionellen Aus- und Weiterbildung der Tester. Im
Interview gibt sie Auskunft iiber die Bedeutung des Software-Engineerings in einer Welt mit zunehmender Vernetzung und der
Ausstattung aller Dinge mit ,Software-Intelligenz” und das neue Berufshild des Testingenieurs.

Frau Dr. Dussa-Zieger, Boeing, Face-
book, Deutsche Flugsicherung, auto-
nome Autos — die Liste spektakulérer
Softwarefehler mit dramatischen Fol-
gen wird immer linger. Wie bewerten
Sie diese Entwicklung im Software-En-
gineering?

Dr. Klaudia Dussa-Zieger: Diese Entwicklung
ist keine Folge von schlechtem Software-
Engineering, sondern die logische Konse-
quenz daraus, dass unsere Systeme immer
vernetzter arbeiten und Software mittler-
weile fiir das Funktionieren selbst kleinster
Bauteile in all diesen Systemen verant-
wortlich ist, seien es Flugzeuge oder Autos.
Software steuert Hardware-Komponenten
wie Motor, Bremse oder Landeklappe — und

verwendet fiir die Steuerung Daten aus zig
Sensoren, die ebenfalls softwaregesteuert
arbeiten.

Die aus dieser Durchdringung der Systeme
resultierende Komplexitat der Software be-
herrschen nur noch wenige Unternehmen.
Aktuell kriselt es bei Boeing, obwohl sie als
Hersteller der Luft- und Raumfahrtbranche
immer sehr rigide Vorschriften bei Entwick-
lung und Test von Software zu beachten
haben. Fir viele klassische Hardware-Her-
steller ist ein softwaregesteuertes System
absolutes Neuland.

Aufgrund der zunehmenden Vernetzung
und der Ausstattung aller Dinge mit ,Soft-
ware-Intelligenz” werden immer mehr Un-

ternehmen mit Fragen des ,Software En-
gineering” konfrontiert. Das Problem: Die
Mitarbeiter kennen sich damit nicht aus und
die Prozesse verfiigen noch nicht iiber die né-
tige Qualitatssicherung. Ich wiirde nicht von
mangelndem Know-how sprechen, aber bei
einigen Branchen und manchen Unterneh-
men ist einfach noch nicht genligend Erfah-
rung mit der ,,Neuen Welt" vorhanden.

Wie meinen Sie das?

Wie Facebook Massendaten erfassen und
verarbeiten sollte, dafir gibt es in der Infor-
matik bekannte Methoden, ebenso fiir die
Echtzeitsteuerung von Flugzeugen. Nicht nur
die Entwicklungsmethoden sind etabliert,
auch die Testverfahren.
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Das sieht beim autonomen Fahren ganz an-
ders aus. Wie erkennt das Auto, dass es in
der Fahrspur bleibt? Wie verarbeitet es Infor-
mationen Uber den Stralenzustand, die Ver-
kehrsdichte, die Verkehrsschilder, Ampeln und
Schranken oder die Witterungsverhéaltnisse?
Allein nur zu testen, dass ein autonomes Auto
zuverldssig auf seiner Fahrspur bleibt und
die nétigen Sicherheitsabstande einhdlt, ist
eine riesige Herausforderung. Hier stehen wir
noch am Anfang und missen erst einmal die
passenden Testmethoden entwickeln.

«Je friiher getestet wird,
desto groBer der Erfolg.”

Wird aus lhrer Sicht das Thema Soft-
warequalitit vernachlassigt, auch weil
Zeit- und Kostendruck zunehmen?

Vorab eines: Wenn wir im German Testing
Board vom Testen reden, dann meinen wir
nicht nur dynamische Tests, sondern auch die
ganze Gruppe statischer Tests, angefangen
vom Anforderungs-Review (ber Code-Re-
views und -Analysen bis hin zu anderen
qualitatssichernden und qualitatsfordernden
MafRnahmen.

Der wachsende Kosten- und Zeitdruck,
weil neue Produkte oder Versionen immer
schneller auf den Markt kommen miissen,
ist sicherlich kontraproduktiv. Dem versucht
man durch neue Methoden wie ,Test-Driven
Development” oder dem , Shift Left” im Con-
tinuous Testing entgegenzuwirken. Gemeint
ist damit vor allem die Verlagerung von Tests
in frihere Phasen der Softwareentwicklung.
Aber da hilft letztendlich gar nichts: Wer kei-
ne Zeit hat, ein Produkt sauber fertig zu ent-
wickeln und auszutesten, der muss mit den
Konsequenzen leben.

+Wer keine Zeit hat, ein Produkt
sauber fertig zu entwickeln
und auszutesten, der muss mit

den Konsequenzen leben.”

Das gilt aber auch fiir alle, die kein Geld
in einen Software-Ingenieur investie-
ren, der sauber testen kann ...

Das stimmt. Dann stellt sich direkt die Frage,
wie lange die Kunden minderwertige Quali-
tat akzeptieren. Gerade bei schnelllebigen
Produkten wie zum Beispiel Apps ist zu er-
warten, dass die Kunden sich mittel- oder
auch schon kurzfristig abwenden. Wenn die
App nicht den Bedienkomfort oder die Per-
formanz hat, die der Benutzer erwartet, dann
wird sie einfach geléscht oder zumindest
nicht mehr verwendet. Ich hoffe zumindest,
dass sich deshalb der Qualitdtsgedanke
durchsetzt.

Hier setzt auch das German Testing
Board an, um das Bewusstsein zu
scharfen und brauchbare Testmethoden
zu entwickeln?

Genau! Zuallererst kiimmern wir uns um die
berufliche Aus- und Weiterbildung der Soft-
ware-Ingenieure, denn auch in der Fachinfor-
matik gibt es keine spezifische Fachrichtung
JTesting”.

Wie sieht das konkret aus — und wo set-
zen Sie die aktuellen Schwerpunkte?

Das GTB ist ein Zusammenschluss von Fach-
experten fir den ,Test von Software und
Software-intensiven Systemen” aus Indust-
rie und Wissenschaft. Wir haben gemeinsam
das Berufsbild des Testingenieurs definiert
und festgelegt, was ein solcher Experte wis-
sen und kdnnen muss. Dabei geht es nicht
nur um Testmethoden und Testmanagement,
sondern auch um die kontinuierliche Ver-
besserung des Testprozesses sowie um die
professionelle Aus- und Weiterbildung der
Tester. Wichtig ist auch die Psychologie des
Testens, denn man ist ja nicht immer beliebt
als Uberbringer von Fehlernachrichten.

Die Fehler haben ja meistens andere
gemacht ...

Genau da liegt der Hase im Pfeffer. Man
wird zwar heute nicht mehr gekdpft wegen
einer schlechten Botschaft, aber Freunde
macht man sich auch nicht. Wir regen daher
einen Kulturwandel an, denn ein gefundener
Fehler in der Entwicklungsphase ist ja sehr
wertvoll, weil er nicht mehr den Kunden
betrifft, sondern schon vorher abgefangen
wird. Dieser Kulturwandel schreitet voran,
denn anders als vor 20 Jahren ist es heute
nach Abschluss eines erfolgreichen Projek-
tes Ublich, dass nicht nur die Softwareent-
wickler, sondern auch die Testingenieure
gelobt werden.

Braucht ein Tester nicht vdllig unter-
schiedliche Qualifikationen, wenn er
eine Echtzeitsteuerung, ein Warenwirt-
schaftssystem, ein Computerspiel oder
ein App testet?

Das ist wie in der Schule. Man fangt mit ei-
ner Grundausbildung an, sozusagen mit dem
kleinen Einmaleins des Software-Testens.
Mit dem ,Certified Tester Foundation Level”
kennt man die Terminologie des Testens und
die grundlegenden Prozesse. Das ist von gro-
Rem Wert fir die Zusammenarbeit im Team,
weil dann alle unter Begriffen wie , System-
test” exakt das Gleiche verstehen.

Darauf bauen spezialisierte Forthildungen
auf, die unterschiedlichen Rollen beim Test
(z. B. Manager oder Analyst) gerecht wer-
den. In letzter Zeit sind Lehrplane hinzuge-
kommen, die unterschiedliche Qualitatsziele
adressieren, wie etwa Performanz, Security
oder Usability. AuRerdem braucht ein Tester
die zu seinem Testobjekt passenden Testda-
ten, sodass wir auch entsprechende Spezia-
listen ausbilden.

~Wichtig ist auch
die Psychologie des Testens,
denn man ist ja nicht immer
beliebt als Uberbringer
von Fehlernachrichten.”

Sie sehen: Testen bleibt spannend! Nicht nur,
weil die Komplexitat der Systeme zunimmt,
sondern weil auch standig véllig neue Syste-
me hinzukommen. Denken Sie nur an Themen
wie Smart City oder Smart Home. Friiher hat
man zuhause Bedien-Paneels an der Wand
gehabt oder einen Kundendiensttechniker
gerufen, wenn die Steuerung von Heizung
oder Rollladen gedndert werden sollte. Heu-
te will man das natirlich sprachgesteuert
tiber Alexa machen. Das heifit fir den Hei-
zungshersteller: Er muss sich dieser neuen
Technologie auch beim Test stellen.

Frau Dr. Dussa-Zieger, vielen Dank fiir
das Interview!



GLOSSAR-KOLUMNE

MATTHIAS HAMBURG

»EIN DOMANENMODELL DES TESTENS«

In dieser Kolumne diskutiert der Autor Themen rund um die Terminologie beim Softwaretesten. Heute geht es um die Schwie-
rigkeit, die vielen Begriffe des Testens im Zusammenhang zu verstehen.

Ein Junior-Tester hat Anfang Februar folgen-
de Anmerkung an das ISTAB® geschickt:
,Die Definitionen und Beziehungen zwischen
Testsuite, Testfall, Testablauf, Testskript und
dem Test selbst sind zu vage.” Als Verant-
waortlicher fiir das ISTAB-Glossar stellte ich
mir die Frage: Hat er recht?

Alle diese Begriffe haben ihre Definition im
ISTQB-Glossar der Testbegriffe [GTB-a], und
wir achten bei ISTQB (International Software
Testing Qualifications Board) sehr auf prézi-
se Definitionen. Aber in dieser Anmerkung
spielt ein Wortchen eine groRe Rolle: ,Be-
ziehungen”. Die Beziehungen dieser Begriffe
zueinander sind fir das Versténdnis essenzi-
ell. An dieser Stelle rennt der junge Kollege
bei mir offene Tiren ein. Entitaten und ihre
Beziehungen werden beim Studium einer
fachlichen Domane viel klarer, wenn man sie
in einem Domanenmodell grafisch darstellt.

Meine Antwort ist ein einfaches UML-Domé-
nenmodell (siehe Abbildung 1) der oben
genannten Testbegriffe, auf Basis des Lehr-
plans zum ISTQB Certified Tester Foundation

Level [GTB-b]. Die Swimlanes (Spalten) stel-
len Aktivitaten im Testentwicklungsprozess
dar und die Entitaten in den blauen Recht-
ecken sind die Arbeitsergebnisse dieser Ak-
tivitaten.

Beziehungen
zwischen den Testbegriffen

Schauen wir uns an, wie das Glossar [GTB-a]
die Entitdten dieses Dom&nenmodells de-
finiert. Die Testbasis ist der Input fir den
Tester. Sie enthalt alle Informationen, die als
Basis fiir die Testanalyse und den Testent-
wurf verwendet werden kénnen. In der Test-
analyse identifizieren wir die Testbedingun-
gen durch eine Analyse der Testbasis. Eine
Testbedingung ist ein Aspekt der Testbasis,
der fir die Erreichung bestimmter Testziele
relevant ist.

Im Testentwurf leiten wir Testfalle aus den
Testbedingungen ab und spezifizieren diese
Testfalle. Ein Testfall ist eine Menge von
Vorbedingungen, Eingaben, Aktionen (falls
anwendbar), erwarteten Ergebnissen und

Nachbedingungen, welche auf Basis von
Testbedingungen entwickelt wurden.

Weiter geht es mit der Testrealisierung, in
der wir die Testmittel vorbereiten, die zur
Testdurchfiihrung benétigt werden. Dazu ge-
horen unter anderen Testablaufe und auto-
matische Testskripte. Ein Testablauf ist eine
Folge von Testfallen in der Reihenfolge ihrer
Durchfiihrung, mit allen erforderlichen Aktio-
nen zur Herstellung der Vorbedingungen und
zum Aufrdumen nach der Durchfiihrung. Sehr
eng damit verwandt ist das Testskript: eine
Abfolge von Anweisungen fir die Durchfiih-
rung eines Tests.

SchlieBlich erstellen wir Testsuiten: Mengen
von Testféllen oder Testablaufen, welche in
einem bestimmten Testzyklus ausgefiihrt
werden sollen. Der dazugehdrige Testausfiih-
rungsplan ist ein Zeitplan fiir die Ausfiihrung
von Testsuiten innerhalb eines Testzyklus.

In der Testdurchfiihrung werden die Tests fiir
eine Komponente oder ein System ausgefihrt
und Istergebnisse erzeugt. In einem Testlauf
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Abb. 1: Domanenmodell des Testens (klassisch)
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werden die Testfélle der Testsuite mit einer
bestimmten Version des Testobjekts ausge-
fihrt. Dabei entsteht ein /stergebnis: das im
Test beobachtete/erzeugte Verhalten einer
Komponente oder eines Systems unter fest-
gelegten Bedingungen.

Die Beziehungen im Domanenmodell ergeben
auch die Rickverfolgbarkeit: die Beziehung
zwischen dem Istergebnis und der Testbedin-
gung als die Arbeitsergebnisse des Testens.

Ist Ihnen aufgefallen, dass in Abbildung 1
eine Entitat des jungen Kollegen fehlt? Rich-
tig, es ist der Test, definiert als eine Menge
von einem oder mehreren Testfallen. Hier
habe ich den Testablauf dem Test vorgezo-
gen, weil dieser einen expliziten Bezug auf
die Ausfiihrung hat.

Standardisierung der Terminologie
In diesem Zusammenhang gesehen erschei-

nen uns die Entitaten und ihre Beziehungen
nicht mehr vage, sondern als eine logische

Referenzen

> [GTB-a] ISTAB®/GTB Standardglossar der Testbegriffe, Version 3.2 vom 27.9.2018, siehe:
http://glossar.german-testing-board.info/v3.2/

> [GTB-b] ISTAB®/GTB Lehrplan Certified Tester Foundation Level, Version 2018, siehe:
https://www.german-testing-board.info/wp-content/uploads/2018/09/Lehrplan-
Certified-Tester_Foundation-Level_Version2018.pdf

> [Spi19] A. Spillner, T. Linz, Basiswissen Softwaretest — Aus- und Weiterbildung zum Certified Tester
— Foundation Level nach ISTQB-Standard, 6., tiberarbeitete und akt. Auflage, dpunkt.verlag, 2019

Eine Herausforderung ist und bleibt die
Standardisierung der in der Praxis sehr un-
terschiedlichen Terminologien. Zum Beispiel
wdre eine Einigung auf einen der beiden
Begriffe ,Testablauf” und ,Testskript” wiin-
schenswert. Aber (iber dieses Thema spre-
chen wir vielleicht ein anderes Mal.

Entwerfen Sie lhr eigenes Modell
Natirlich ist das nicht das einzig mogliche

Domanenmodell. Wenn Sie agil unterwegs
sind, kénnte lhnen das Modell des sitzungs-

basierten Testens aus Abbildung 2 besser
gefallen.

Und wenn Sie gewisse Aspekte vertiefen,
wie Testautomatisierung oder Testmanage-
ment, wird das Domanenmodell in den je-
weiligen Bereichen wesentlich ausfiihrlicher
werden. Mein Rat an den jungen Kollegen
ist: Ergénzen Sie die Texte im Glossar durch
ein passendes Domé&nenmodell. Dadurch
werden Sie Definitionen und deren Beziehun-
gen besser verstehen als durch rein textliche
Beschreibungen.
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Abb. 2: Ein Doménenmodell des sitzungsbasierten Testens (ohne Multiplizitaten)

Kette von klar abgegrenzten Arbeitsschritten
und -ergebnissen. Ein solches Modell kommt
allerdings nicht von allein. In diesem Fall ba-
siert es auf intensiven Diskussionen mit den
zustandigen Kollegen im ISTAB, welche auch
zu Verbesserungen des ISTAB-Materials in
[GTB-a] und [GTB-b] gefiihrt haben. Ein dhn-
liches Modell haben auch die Autoren des
Buches ,Basiswissen Softwaretest” [Spi19]
in die neue Auflage aufgenommen.

Board (ISTAB®).

Dr. Matthias Hamburg

matthias.hamburg@sogeti.com

ist Managing Consultant bei der Sogeti Deutschland GmbH. Im German Tes-
ting Board (GTB) engagiert er sich ehrenamtlich und ist ihr stellvertretender
Vorsitzender. Als Leiter der GTB-Arbeitsgruppe Glossar gibt er das ISTAB®/
GTB Standardglossar der Testbegriffe heraus. Dariiber hinaus leitet er die
Glossary Working Group beim International Software Testing Qualifications
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SICHERE SOFTWARE

»BASIS EINER ERFOLGREICHEN DIGITALISIERUNG

Die rasant fortschreitende Digitalisierung durchdringt zunehmend Staat, Wirtschaft und Gesellschaft. Neben Erleichterungen
im Alltag bietet sie inshesondere Unternehmen enorme dkonomische Chancen. Eine vom BDI beauftragte Studie prognosti-
ziert ihr ein zusétzliches Wertschopfungspotenzial in Hohe von 1,25 Billionen Euro bis 2025. Gleichzeitig miissen wir uns alle
dariiber im Klaren sein, dass die zunehmende Vernetzung auch neue Angriffsflichen fiir Cyber-Kriminelle schafft und uns als
Gesellschaft und Wirtschaftsstandort verwundbarer macht. Damit wird Cyber-Sicherheit zur Voraussetzung fiir eine erfolgrei-

che Digitalisierung.

Im aktuellen Bericht zur Lage der IT-Sicher-
heit in Deutschland konstatieren wir eine
zunehmend vielschichtige, auf hohem Niveau
angespannte Bedrohungslage. So ist etwa
die Zahl der bekannten Schadprogramme auf
iiber 800 Millionen gestiegen; pro Tag wer-
den rund 390.000 neue Varianten entdeckt.
Eines der Haupteinfallstore fiir Cyber-An-
griffe sind nach wie vor Sicherheitsliicken in
Software. Die Anzahl der bekannt geworde-
nen Schwachstellen in vom BSI regelméaRig
betrachteten Softwareprodukten war auch
2018 auf einem sehr hohen Niveau und es
ist keine Entwarnung in Sicht. Die massiv ge-
stiegene Komplexitat von Endanwendungen,
die Vielzahl von externen Abhangigkeiten,
Geschwindigkeitsoptimierungen zulasten der
Sicherheit oder das Fehlen von Sicherheits-
updates seitens mancher Hersteller fihren
dazu, dass weiterhin unsichere Software-
Produkte auf den Markt gelangen.

Die Kaufer beziehungsweise Endanwender
haben in der Regel wenig Mdglichkeiten,
die IT-Sicherheit eines Softwareprodukts
zu beurteilen oder selbst zu testen. Hand-
ler sind daher aufgefordert, hier fir die nd-
tige Transparenz zu sorgen. Insbesondere
sind aber die Hersteller in der Pflicht. Sie
missen Sicherheit tiber den gesamten Ent-
wicklungsprozess hinweg mitdenken und
die Leitprinzipien ,Security-by-design” und
JSecurity-by-default” von Anfang an be-
riicksichtigen. Dabei ist eine strenge Quali-
tatssicherung unabdingbar, um mdgliche
Schwachstellen oder Sicherheitsrisiken noch
in der Entwicklung abzufangen. Ganz wich-
tig ist dabei, dass das Testing sich nicht auf
Funktionstests beschrénkt, sondern inshe-
sondere auch die Sicherheitsanforderungen
an die jeweilige Anwendung in den Blick
nimmt. Zugriffsrechte, die Sicherheit der
verarbeiteten Daten, aber auch Dokumenta-
tion und ein sicherer Betrieb sind unbedingt
zu beriicksichtigen.

Die Erhdhung der Cyber-Sicherheit in allen
Bereichen der Digitalisierung ist das zentrale
Anliegen des BSI als der nationalen Sicher-
heitsbehdrde. Die Sicherheit von Software
spielt hier eine nicht zu unterschatzende Rol-
le, ob in Smart Home und Biiro, Gesundheits-
wesen und offentlicher Verwaltung, indus-
trieller Fertigung oder in unseren kritischen
Infrastrukturen.

Auf Basis seiner technisch tiefgehenden Ex-
pertise verfiigt das BSI {iber eine integrierte
Wertschdpfungskette der Cyber-Sicherheit —
von der Cyber-Abwehr tiber die Beratung und
Entwicklung sicherheitstechnischer Lésungen
bis hin zur Standardisierung und Zertifizierung.

Softwareentwicklern und -testern kann ich
beispielsweise einen Blick auf den ,Baustein
CON.8 Software-Entwicklung CD*" im moder-
nisierten IT-Grundschutz des BSI empfehlen.

Mit der Allianz fiir Cyber-Sicherheit (ACS) hat
das BSI zudem das grofte Selbsthilfe-Netz-
werk der deutschen Wirtschaft initiiert und
bietet im Rahmen dieser Initiative praxisna-
he Hilfestellungen fiir die Analyse von Cy-
ber-Risiken und die Umsetzung geeigneter
SchutzmaBnahmen. Nur wenn wir Cyber-Si-
cherheit und damit insbesondere auch die
Software-Sicherheit als Basis fir das Gelin-
gender Digitalisierung begreifen, werden wir
ihre Potenziale auch ausschépfen kénnen.

Hinweis FOR UNSERE LESER: DER GERMAN TeSTING BoarD E.V.
IST NUN AUCH REGISTRIERTER TEILNEHMER DER ALLIANZ FUR CYBER-SICHERHEIT

Das GTB als der De-facto-Standard fiir Weiterbildung rund um Qualitatssicherung hat
nun auch den engen Schulterschluss mit dem Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) gesucht und ist der 2012 gegriindeten Allianz fiir Cyber-Sicherheit (ACS)

beigetreten.

Ziel dieser Allianz ist, die Widerstandsfahigkeit des Standorts Deutschland gegeniiber
Cyber-Angriffen insgesamt zu starken. Das GTB bringt sich hier aktiv ein, um der Wei-
terbildungsdisziplin gerade im Bereich der IT-Security Nachdruck zu verleihen und um am
Puls der Zeit mitzubekommen, wo die Lehrpléne des GTB gegebenenfalls erweitert, ange-
passt oder gedandert werden miissen. Bei Fragen zu diesem Thema wenden Sie sich bitte

an Dr. Armin Metzger.

Dr. Armin Metzger, Geschéaftsfihrer des GTB,

E-Mail: armin.metzger@german-testing-board.info

bsi@bsi.bund.de

Cyberwar” (2011).

Arne Schonbohm

ist seit 2016 Président des Bundesamts fiir Sicherheit in der Informations-
technik (BSl). Are Schinbohm studierte Internationales Management in
Dortmund, London und Taipeh und ist seit mehr als zehn Jahren in fiihrenden
Positionen im Bereich der IT-Sicherheit tétig. Vor seiner Emennung zum
BSI-Prasidenten war Ame Schdnbohm mehr als drei Jahre als Prasident des
2012 gegriindeten Cyber-Sicherheitsrats Deutschland e.V. tétig. Er ist Autor
diverser Biicher, darunter auch , Deutschlands Sicherheit — Cybercrime und

1) https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-Grundschutz-Modernisierung/BS_Softwareentwicklung.html
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In genau diesem Umfeld suchen wir Quality Engineers (m/w). Werde Teil eines

ambitionierten Projektteams und trage Deinen Teil zu einer fehlerfreien Software-
[6sung bei! Eine untereinander gut vernetzte Community freut sich auf Deine
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TESTS VON KUNSTLICHEN NEURONALEN NETZEN

JORG JACKISCH

»UNITTESTS FUR ML-CopE«

Die sogenannten kiinstlichen neuronalen Netze bilden die Datenbasis jeder kiinstlichen Intelligenz. Diese Netze finden ihren
Ursprung in der wissenschaftlichen Disziplin der Biologie. Lebhewesen entscheiden mithilfe von Erfahrungswerten und , ge-
lernten” definierten Merkmalen, wie sich ihr Organismus in bestimmten Situationen zu verhalten hat. Auch kiinstliche neuro-
nale Netze sollen mithilfe von immer wiederkehrenden Mustern entscheiden, wie sie auf bestimmte Signale zu reagieren haben.
Um Fehler in der Erstellung solcher Netze zu vermeiden, muss auch hier die Software getestet werden.

Neuronale Netze in biologischen Systemen
sind Netzwerke aus beliebig vielen Nerven-
zellen. Diese werden Neuronen genannt. Je-
des kleine Netz ist im Zusammenschluss ein
Teil eines komplexen Nervensystems. Jedes
erfiillt genau eine Aufgabe. Im menschlichen
Kérper sind es nahezu 100 Milliarden Neu-
ronen, welche sténdig miteinander kommu-
nizieren und innerhalb von Millisekunden
untereinander Nachrichten austauschen.
Dieser Nachrichtenaustausch findet Gber
chemische und elektrische Prozesse statt.

Neuronale Netze

Die Neuronen verfiigen dabei tiber Ein- und
Ausgénge, diese nennt man Synapsen. Der
sendende Fortsatz, der Ausgang, wenn
man so mdchte, nennt sich Axon. Die emp-
fangenden Fortsatze, die Eingdnge, werden
Dendriten genannt. Sobald das Potenzial
am Eingang einen bestimmten Schwellwert
iiberschreitet, wird dies am Axon weiterge-
leitet und mithilfe von chemischen Boten-
stoffen an andere Neuronen weitergegeben.

Wenn Lebewesen lernen, erhéht sich die
Menge der ausgeschiitteten Botenstoffe. Es
entstehen weitere Eingénge an den jeweili-
gen Empfangerstellen oder die Kontaktfla-
chen der Synapsen wachsen. Einfach ausge-
driickt ist Lernen bei Lebewesen die standige
Wiederholung einer Ubung, die mit dem Ziel
verbunden ist, die Tatigkeit zur Perfektion
zu fihren. Wenn beispielsweise Kinder in
der Schule das Schreiben lernen, wird jeder
Buchstabe so lange wiederholt, bis er der
Vorgabe entspricht.

Mit kinstlichen neuronalen Netzen werden
biologische neuronale Netze als informa-
tionsverarbeitende Systeme nachgeahmt.
Dabei kann man diese im Sinne der Graphen-
theorie darstellen.

Abbildung 1 zeigt den schematischen Auf-
bau eines kiinstlichen neuronalen Netzes. Es
besteht aus einem gerichteten Graphen, in

welchem die Knoten die kiinstlichen Neuro-
nen sind und die Kanten die Verbindungen da-
zwischen. Die Neuronen werden eingeteilt in
Eingabe-, Ausgabe- und versteckte Neuronen.

Abbildung 2 zeigt eine schematische Dar-
stellung eines einzelnen kinstlichen Neu-
rons. Die Verbindungen zwischen den Neuro-
nen sind gewichtet. Hier sind diese Gewichte
mit w! bis w3 (weight) gekennzeichnet. Das
Gewicht der einzelnen Verbindung stellt das
kinstliche Wissen dar. Jedes Neuron besitzt
drei Zustandswerte: die Netzeingabe, die
Aktivierung und einen Wert fiir die Ausgabe.
Jedes Neuron hat zu seinen Statuswerten
auch eine zugehdrige Funktion (Netzeingabe-
funktion, Aktivierungsfunktion und Ausgabe-
funktion).

Die Netzeingabefunktion net entspricht der
Summe der einzelnen Gewichte der Eingabe-

neuronen /7 bis i3. Die Aktivierungsfunktion
finet) bestimmt in Abhangigkeit der Eingabe
den Wert der Ausgabe o (output). Die Aus-
gabe kann wiederum Eingabe fiir ein neues
Neuron sein oder die Netzausgabe des kom-
pletten Netzes darstellen.

Die Eingabeneuronen besitzen zusétzlich ei-
nen vierten Status, die sogenannte externe
Eingabe.

Deep Learning

Das neuronale Netzwerk besteht nur aus ma-
thematischen Funktionen. Die beschriebenen
Zustandswerte und zugehdérigen Funktionen
fiihren dazu, dass das kiinstliche neuronale
Netzwerk ,lernen” kann: Durch Veranderung
der Gewichtung ist es mdglich, die Eingangs-
funktion der einzelnen Neuronen auf eine be-
stimmte Aufgabe hin zu sensibilisieren.

Eingabeneurnne

versteckte Meuronen

Aus pronen

Abb. 1: Darstellung eines kiinstlichen neuronalen Netzes

Abb. 2: Schematische Darstellung eines kiinstlichen Neurons




Dazu werden allerdings mdglichst viele Trai-
ningsbeispiele bendtigt, aus welchen das
Netzwerk seine ,Erfahrung” erzeugen kann.
Innerhalb der vergangenen Beispiele und Ver-
suche wird dabei bestimmt, welches Neuron
aktiviert werden muss, um dazu beizutragen,
mdglichst immer die richtige Programmfunk-
tion zu nutzen.

Dieses Training kann man theoretisch so
lange vollziehen, bis die Parameter so ein-
gestellt sind, dass die Erfolgschance nahezu
100 Prozent erreicht.

Deep Learning ist eine junge Teildisziplin des
maschinellen Lernens. Deep Learning ver-
wendet kiinstliche neuronale Netzwerke und
sehr grofRe Datenmengen, um ein gegebenes
Ziel zu erreichen. Das Ziel ist die direkte Ab-
bildung der Mechanismen unseres Gehirns.
Auf Grundlage von bereits gesammelten In-
formationen kann das System das Erlernte
immer wieder mit neuen Informationen ver-
binden und somit wiederum ,lernen”. Damit
ist das neuronale Netz dazu in der Lage, Pro-
gnosen oder Entscheidungen zu treffen und
diese auch zu hinterfragen.

Deep Learning verbindet Big Data mit den
Algorithmen, die auf kinstlichen neuro-
nalen Netzwerken angewendet werden.
Die Daten aus sehr grolRen Datenbanken
werden normalisiert und die Merkmale
extrahiert. Danach werden die Ergebnisse
erzeugt und wiederum in das Netzwerk ge-
geben, um ein noch besseres Ergebnis zu
erzielen.

Deep Learning eignet sich dort besonders
gut, wo groRRe Datenmengen nach Patterns
untersucht werden missen. Aktuelle An-
wendungsbeispiele sind die Gesichts- und
die Spracherkennung. Besonders bei Letzte-
rem kann man den Prozess des Deep Lear-
nings sehr gut beobachten: Je 6fter man mit
dem Sprachassistenten von Apple spricht,
desto besser kann Siri reagieren, teilweise
sogar auf Dialekte. Die aufgenommenen Si-
gnale (in diesem Fall die Sprache) werden
wieder in das Netzwerk geschickt, wodurch
neue Sprachkonstrukte gelernt werden kdn-
nen und der Wortschatz stetig erweitert
wird.

Wie testet man Lernen?
Die Verwendung von Algorithmen des Deep

Learnings mithilfe von kiinstlichen neurona-
len Netzwerken findet immer mehr Verbrei-
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tung und die Bandbreite der Applikationen
wird immer grofer — von Verkehrszeichen-
erkennung bis hin zu medizinischen Unter-
suchungen. Diese Applikationen und der Al-
gorithmus des Lernens der jeweiligen Netze
miissen wie andere Systeme auch getestet
werden.

Heutzutage ist das Erstellen neuronaler
Netzwerke kein groRes Problem mehr: Man
nimmt sich ein Framework (z. B. Caffe2), liest
sich in die Dokumentationen ein und beginnt
mit der Entwicklung.

Das Prinzip ist unabhéngig vom jeweiligen
Framework immer recht dhnlich: Man legt ei-
nen Zielzustand fest und gibt dem Netzwerk
mdglichst viele Daten. Das Netzwerk ver-
sucht nun, durch Verdnderung der Zustands-
werte und der Gewichtung das gegebene Ziel
zu erreichen. Ob es einen Fehler oder eine
Fehleinstellung gab, kann man feststellen,
nachdem das Netz das Lernen abgeschlos-
sen hat und man die Ergebnisse interpretie-
ren kann. Wenn dann ein Fehler festgestellt
wird, muss man diesen korrigieren und den
Lernprozess erneut starten.

Mithilfe von Tests kann genau diese Zeit ge-
spart werden und es kdnnen mdgliche einfa-
che Fehler vermieden werden. Beim Erstellen
von neuronalen Netzen kénnen namlich Feh-
ler entstehen, die mit statischen Methoden
wie dem Lesen des Programmcodes nur
schwierig auffindbar sind. In der Regel sind
das dann algorithmische Fehler oder Fehler
bei der Einstellung der Zustandsvariablen in-
nerhalb des Netzes.

In der Regel findet man diese Fehler erst,
wenn man die Werte iber einen ldngeren
Zeitraum gesammelt hat und diese dann
auswertet. Man stellt dann aber nur fest,
dass das Training des Netzes nicht zum ge-
wiinschten Ziel gefiihrt hat.

Um diese Schwierigkeit zu demonstrieren,
zeigt Listing 1 einen Code aus dem Git-
Hub-Repository von Chase Roberts (siehe
auch [Rob17]). Chase Roberts nutzt hier
die Plattform TensorFlow und die Program-
miersprache Python. TensorFlow ist eine
Open-Source-Plattform, um maschinelles
Lernen mithilfe unterschiedlicher Tools aus-
zufiihren.

1. def make_convnet(input_image):

2. net = slim.conv2d(input_image, 32, [11, 11], scope="convl_11x11")
3 net = slim.conv2d(input_image, 64, [5, 5], scope-="conv2_5x5")
4, net = slim.max_pool2d(net, [4, 4], stride=4, scope='pooll')

5. net = slim.conv2d(input_image, 64, [5, 5], scope="conv3_5x5")
6. net = slim.conv2d(input_image, 128, [3, 3], scope="conv4_3x3")
7. net = slim.max_pool2d(net, [2, 2], scope-'pool2')

net = slim.conv2d(input_image, 128, [3, 3], scope-="conv5_3x3")

. net = slim.max_pool2d(net, [2, 2], scope-'pool3')
10. net = slim.conv2d(input_image, 32, [1, 1], scope="convée_1x1")
11. return net

Listing 1: In Python geschriebenes Convolutional (faltendes) neuronales Netz mit einem Fehler, nach Roberts

1. def test_convnet():

2. image - tf.placeholder(tf.float32, ( 100, 160, 3)
3. model = Model(image)

4. sess - tf.Session()

5. sess.run(tf.global_variables_initializer())
6. before - sess.run(tf.trainable_variables())
7. sess.run(model.train, feed_dict-{

8. image: np.ones((1, 16e, 1ee, 3))
9. )

10. after = sess.run(tf.trainable_variables())
11. for b, a, n in zip(before, after):

12. # Make sure something changed.

13. assert (b a).any()

Listing 2: Fehlersuche nach Roberts, Test der Variablen vorher und nach dem Training
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der einzelnen Neuronen vorher und hinterher

class GAN: .
verglichen.

def __init_ ( z_vector, true_images):
# Pretend these are implemented.

with tf.variable_scope(“'gen"):

1

2

3 .. . .
4 Listing 2 zeigt genau diesen Programmaus-
5. .make_geneator(z_vector)

6

7

8

9

schnitt. Er erstellt dafir das Netz, startet
die Trainings-Session und speichert alle
Variablen, welche trainiert werden sollen
in die Variable before (Zeile 6). Nach der
Trainingssession werden alle in die Variable
after (Zeile 10) gespeichert. Innerhalb der
for-Schleife in Zeile 11 konnen diese dann
verglichen werden. In diesem Test und die-
sem einmaligen Trainingszyklus kann man
mit einem einfachen assert() feststellen,
dass sich alle Variablen verdndert haben und
trainiert wurden.

with tf.variable_scope("des"):
self.make_descriminator(true_images)

opt = tf.AdamOptimizer()

opt.minimize(sc!f.descrim_loss)

opt.minimize(-=1’.gen_loss)

. train_descrim
10. train_gen

Listing 3: Test auf trainierte Variablen nach Roberts

def test_gen_training():

model = Model

sess - tf.Session()

gen_vars - tf.get_collection(tf.GraphKeys.VARIABLES, scope-'gen')

1

2

3 . . . .
4 Listing 3 demonstriert einen weiteren einfa-
5. des_vars - tf.get_collection(tf.GraphKeys.VARIABLES, scope-'des")

6

7

8

9

chen und dennoch sehr wirksamen Test. Da-
bei wird gepriift, dass nur genau die Variablen

before_gen - sess.run(gen_vars) . . ..
5 7 verandert werden, die man auch trainiert hat.

before_des = sess.run(des_vars)

t Train the generator.

Der Optimizer hat eine Option, um alle Vari-
ablen zu verdndern. Dies ist ein haufiges
Problem, welches jedoch kaum aufféllt. Lis-
ting 4 zeigt einen Test, mit dem dies gepriift

= sess.run(model.train_gen)
10. after_gen - sess.run(gen_vars)
11. after_des - sess.run(des_vars)

12. # Make sure the generator variables changed. . . . X

13 P (before_gen, aftet gen): wird. Dabei werden die Variablen vorher und
14' ass;rt @ I- b) (3 aa iy nachher verglichen (siehe Zeilen 15 und 18).
15. # Make sure descriminator did NOT change. Fazit

16. for b,a in zip(before_des, after_des): Ged

17. assert (a b).all()

Da bei neuronalen Netzwerken sowohl Ent-
wickler als auch Tester nahezu nur Black-Box-
Tests erstellen konnen, sind alle Stunden,
welche man in das Programmieren von Tests

Listing 4: Test nach Roberts
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In Listing 1 wird mit sogenannten Convo-
lutional Layern und den dazugehdrigen Poo-
ling-Layern ein neuronales Netz aufgebaut,
welches zum Beispiel zur Bildererkennung
genutzt werden kann. Das in Python ge-
schriebene neuronale Netz enthdlt einen
Fehler: Es ist nicht gestapelt und anstelle
der Variable net wird oftmals der Parameter
input_image verwendet (siehe Zeilen 3,
5,6, 8,10).

Diesen Fehler wahrend der Ausfiihrung
zu entdecken, ist recht schwierig, da er
sich nicht in einem Absturz, sondern nur
in schlechten Trainingswerten dulert. Bei

der Fehlersuche ist Chase Roberts nun wie
folgt vorgegangen, er hat einen einzigen
Trainingszyklus durchlaufen und die Werte

Jorg Jackisch

dungen.

investiert, diese auch Wert. Eine Stunde Tes-
ten spart tagelanges Training des fehlerhaf-
ten Netzes in der Ausfiihrung.

Jackisch.joerg@googlemail.com

ist Diplom-Informatiker. Er stammt aus Chemnitz und wohnt und arbeitet
heute im Stiden Miinchens. Seit mehr als zehn Jahren ist Jorg Jackisch im
Bereich der Softwareentwicklung tétig. Er beschéftigt sich hauptséchlich mit
dem Design und der Entwicklung komplexer Architekturen von Webanwen-
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REX BLACK

» TESTEN SIE ALLES, WAS SCHIEFGEHEN KANNK

Testen mobiler Anwendungen ist mit einer Vielfalt von Testobjekten konfrontiert. Zudem miissen sich die Tester mit vielfaltigen
und iiberraschenden Umgebungen auseinandersetzen. Beispielsweise gibt es viele ganz unterschiedliche Smartphones. Und
deren Anbieter fiigen ihren Geréten auch noch stindig neue Funktionen hinzu. Dies und standige Updates erhohen die Vielfalt,
da man sowohl das neue als auch noch das alte Gerit unterstiitzen muss.

Einsteiger beim mobilen Testen machen ge-
legentlich den Fehler, Smartphones als klei-
ne PCs anzusehen. Aber die Vielfaltigkeit der
mobilen Umgebungen und deren Auswirkung
aufs Testen sind wesentlich komplexer als
bei PCs oder Laptops.

Tester versuchen oft, eine Kopie der Produk-
tionsumgebung als Testumgebung zu ver-
wenden. Das ist selbst bei homogenen Um-
gebungen schwierig. Bei der Vielfalt mobiler
Umgebungen ist das meist unmaglich, sei es
aus Kostengriinden oder weil man einfach
nicht weil, was die Anwender machen wer-
den. Also werden wir in diesem Artikel eini-
ges ansprechen, an das Sie bei Ihren Testum-
gebungen denken sollten.

Konnektivitédt und Speicher
Die meisten mobilen Apps brauchen eine Da-

tenverbindung, um zu funktionieren. Insofern
ist die Datenverbindung ein Schlisselele-

ment in Ihrer Testumgebung, und das betrifft
die Telefonverbindung ebenso wie WiFi.
Aber man darf diese nicht getrennt betrach-
ten. Telefonnetze entwickeln sich technolo-
gisch weiter und Mobiltelefone unterstiitzen
iiblicherweise alte und neue Technologien.
Die Verbindung meines Smartphones andert
sich, wenn ich mich bewege, beziiglich Sig-
nalqualitdt und Ubertragungstyp, und man
kann wahrend einer Ubertragung zu einer
anderen Funkstation wechseln.

Bei WiFi ist es dhnlich. Man kann es mit un-
terschiedlichen Standards und Signalqualita-
ten zu tun bekommen und man kann den Zu-
gangspunkt wahrend eines Datentransfers
wechseln. Dies ist oft an 6ffentlichen Orten,
wie Einkaufzentren, Flugplatzen und Hotels,
zu beobachten.

Um die Sache noch komplizierter zu machen,
kann es zusatzliche Kommunikationsverbin-
dungen geben, wie NFC, Bluetooth, USB,

HDMI, Infrarot und andere mehr. Hinzu kom-
men firmenspezifische (proprietare) Verbin-
dungen wie beispielsweise zwischen LG-Te-
lefonen und -Fernsehgeraten.

Néchste Frage: Wie zuverldssig ist die je-
weilige Verbindung? Was passiert, wenn sie
zusammenbricht und dann neu aufgebaut
wird? Was passiert bei heftig schwankenden
Bandbreiten, sei es wegen eigener Bewe-
gung oder dem Verhalten anderer Nutzer?
Wie interagieren solche Ereignisse mit Ins-
tallationen, Updates und Datentibertragung?

Zum Beispiel hatte die mitgelieferte Pod-
cast-App eines meiner Telefone einen irritie-
renden Bug. Um einen Podcast offline héren
zu kénnen, muss die App die Episoden herun-
terladen und speichern und nicht nur strea-
men; ein solcher Download kann dauern. Der
Fehler war, dass die App bei Netzwerksto-
rungen nach einem Gutteil eines Downloads
einen Fehler meldete, das bisher Geladene
I6schte und sofort von ganz vorne anfing. Das
Ganze war richtig frustrierend.

So etwas ist aber genau das, was Sie testen
missen. Verwenden Sie die Aquivalenzklas-
senbildung, um verschiedene Ereignisse zu
identifizieren, die zu einer Unterbrechung
flihren konnen, sowie eine Grenzwertana-
lyse, um die akzeptablen Mindestladege-
schwindigkeiten zu ermitteln, und stellen Sie
sicher, dass Sie diese Falle abdecken.

Ein weiterer wichtiger Aspekt sind Arbeits-
speicher und Speichermedien, deren Kom-
plexitat der der Konnektivitdt ahnelt. Ne-
ben dem Arbeitsspeicher (RAM) haben Sie
unterschiedliche Dateispeicher, eingebaute
nichtfliichtige ~ Speicher, SD-Karten und
auch externe Speicher wie mit einem And-
roid-Smartphone verbundene USB-Laufwer-
ke. Fiir diese verschiedenen Arten miissen
Sie ebenfalls die Aquivalenzklassenbildung
und auch die Grenzwertanalyse verwenden.

Genau wie die Verbindungen sind auch Kurz-
und Langzeitspeicher gemeinsame Ressour-

17
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cen. Sie miissen sich nicht nur um die Spei-
chernutzung lhrer App kiimmern, sondern
auch um deren Interaktion mit anderen Apps.
So konnen Apps auf einem Mobiltelefon
nicht nur Rechenzeit- und Durchsatzfresser
sein, sondern auch Speicherfresser.

Ein speicherspezifisches Problem sind Spei-
cherldcher (memory leaks). In vielen Pro-
grammiersprachen und Laufzeitsystemen
unterscheidet man Stack und Heap bei dem
Programmen zur Verfiigung stehenden Ar-
beitsspeicher. Sie diirfen sich den Stack als
einen Spielkartenstapel vorstellen, bei dem
man Karten nur oben ablegen oder weg-
nehmen kann. Beim Heap stelle man sich
wasserdichte  Schachteln  verschiedener
GroRe vor, die vorratig gehalten werden.
Mit einem Seil kann man sich eine solche
Box holen, wenn man sie anschauen, aus
dem Vorrat entfernen oder zurtickgeben will.
Fir die GesamtgréRe der Boxen gibt es eine
Obergrenze. Ein Speicherverlust oder -loch
entsteht nun, wenn jemand das Seil loslésst,
bevor er die Box in den Vorrat zurticktut. Die
Box ist fiir alle anderen und fiir einen selbst
verloren.

Was kann man beziiglich Speicherldchern
tun? Ein wichtiges Werkzeug sind Zuverlas-
sigkeitstests. Aber statische Codeanalyse
und -reviews sind ebenso wichtig, denn
Zuverldssigkeitstests sind eher Schisse ins
Blaue, und Versagen durch Speicherlcher
kann nur selten reproduziert werden.

Sachen passieren,
also testen Sie darauf

Wie ich schon sagte, existieren Apps fiir Mo-
biltelefone in einer dynamisch sich &ndern-
den Umgebung, was bedeutet, dass auch
Unerwartetes passiert. Dies schlieft storen-
de Ereignisse und Unterbrechungen ein, die
lhre App beeinflussen kénnen. Wenn Sie also
lhre Testumgebung entwerfen oder imple-
mentieren, achten Sie darauf, solche Arten
von Ereignissen so realistisch wie méglich zu
simulieren.

Sie missen Situationen mit kommenden
und gehenden Verbindungen oder solche mit
schwankenden Eigenschaften testen. Sie
miissen Engpdsse simulieren, die auch in gu-
ten Netzwerken vorkommen und zu grotten-
schlechten Bandbreiten fiihren kdnnen.

Kabel kénnen unterbrochen werden. Was
passiert bei Serverproblemen, die dazu fiih-

ren, dass lhre App unsinnige, unvollstandige
oder gar keine Daten erhalt? lhre App lduft
oder macht sogar gerade ein Update und die
Verbindung stirbt. Was dann? Und eine sol-
che Unterbrechung kann alles treffen: eine
SMS, Botschaften von Twitter, Facebook
usw.

Was passiert bei schwacher oder lee-
rer Batterie? Wie reagiert lhre App auf
Stromspar-Modi? Uberhitzungen kénnen das
Gerateverhalten dndern. Wie reagiert lhre
App darauf? Dies ist eine grundlegende Fra-
ge, wenn lhre App im Freien verwendet wird.
Was passiert, wenn ein verbundenes Gerat
versagt? Beeintrachtigt das lhre App?

Dies ist eine unvollstandige Liste, die Sie zum
Nachdenken anregen soll. Denken Sie an al-
les, was schiefgehen kann, und kléren Sie,
was dann mit lhrer App passiert. Wenn Sie
nicht daran denken, wird |hr Kunde dieser Si-
tuation ausgesetzt, und das mag unerfreulich
sein. Und er wird Rezensionen schreiben, die
konstatieren, dass |lhre App mit der realen
Welt nicht klarkommt.

Geratefahigkeiten
und -eigenschaften

Zusétzlich zur Umgebung miissen Sie auch
das betreffende Gerdt selbst betrachten.
Falls lhre App eine Kamera nutzt, um QR-
Codes zu lesen, missen Sie sich mit den
unterschiedlichen Kameras, deren Auflosung
und Einstellungen befassen.

Sie sollten die Grole des Monitors und seine
Helligkeit betrachten. Mein Android-Telefon
kann die Bildhelligkeit nicht richtig verstel-
len. Haufig macht es anstelle einer gewollten
geringen Reduzierung einfach viel zu dunkel.
Nutzt Ihre Anwendung GPS, Beschleuni-
gungssensoren, Kreisel oder Magnetfeld-
messung? Wenn Sie Herzfrequenzmessung
nutzen, kldren Sie, wie diese funktionieren
—und wann nicht.

Und zumindest nutzen Sie Aquivalenzklas-
senbildung. Das beginnt damit, alle ver-
schiedenen Optionen zu identifizieren, die
fir diese verschiedenen Faktoren gelten
kdnnen, und diese mindestens einmal abzu-
decken. Wenn Sie glauben, dass diese Funk-
tionen oder bestimmte Interaktionen mit
ihnen ein hohes Risiko darstellen, kdnnen
Sie paarweise kombinatorische Techniken
verwenden, um Kombinationspaare zu be-
trachten.

Beim paarweisen Testen werden nun Funkti-
onen getestet, die nicht miteinander intera-
gieren sollen, um unbeabsichtigte Interaktio-
nen zu finden. Haben Sie Funktionen, welche
miteinander interagieren sollen, missen Sie
die korrekte Interaktion testen, und dann ist
dies das Feld von Entscheidungstabellen und
Wertebereichsanalysen.

Die Entscheidungstabellen werden vom
ISTAB Certified Tester - Foundation Level
abgedeckt. Die Wertebereichsanalyse wird
im Advanced Level - Test Analyst behandelt.
Die Wertebereichsanalyse ist eine sehr leis-
tungsfahige Technik fiir bestimmte Arten von
Situationen, in denen ein oder vielleicht zwei
Faktoren die Art und Weise verandern, wie
Faktoren interagieren (siehe http://www.
pairwise.org).

Datenverarbeitung und Protokolle

Teil des Aufbaus Ihrer Testumgebungen ist
das Design und die Implementierung der
Testdaten und Testdatenprotokolle. Das
mobile Gerét selbst ist eine Datenquelle;
beispielsweise Nutzereingaben durch Tip-
pen oder Gesten. Es kann aber auch selbst-
tatig Daten wie GPS-Informationen usw.
erzeugen. Daten konnen von einem Server
heruntergeladen werden. Da viele dieser Si-
tuationen den Datenfluss zum und vom Gerat
betreffen, kann dies zu zusatzlichen Sicher-
heitsproblemen flihren.

Sie missen die verschiedenen Datenarten
beriicksichtigen, die gesendet, empfangen
und lokal oder remote gespeichert werden
kénnen. Die Bildung von Aquivalenzklassen
dieser Daten und der Art und Weise, wie die
Daten gesendet, empfangen und gespeichert
werden, ist hierzu ein guter Ansatz.

Sie miissen auch die Zuverldssigkeit testen,
ebenso wie die Zugriffssicherheit und die
Interoperabilitat. Bei den funktionalen und
nicht-funktionalen Tests auf unerwiinschte
Seiteneffekte auf Daten miissen Sie sicher-
stellen, dass Sie sowohl die Client- als auch
die Serverseite priifen.

Betrachten Sie auch die verschiedenen ver-
wendeten Protokolle. Testen Sie alle Arten
von Mobilfunknetzen? Sie sollten die Aqui-
valenzklassenbildung verwenden, um sicher-
zustellen, dass Sie alle Protokolle abgedeckt
haben. Wenn Sie Simulatoren verwenden,
stellen Sie sicher, dass diese ebenfalls die
Protokolle angemessen abdecken.



Was kostet ein Kubikmeter
an Geraten?

Als ich in Moskau in einer speziellen Bera-
tungssitzung zum Thema Mobile Testing mit
einer kleinen Gruppe von Technikern, ClOs,
[T-lern, Entwicklern und Testern sprach, sag-
te einer: ,Um gut zu testen, bendtigen wir fir
unser Testlabor einen Kubikmeter an Gera-
ten.” In dieser scherzhaften Bemerkung liegt
ein Kern Wahrheit.

Ein Kubikmeter ist eine groRe Kiste. Sie
wollen wahrscheinlich nicht so viele Gerate

Rex Black

rex.black@rbcs-us.com
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aktiv. Er leitet die Arbeitsgruppe Agile, ist Hauptautor des Advanced Test Manager Syllabus und arbeitet in mehreren Lehrplanteams mit.

kaufen, vor allem weil Sie diese dann auch
warten missten. Jedoch was ist, wenn es
genau das ist, was Sie fiir den Test bend-
tigen?

Statt nun all diese Gerdte zu besitzen, kon-
nen Sie auch einige davon mieten, leihen
oder virtualisieren? Es gibt auch offene Gera-
telabors. Sie kdnnen Crowd-Sourcing nutzen,
Testlabors und Virtualisierung.

Von der Art der zu testenden App kann ab-
hangen, welche konkreten Gerateabdeckun-
gen angemessen sind. Einer meiner Kunden

'MOBILE TESTUMGEBUNGEN

erzahlte mir, dass sie auf die eine oder ande-
re Art auf 100 Prozent der echten Geréte tes-
ten, einschlieRlich Cloud basierten Geréaten.
Sie testen Spiele und kénnten in Simulatoren
kein gutes Feedback {ber die Arbeitsweise
des Spiels bekommen. Ein anderer Kunde
hingegen sagte, dass sie stets Simulatoren
ginsetzen. Seine App ist eine Standard-Ge-
schaftsanwendung, die lediglich Eingaben
von der Tastatur verarbeitet und Daten aus-
gibt.

Die Art der zu testenden App bestimmt also,
welche Gerdteabdeckung angemessen ist.

\

Saxonia Testservices {

So geht Softwarequalitat.

Saxonia Systems

So geht Software.

Wir freuen uns darauf, Sie kennenzulernen! @

www.sogehtsoftwarequalitaet.de www.sogehtsoftware.de/jobs
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TESTAUTOMATISIERUNG MIT ROBOTERN

ANDRE RIST UND MARKUS STAHL

»QUALITAT KOMPLEXER SYSTEME
MIT OPEN-SOURCE-T00LS VERIFIZIEREN

Bei der Qualitédtssicherung gibt es eine Vielzahl von Anforderungen an Infrastruktur, Reporting, Tests und Automatisierung.
Kommerzielle Software bietet haufig nur ein fixes Feature-Set, das sich gar nicht oder teuer modifizieren lasst. Mit einem Tool-
Set aus starken Open-Source-Angeboten sind wir uns dagegen sicher, fiir jede Anforderung eine Losung zu bieten. In diesem
Artikel zeigen wir beispielhaft, wie man das Automatisierungs-Framework ,, Robot Framework” (RF) in gangige IT-Landschaf-
ten integrieren kann.

Kundenfokus, agile Disziplinen und modula-
re Architekturen erhthen heute die Taktzahl
von Releases deutlich. Schnelles Feedback
der aktuellen Qualitat ist zwingend erforder-
lich. Mike Cohn hat vor einigen Jahren die
Testpyramide vorgestellt, mit der er eine ide-
ale Aufteilung des Gesamtaufwands fiir die
Implementierung von verschiedenen Tests
beschreibt (siehe Abbildung 1). Der GroR-
teil der Tests wird in den unteren Stufen
durchgefiihrt (z. B. Unittests), weil diese kos-
tengtinstiger sind. Der Aufwand von Tests
steigt, je weiter oben sie in der Pyramide
angesiedelt sind. Akzeptanztests sind meis-
tens besonders aufwendig und werden oft
manuell wiederholt. Darum beschrénkt man
die Anzahl solcher Tests auf das Nétigste.

Testen komplexer Systeme

Vor allem bei schnellen Release-Zyklen
missen alle Tests entlang der Entwicklungs-
Pipeline in sehr kurzer Abfolge wiederhol-
und durchfiihrbar sein. Das erfordert kontinu-
ierliches Testen (continuous testing)und kann
nur mit Testautomatisierung funktionieren.

Auf dem Markt gibt es zahlreiche Ldsungen
von kommerziellen und Open-Source-An-
bietern. Mit kommerzieller Software fiir die
Qualitatssicherung kauft man oft eine Full-
Stack-Plattform, die zwar fertige Losungen
wie integriertes Reporting bietet, aber sich
nur schwer anpassen lasst.

Ein Framework hat dagegen den Vorteil,
flexibel zu sein und sich im Idealfall ohne
grolen Aufwand in die bestehende Infra-
struktur integrieren zu lassen (siehe Abbil-
dung 2). Wir haben uns vor einigen Jahren
entschieden, auf das Robot Framework (RF)
Zu setzen.

Akzeptanztests im RF beschreiben

RF beschreibt Testfalle in Anweisungen, so-
genannten Keywords. Man kann auf zahlrei-
che Bibliotheken zuriickgreifen, die prégnante
und gut dokumentierte Keywords hieten. Die
populérste Bibliothek ist die SeleniumLibrary
zum Steuern von Weboberflachen. Aus sol-
chen vorimplementierten Keywords lassen
sich leicht fachliche Keywords zusammen-
stellen, sodass die Tests ohne IT-Kenntnisse
lesbar werden (siehe Abbildung 3 und 4).
Weil auch fiir Menschen leshare Keywords
wiederverwendbar sind, lassen sich mit der
Zeit immer schneller Test-Suiten erstellen,
ohne neue Keywords definieren zu miissen.
Das sogenannte Keyword-Driven Testing
kann man mit RF somit direkt praktizieren.

Abb. 1: Testpyramide
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Automatisierung l Reporting
Robot Framework

Pflege/Versionierung

Abb. 2: Integrationsbeispiel fiir RF

Zusatzlich wird noch die Gherkin-Notation
fir Behaviour-Driven Testing unterstiitzt.

Fur die Implementierung der Tests verwen-
den wir RED, einen auf der Eclipse IDE basie-

A4Q
Selenium Tester
Foundation

Perfelct fUr alle, die das Selenium WebDriver Toolset nutzen wollen.
Ideal fUr die Karriere mit international anerkanntem Nachwveis von Skills
durch einen unabhangigen Zertifizierer.

iSQI®

Intemational Software Quaity instituts

Aq Alliance for
Qualification

*Leser des German Testing Magazins erhalten 20 Prozent Nachlass auf die Certified Selenium Tester Foundation
Prufung. Buchen Sie Ihre Prufung im iSQI-Webshop unter wwuwu.isqgi.org. Wahlen Sie Test Center als Prufungsform
und verwenden Sie den Rabattcode GTM20%2019 (gUltig bis 31.07.2019).

renden Editor, mit dem die Tests komfortabel
und effizient bearbeitet werden kénnen. Auf-
grund der Einfachheit ist fiir die Umsetzung
in den ersten Schritten kein Entwicklerwis-
sen notwendig. Sobald die Tests in mehre-

ren Projekten wiederverwendet oder Biblio-
theken erweitert werden, sind Kenntnisse
der Skriptsprache Python erforderlich. Die
simple und sehr gut dokumentierte Program-
mierschnittstelle von RF bietet allerdings
auch Laien einen sehr leichten Einstieg und
eroffnet Testern die Mdglichkeit, nach ei-
genem Ermessen in die Python-Entwicklung
hineinzuwachsen.

Infrastruktur um RF

Die Testfalle werden in Git versioniert. Haben
die Tester genug Erfahrung mit den grundle-
genden Arbeiten mit Versionsmanagement
gesammelt, stehen mit Branching und Mer-
ging Werkzeuge zur Verfiigung, die zusatz-
liche Dimensionen beim Testen er6ffnen:
Dann kann man Tests refaktorieren oder Fea-
ture-spezifische Tests vorab entwickeln, ohne
den ,stable”-Status zu gefdhrden. Ab hier
fangen die Grenzen zwischen Softwareent-
wicklung und Qualitatssicherung an zu ver-
schwimmen, denn der Tester eignet sich ty-
pische Softwareentwicklungsdisziplinen an.

ISQi.org

£Selenium
(ODCertified - Now
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* Settings ***
Library SeleniumLibrary

*#* Keywords *+*

Webseite in Browser gedffnet
[Documentation]
[Arguments]
Open Browser

Webseite enthalt ‘Google-Suche' Button
Page Should Contain Element xpath://input[@value="Google-Suche']

*** Test Cases ***
Google Startseite testen

When Webseite in Browser gedffnet http://google.de
Then Webseite enthdlt 'Google-Suche' Button
[Teardown] Close Browser

Fachliches Keyword, das technische Selenium Keywords kapselt.

Abb. 3: Beispiel-Test-Suite mit RED-Entwicklungsumgebung

wod Settings *o*

# Offentliche Robot Bibliotheken
Library Databaselibrary
Library @peratingSystem
Library SeleniumLibrary
Library SSHLibrary

# Selbst geschriebene Robot Keywords
Resource ../utils/browser_commons.resource
Resource  ../utils/datenbank/db_commons.resource

*#% Test Cases %%

Verarbeitung einer Anfrage soll Ergebnisdatei auf FTP Account erzeugen
Given Aktuellste AnFr‘agc 1D T_ANFRAGE
When Anfrage verarbeitet
Then Datei mit Anfrage Ergebnis llcgt in FTP Account

*** Keywords ***
Aktuellste Anfrage ID

[Arguments]

Verbinde mit default Datenbank
Query SELECT ID FROM ORDER BY DESC
[Return] 1
[Teardown] Trenne Dstenbankverbindung
Anfrage verarbeitet

[Arguments] i

ffne Seite mit Browser

Login Default User

tffne Anfragensuche

Suche in Maske nach Anfrage

Klicke auf Verarbeiten

https://localhost:80 firefox

Log User aus
[Teardown] Close Browser
Datei mit Anfrage Ergebnis liegt in FTP Account
[Arguments] i f - }
: te Lade Ergebnisdatei von FTP
OperatingSystem.Get File
Should Contain % <anfrage_id>:

error=Ergebnisdatei ungiiltig

I}<fanfrage_id>

Lade Ergebnisdatei von FTP
[Arguments] {
Open Connection sftp_server
Login username=roboter password=123456

[Return]
[Teardown]

fergebnis_: .xml
Close Connection

SSHLibrary.File Should Exist fexport/ergebnis_ f Lxml
SSHLibrary.Get File source=/export/ergebnis_° f .xml destination=:
OperatingSystem.File Should Exist fergebnis_ .xml

Abb. 4: Komplexes RF-Beispiel

Um Testfalle zu validieren, kann
man zum Beispiel eine Git-
Lab-Cl-Pipeline verwenden, um
mit einer Python-Bibliothek na-
mens robotframework-lint (kurz:
RF-Lint) die Testfalle auf syn-
taktische Fehler und Schwachen
zu prifen: Clean-Code-Regeln
flir Tests. Diese Checks wer-
den bei jedem Git Push in das
Repository auf den gednderten
Testféllen angewendet. Schla-
gen die RF-Lint-Regeln an, dann
wird der Verursacher per E-Mail
informiert. Die Regeln lassen
sich leicht erweitern, sodass
man zum Beispiel priifen kann,
ob ein GUI-Test den Browser,
den er gedffnet hat, auch wie-
der schlie3t. Tut dieser Test das
nicht, lauft der Host Gefahr, von
offenen Browser-Instanzen aus
vergangenen Tests ausgebremst
zu werden.

Automatisierte Jobs im guten
alten Jenkins bereiten die Test-
umgebungen vor, womit Grenzen
zwischen Softwarebetrieb und
Qualitatssicherung  verschwim-
men. Die Jobs zum Ausfihren
der Tests werden jede Nacht
automatisch ausgeldst und 16-
sen (ber Stunden ganze Bat-
terien von Robot-Tests auf den
aktuellsten  Entwicklungsstan-
den aus. Das entsprechende
RF-Plug-in fiir Jenkins sammelt
die Standard-HTML-Reports ein
und informiert die Qualitatssi-
cherung tiber Monitoring-Kanéle
in einem Chat-Tool wie Matter-
most. Durch die Prdsentation
im Chat kann der Tester schnell
einen ersten Uberblick tber die
Ergebnisse der letzten Nacht
bekommen und landet mit einem
Klick in die Chat-Nachricht in den
detaillierten Testergebnissen.

Wenn die Standard-Reports zu
viele werden und man droht, den
Uberblick zu verlieren, kann man
die Protokolle von RF an einen
Logstash schicken und sich mit-
hilfe von Kibana einen Uberblick
Uber die Teststdande und ihre
Historie verschaffen (ELK-Stack
aus Elasticsearch, Logstash,



Kibana). Sofern die zu testende Applikation
ebenfalls sein Log an Logstash schickt, kann
man Testergebnisse und Log-Ausgaben di-
rekt miteinander verknipfen und direkt in die
Fehleranalyse einsteigen.

Selbstverstandlich gibt es auch fertige Do-
cker-Images, um zum Beispiel die komplette
Testumgebung zum Ausfiihren von Seleni-
um-Tests bereitzustellen. Diese Images mis-
sen nur noch mit den eigenen Tests gefittert
werden und ersparen aufwendiges Admi-
nistrieren der Testinfrastruktur. Mit der Zeit
|8sen solche Robot-Container die anfanglich
erwahnten Jenkins-Jobs zum Aufsetzen von
dedizierten Testsystemen ab.

Robot Test Automation wird Robot
Process Automation (RPA)

Automatisierte Testfalle kann man allgemein
als Prozess bezeichnen. Prozesse missen
aber kein Abarbeiten von Testkriterien sein,
sondern konnen auch geschéftsrelevante
Abléufe sein. Seit der Version 3.1 unterstitzt
RF deshalb auch ein erweitertes Vokabular
zum Automatisieren von allgemeinen Pro-
zessen. In den kommenden Releases in 2019
wird dieses Vokabular mit zusatzlichen Fea-
tures ausgebaut.

Abwarten braucht aber niemand, denn schon

jetzt lassen sich schnell verstéandliche Auto-
maten bauen, die im Unternehmen repeti-

André Rist

Markus Stahl
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Tool Link

Robot https://robotframework.org/

Red https://github.com/nokia/RED

RF-Lint https://github.com/boakley/robotframework-lint

SeleniumLibrary

https://github.com/robotframework/SeleniumLibrary

Tabelle 1: Tools

tive, manuelle und fehleranfallige Prozesse
ablésen. Es lohnt, sich einmal auerhalb der
[T-Abteilung umzuhéren und gestresste Kol-
legen ausfindig zu machen, die immer noch
manuell Excel-Tabellen pflegen, Dateien
zwischen FTP-Servern hin- und her schubsen
oder Daten einzeln iiber Browser-Masken er-
fassen miissen. Solche Tatigkeiten kann man
mit RF leicht abdecken.

Fazit

Aus unserer Sicht besticht das Robot Frame-
work durch seine Einfachheit und Flexibilitat.
Es bietet zahlreiche Mdglichkeiten im Kon-
text der Test- und Prozessautomatisierung.
Die wachsende Community und die seit 2018
stattfindende Konferenz RoboCon multipli-
zieren die Potenziale.

Die Integration der im Artikel beschriebenen
Helden wie Jenkins, GitLab, ELK-Stack und
Docker gibt im Team Sicherheit, dass bei

andre.rist@postadress.de
ist seit 2012 als QA Lead bei der Deutschen Post Adress und dort fachlich verantwortlich fiir die Qualitétssicherung der Softwarepro-
dukte. Zuvor war er als Qualitdtsmanager im Bereich Testen, Test- und Prozessmanagement in zahlreichen Projekten tétig.

markus.stahl@postadress.de
ist seit 2017 Automatisierungsingenieur bei der Deutschen Post Adress. Zuvor war er als Senior-Softwareentwickler, Lean Management
Consultant und Systemadministrator tétig.

Anderungen im Rahmen der automatisierten
Tests entstandene Fehler friihzeitig aufge-
deckt werden. RF ist dabei keine Full-Stack-
Lésung, sondern ein Framework, an das man
seine individuellen Subsysteme einfach an-
schliefen kann. Auch wenn Sie eine andere
Peripherie verwenden, als in diesem Artikel
beschrieben, wird das Framework nicht im
Weg stehen.

Obwohl RF viele Mdglichkeiten bietet, sich
in bestehende Infrastrukturen integrieren zu
lassen, gibt es im Grunde keinen ,falschen”
Weg, es einzusetzen. Uberwindet man die
anfangliche Unsicherheit der vielen Még-
lichkeiten, wird man schnell mit Erfolgen
belohnt. Disziplinen wie Softwarebetrieb,
-entwicklung und Qualitatssicherung kon-
nen dabei immer mehr verschmelzen. Ein
Testteam wird zum , Automatisierungsteam”
und kann mit der Spracherweiterung fir RPA
konkrete Unterstiitzung fiir Abteilungen au-
Berhalb der IT bieten.
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CREATIVE SECURITY

ROBERT VATTIG, PETER DANIELIS, MORITZ BECKMANN UND SERGEJ LASSAHN

»SPIELERISCH SOFTWARE ABSICHERN

FOR ENTWICKLER UND TESTER«

IT-Services umfassen Softwarekomponenten, Speicherelemente sowie Schnittstellen und nutzen Kommunikationsverbin-
dungen. Neue Technologien, die fiir Cloud- oder auch Edge-Computing, Big Data, Internet of Things, Industrie 4.0 und Smart
Devices zum Einsatz kommen, basieren auf den Gedanken der Verteilung von Ressourcen und Vernetzung von Komponenten.
Als Nachteil wachst allerdings mit jeder neuen — verteilten — Komponente und jeder Schnittstelle auch die Angriffsflache fiir
Hacker. Daher werden Sicherheitsstandards verstarkt in Entwicklungs- und Testprozesse integriert. Jedoch reichen Security-
Standards allein nicht mehr aus, um der wachsenden Gefahr entgegenzuwirken.

y Q

Abb. 1: Planspiel zur Bedrohungs- und Risikoanalyse

Repudiation 2 5

An attacker can say | did
do that” and you would
no way to prove them v

Elevation of Privileges
(siehe Abbhildung 2).

Funktionsweise
der Bedrohungs-
und Risikoanalyse

STRIDE ist nur ein
Teilaspekt — genauer
gesagt kommt STRIDE
erst zum Schluss ins
(Karten-)spiel. Im ers-
ten Schritt werden die
Informationswerte (Pri-
mary Assets) wie sen-
sible Daten identifiziert,
die es zu schiitzen gilt.
Anschliefend werden
alle beteiligten  Sys-
temkomponenten, Ap-
plikationen/Software
sowie die existierenden
Verbindungen zwischen
den Systemkomponen-
ten (Supporting Assets)
erfasst.

Im  zweiten  Schritt

werden Schwachstel-
len und potenzielle

Der kreative Geist eines Entwicklers, immer
performantere Algorithmen zur Gefahrenab-
wehr zu konzipieren und Software interaktiv
zu gestalten bis hin zur kinstlichen Intelli-
genz, ist hier gefragt.

Mit der Einflihrung eines Planspiels zur Be-
drohungs- und Risikoanalyse in Form eines
Workshops kann das Entwickler- und Test-
team mit einem Kartenspiel (siehe Abbil-
dung 1) Schwachstellen in der Design-Phase
ausfindig machen. Jede Karte beinhaltet un-

terschiedliche Hacker-Attacken und Bewer-
tungskriterien zur Kritikalitat bei erfolgrei-
cher Attacke.

Einer der groten Software-Giganten -
Microsoft — liefert mit dem sogenannten
STRIDE die Basis fiir eine kreative und
spielerische Losung fir Entwickler und Tes-
ter zum Absichern ihrer Software. STRIDE
gliedert Bedrohungsvektoren in folgende
Gruppen: Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service,

Bedrohungen ermittelt,
welche die Informationswerte bedrohen.
Hier kommen die STRIDE-Karten ins Spiel:
Anhand der Schwachstellen im System kén-
nen unter allen STRIDE-Karten die Karten
mit den relevanten Bedrohungen ausgewahlt
werden.

Compliance zu internationalen
Sicherheitsstandards

In verschiedenen Beratungsprojekten er-
gab sich zusatzlich als Anforderung, auf
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Supporting
Assets

Primary -y
Assets

Bedrohungen B

Spoofing (Tauschungen)

Tampering (Verfilschung)

= Repudiation (Nicht-Abstreitbarkeit)
Information disclosure (Offenlegung von Informationen)

= Denial of Service (Nichtverfiigbarkeit eines Dienstes)

Risiko = Eintrittswahrscheinlichkeit x Auswirkung

Elevation of Privileges (Nicht erlaubte Rechteerweiterung)

Abb. 2: Das STRIDE-Modell von Microsoft zur Kategorisierung der Bedrohungen

eine elegante und effiziente Weise Com-
pliance zu Standards wie ISO 27001 sowie
BSI-Grundschutz zu erreichen. Dementspre-
chend wurde die Methode durch einen ge-
samtheitlichen  Risikomanagement-Ansatz
in der Entwicklung erweitert. Somit wird die
Dokumentation der Bedrohungen, Schwach-
stellen und letztlich der Risiken umgesetzt,
die problemlos einer Revision oder einem
Audit standhalt.

Bei der Bewertung der Bedrohungen fiir die
eigentliche Risikobewertung des aktuellen

Robert Vattig

2011.

nach STRIDE.

robert.vattig@t-systems.com

ist Teamleiter integrierte Management-Systeme
bei der T-Systems Multimedia Solutions GmbH
im Bereich Digitale Zuverldssigkeit. Er ist ausge-
bildeter Lead Auditor fiir die ISO 27001, 22301,
9001 & 20000-1 und betreut Kunden sowoh!

im Konzerumfeld als auch im Mittelstand seit

Moritz Beckmann

moritz.beckmann@t-systems.com

ist seit drei Jahren dualer Student in Kommuni-
kations- & Medieninformatik bei der Deutschen
Telekom AG und bestreitet seit einem Jahr
seinen Praxiseinsatz bei der T-Systems Multi-
media Solutions GmbH. Er schreibt dort seine
Bachelorarbeit zum Thema Risk Assessment

Systems helfen die Karten mit Hinweisen.
Hierbei wird auf Basis der Parameter ,Ein-
trittswahrscheinlichkeit” und ,Auswirkung
auf das System” das aktuelle Risiko definiert.
Anhand der Risikobewertung und der zugrun-
de liegenden Bedrohungen wird entschieden,
ob und wie die Risiken behandelt werden.

Mit Kreativitdt und SpaB zu mehr
IT-Sicherheit

Das Herausragende an diesem Vorgehen ist,
dass es Kreativitat und Spall mit systema-

tischem Vorgehen vereint. Die Vielfalt der
Karten mit ihren Angriffen ermdglicht den
Einsatz fiir unterschiedlichste Systeme —
von kleinen Sensoren im Internet der Dinge
bis hin zu groRen Systemen fiir den Inter-
net-Handel. Im praktischen Einsatz kénnen
fertige Templates fir die Bedrohungs- und
Risikoanalyse genutzt werden, die auf einer
wissenschaftlichen Arbeit beruhen. Sie er-
leichtern und unterstiitzen die Analyse und
werden in angepasster Form unter anderem
auch fir Business-Impact-Analysen im Um-
feld des Notfallmanagements genutzt.

Dr.-Ing. Peter Danielis

peter.danielis@t-systems.com

ist Senior-Consultant fiir IT-Security und betreu-
te verschiedene Kundenprojekte im loT-Umfeld
bei der T-Systems Multimedia Solutions GmbH.
Er hat in Kommunikationstechnologien promo-
viert und arbeitet im Bereich Certified Security.

Sergej Lassahn

sergej.lassahn@t-systems.com

ist Projektleiter Qualitatssicherung bei der
T-Systems Multimedia Solutions GmbH in
Dresden.
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EIN PRAXISBERICHT

»PROZESSE TEST-DRIVEN DIGITALISIEREN

Die Digitalisierung aller Prozesse ist ein medial und unternehmerisch zentrales Thema — und wird es auch in Zukunft bleiben.
Prozesse digitalisieren klingt nach einem reinen IT-Thema — was es aber im Sinne der Digitalisierung nicht langer sein darf. Je
agiler und selbstorganisierter eine Organisation sein will, desto stiarker miissen die Fachbereiche in der Lage sein, die Digi-
talisierung und Automatisierung der eigenen Prozesse beherrschen zu konnen. Durch diese neue Form der Selbstorganisation
ergeben sich Chancen, aber auch Herausforderungen — beispielsweise im Bereich der Qualitiatssicherung. Denn es existiert
keine zentrale Stelle mehr, die fiir die Qualitét aller Prozesse verantwortlich ist. Die Fachbereiche iibernehmen die Verantwor-
tung fiir die digitalisierten Prozesse und liefern die automatisierten Tests.

Digitalisierte Geschaftsprozesse sind fir Un-
ternehmen das, was fiir Flugzeuge der Auto-
pilot ist. Autopiloten sorgen dafir, dass Pi-
loten sich auf anspruchsvolle Aufgaben wie
Landungen und Planénderungen konzentrie-
ren konnen, anstatt permanent korrigierend
in den Flug eingreifen zu miissen. Der Autopi-
lot reagiert auf Daten aus unterschiedlichen
Quellen und informiert die Piloten tber rele-
vante Ereignisse. Genau das wird auch von
digitalisierten Geschaftsprozessen erwartet.
Die Digitalisierung soll Mitarbeiter von repe-
titiven Tatigkeiten entlasten, damit sie sich
auf anspruchsvolle Tatigkeiten konzentrieren
kdnnen.

Fachexperten
automatisieren ihre Prozesse

Digitalisierung und Prozessautomatisierung
sind keine reinen IT-Themen mehr. Das zeigt
auch eine Studie zur ,Arbeitswelt 4.0
[IAP17], bei der 75 Prozent der befragten Or-
ganisationen angaben, dass Digitalisierung
fir sie ,Automatisierung und Digitalisierung
von Arbeitsprozessen” bedeutet. Daraus folgt
die Konsequenz, dass auch die Verantwortung
iiber die Digitalisierung von Arbeitsprozessen
immer starker von den betroffenen Fachberei-
chen wahrgenommen werden wird. Herbert
Kindermann sagt zu dieser Entwicklung in
einem Interview treffend: , Selbstorganisiert,
dezentralisiert, kollaborativ, agil, kunden- und
fachseitengetrieben. Die Fachabteilung kann
nur durch disruptive digitale Ansétze, die sie
selbst beherrscht, Verantwortung fir die Pro-
zessdigitalisierung (ibernehmen und schnell
und kundenorientiert agieren.” [Kin]

Prozesse digitalisieren, muss einfach und in-
tuitiv mdglich sein, um nachhaltig umgesetzt
zu werden. Eine wichtige Voraussetzung fiir
die fachseitengetriebene Prozessdigitalisie-
rung ist daher, dass sich Prozesse auch ohne
Programmierkenntnisse modellieren und bis
zu einem gewissen Grad automatisieren las-

sen. Die Rolle der IT-Abteilungen wandelt
sich durch die Digitalisierung hin zum ,Digi-
talisierungs-Enabler”. Die IT sorgt fir eine
Enterprise-Architektur, in der Services be-
reitgestellt werden, die direkt in den Prozes-
sen genutzt werden konnen. Diese Services
werden in Form von Prozessbausteinen zur
Verfiigung gestellt und kénnen dadurch von
den Fachbereichen direkt in den grafischen
Modellen genutzt werden. Durch diese tech-
nischen Bausteine ist eine direkte Interaktion
mit verschiedenen Systemen und Applikatio-
nen moglich.

Digitalisierung von Prozessen
in der Praxis

Wenn wir nach Potenzialen fir digitalisierte
Prozesse suchen, so finden wir sie in fast al-
len Bereichen. Egal, ob wir an die Beantwor-
tung von alltaglichen Anfragen denken, ob
wir vom ,Mitarbeiter tritt ins Unternehmen
ein“-Prozess sprechen oder ob wir automa-
tisiert Bestellungen und Rechnungen verar-
beiten mdchten. Immer dann, wenn wir ma-
nuelle Tatigkeiten mehrfach ausfiihren und
dafiir viel Zeit aufwenden oder die Aufgabe
fehleranfallig ist, besteht die Chance fiir Au-
tomatisierung.

Prozesse tibernehmen bei der Digitalisierung
die zentrale Aufgabe, manuelle Aktivitaten
und automatisierte Services zu orchestrie-
ren. Sowohl die Benutzeraktivitdten als auch
die technischen Services konnen innerhalb
oder auRerhalb eines Unternehmens laufen.
Dadurch kénnen beispielsweise Kunden oder
Lieferanten direkt in die Prozesse eingebun-
den werden und selbst Aufgaben ausfiihren
—beispielsweise Belege anhdangen oder eine
Freigabe erteilen. Digitalisierte Prozesse
verbinden somit Menschen, Tools und Unter-
nehmen.

Zwei Beispiele verdeutlichen, in welcher
Form Unternehmen die Prozessautomatisie-

rung einsetzen. Die Bandbreite reicht vom
reinen Autopilotmodus ohne Benutzerinter-
aktion bis hin zur Koordination von rein ma-
nuellen Aufgaben.

Beispiel: Prozesse verbinden
Tools und Unternehmen

Eine typische Situation: Ein Unternehmen
nutzt verschiedene IT-Tools von unterschied-
lichen Herstellern. Die Tools sind spezialisiert
auf bestimmte Aufgaben und tief in Arbeits-
ablaufe und Teams integriert. Um jedoch
alltagliche Aufgaben erfiillen zu konnen,
pflegen Mitarbeiter manuell Statusinforma-
tionen oder Stammdaten in den verschiede-
nen Tools. Das Wissen dariiber, welche Da-
ten in welchen Tools wann geédndert werden
miissen, haben die Mitarbeiter im Kopf. Dies
stellt bei Bearbeiterwechseln oder Vertre-
tungen eine haufige Fehlerquelle dar und
flihrt insgesamt zu Unverstandnis und Unzu-
friedenheit bei Kunden und Mitarbeitern.

Im vorliegenden Kundenprojekt sorgen digi-
talisierte und automatisierte Prozesse dafir,
dass Planungsdaten in den verschiedenen
Tools synchron und konsistent sind. Frither
wurden die Daten manuell abgeglichen — das
ist jetzt nicht mehr notwendig. Die model-
lierten Prozesse zeigen in einer grafischen
Darstellung, wann welche Daten (ibertragen
werden und von wem welche Tatigkeit ausge-
fuhrt werden muss. Dadurch werden die tech-
nischen Regeln gemeinsam mit den Tatigkei-
ten sichtbar und kénnen jederzeit flexibel vom
Fachbereich eigenstandig angepasst werden,
ohne dafiir aufwendig ein Programm schrei-
ben zu missen. Durch die direkte Ausfiihrung
der Prozesse ergibt sich eine transparente
Nachvollziehbarkeit der Aktivitdten, wann
welche Daten in welchem System geédndert
wurden und wie lange die Durchlaufzeit war.

Die Anzahl der verwendeten Tools im Unter-
nehmen wéchst stetig. Neuen Tools kdnnen



direkt integriert werden, indem ein techni-
scher Adapter fiir das Tool eingespielt wird
und die Prozesse angepasst werden. Somit
kann sichergestellt werden, dass alle rele-
vanten Daten zur richtigen Zeit in allen Tools
synchron sind.

Im Beispiel wird mit mehreren BPMN
2.0-Prozessen der Datenaustausch zwischen
Systemen orchestriert (siehe Abbildung 1).
Die Prozesse laufen im Autopilotmodus im
Hintergrund. Durch die Plattform Cockpit365
werden Datendnderungen in den verschie-
denen Tools identifiziert und an die Prozesse
tibergeben. Im Prozess wird entschieden, ob
die Datendnderung relevant ist und ob diese
zu Aktionen in anderen Tools fihren soll.

Der Einsatz der modellierten Prozesse fir
die Synchronisation ermdglicht es erstmals,
dass alle Beteiligten sehen, welche Aktio-
nen unter welchen Bedingungen ausgefiihrt
werden. Dies férdert das Verstdndnis und
erhoht die Akzeptanz. Die Prozesse agieren
transparent im Hintergrund, solange alle Ak-
tionen erwartungsgemal laufen. Manuell
eingreifen muss der Mitarbeiter nur, wenn
unvorhergesehene  Situationen eintreten
oder wenn im Prozess eine manuelle Aktivi-
tat (z. B. Freigabe) vorgesehen ist.

Beispiel: Prozess erganzt
ERP-Funktionalitéiten

In einem anderen Kundenszenario orche-
strieren digitalisierte Prozesse zahlreiche
manuelle Aufgaben eines komplexen Arti-
kelanlageprozesses in einem Industrieunter-
nehmen (siehe Abbildung 2). Die Prozesse
wurden eingeftihrt, weil in den verwendeten
Systemen eine entsprechende Unterstit-
zung fehlt und auch nicht umgesetzt werden
soll.

Durch den digitalisierten Prozess werden
die Schritte zur Artikelanlage koordiniert,
anstatt Formulare und Excel-Dokumente
per E-Mail zu versenden. Am Prozess sind
unterschiedliche Rollen beteiligt, darunter
Produktmanager, Einkéufer, Controller und
Stammdatenverantwortliche. Direkt im Pro-
zess ist hinterlegt, welche Rolle welche Auf-
gabe ausfiihren muss. Wahrend der Prozess
lauft, werden die einzelnen Aufgaben dann
gemal dem Organigramm den richtigen Per-
sonen zugewiesen. Somit ist der Prozess
unabhangig von der konkreten Aufbauorgani-
sation und kann an jedem anderen Standort
auch eingesetzt werden.
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Abb. 1: Prozess zur Synchronisation der Tools in zwei Unternehmen in Cockpit365

Im vorliegenden Szenario werden die Auf-
gaben Uber die Weboberflache sowie die
Mobile App ausgefiihrt. Durch diese Art der
prozessgesteuerten  Aufgabenabwicklung
konnte die Durchlaufzeit von komplexen Arti-
kelanlagen stark reduziert werden. Beispiels-
weise kann der Produktmanager durch den
digitalisierten Prozess nun ortsunabhéngig
die Freigabe erteilen, und der Prozess lduft
ohne Verzdgerung weiter.

Testgetrieben Prozesse
automatisieren

Die Digitalisierung von Prozessen ist ein
langfristiges Thema, das Unternehmen fort-

an begleiten wird. Prozesse werden sich mit
Unternehmen verandern und mitwachsen.
Sie werden System- und Toolwechsel iiber-
dauern. Deshalb ist es wichtig, beim Thema
Digitalisierung konsequent auf Standards zu
setzen. Im Bereich der Prozessdigitalisierung
hat sich der Standard BPMN 2.0 etabliert.
Unternehmen, die auf diesen Standard set-
zen, haben die Médglichkeit, einmal definierte
Prozesse auch auf Tools anderer Hersteller zu
libertragen und die Prozesse dort zu nutzen,
sofern diese BPMN 2.0 unterstiitzen.

Prozesse digitalisieren und automatisieren
erfolgt in vielen Schritten. Das Ziel des ers-
ten Schrittes ist es, sich mit der Digitalisie-
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Abb. 2: Prozess zur Koordination eines Artikelanlageprozesses in Cockpit365
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Abb. 3: Prozessanforderung und Testabdeckung in Atlassian Jira

rung vertraut zu machen und eine erste Versi-
on der Prozesse zu entwerfen. Mit modernen
Plattformen wie Cockpit365 lassen sich die
grafisch modellierten Prozesse ohne Auf-
wand direkt ausfiihren und per Browser oder
Mobile App nutzen. Erst im zweiten Schritt
werden manuelle Aufgaben durch Services
ergdnzt und dadurch automatisiert. Das er-
maglicht kirzere Durchlaufzeiten und verrin-
gert die Anzahl manueller Interaktionen.

Das schrittweise Vorgehen hin zum digitali-
sierten Unternehmen birgt bei allen Potenzi-
alen auch Gefahren. Prozessverdnderungen

_‘65' Test Management / C365TM-110
Sync Test Case

Tost Datails

Type Cucumber

Scenario 1 Given RE

sind sehr einfach und schnell méglich. Aber
jede vermeintliche Verbesserung kann das
gesamte Prozesskonstrukt verdandern — und
damit in Gefahr bringen. Da sich die Verant-
wortung von der IT hin zu den Fachbereichen
verlagert, existiert keine zentrale Stelle
mehr, die fir die Qualitat aller Prozesse ver-
antwortlich ist. Das erfordert zwingend ent-
sprechende MaRnahmen zur automatisierten
Qualitatssicherung.

In den vergangenen Jahren gewannen ite-
rativ-inkrementelle Vorgehensmodelle wie
Scrum oder Kanban stark an Popularitét.

We set the field “plannedForName” to value “Unplanned

The stotus of
The status of
The stotus of
The status of
The stotus of
The stotus of

“Requirenent”
"Requirement™
“Requirement
“Requirement”
"Requirement”
“Requirenent”

is "In Prograss®

is "Implementation Done™
is "Rejected”

is "Business Anglysis™
is chenged to “Technical
is "In Anolysis®
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Abb. 4: BDD Step Editor des Xray-Plug-ins in Atlassian Jira
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Diese agilen Methoden ermdglichen es, in
kurzen Iterationen funktionierende Software
zu liefern. Im Zentrum steht dabei die auto-
matisierte Qualitatssicherung. Sie gewahr-
leistet, dass die gesamte Applikation auch
nach einer Erweiterung noch zuverlassig
funktioniert.

Digitalisierte Prozesse lassen sich mit Soft-
ware vergleichen. Beispielsweise ist ein
BPMN 2.0-Prozessmodell eine Art von Code,
der ausgefiihrt wird. Aktivitdten werden aus-
geftihrt, Services aufgerufen, Variablen de-
klariert usw. Das Prozessmodell wird sich mit
der Zeit verandern und immer stérker mit an-
deren Prozessen und Services interagieren.
Jede Anderung an einem Prozess entsprache
in der Softwareentwicklung einem Release,
das in Produktion geht.

In der Softwareentwicklung ist es State-
of-the-Art, dass alle kleinen Anderungen
automatisiert getestet werden, bevor sie
integriert und ausgeliefert werden. Dies
muss auch fir digitalisierte Prozesse gelten.
Da fachlich orientierte Prozesse nicht zwin-
gend von Softwareentwicklern umgesetzt
und automatisiert werden, bendtigen wir ein
Vorgehen, das es auch ,Nicht-Entwicklern”
ermdglicht, Prozesse automatisiert zu testen.

Kent Beck hat das Konzept des ,Test-Driven
Development (TDD)" [Beck03] beschrieben,
das sich sehr gut in die Prozesswelt {ber-
tragen lasst. TDD besagt, dass man niemals
eine Anderung an einem Stiick Code vorneh-
men darf, solange man nicht einen Test hat,
der fehlschldgt. Anders formuliert bedeutet
dies, dass wir erst mit der Anpassung eines
Prozesses beginnen diirfen, wenn wir einen
Prozesstest haben, der fehlgeschlagen ist.
Jede Variante des Prozessdurchlaufs ist so-
mit in einem oder in mehreren Tests abgebil-
det.

Fur den Aufbau von automatisierten Prozess-
tests, die ohne Programmierung auskommen,
nutzen wir Behaviour-Driven Development
(BDD) mit [Cucumber]. Durch den BDD-An-
satz kdnnen Testfalle in nattrlicher Sprache
beschrieben und direkt ausgefiihrt werden.
Die automatisierten Tests entstehen paral-
lel zu den Prozessen. Die Prozesse werden
grafisch mit BPMN 2.0 abgebildet, die auto-
matisierten Tests in Form von sogenannten
Feature Files. In jedem Feature File lassen
sich mehrere Testdurchldufe in Form von Sze-
narien beschreiben. Mit jedem zusé&tzlichen
Szenario wird eine weitere Variante des Pro-



zessdurchlaufs abgedeckt und dadurch auto-
matisch getestet.

Testautomatisierung muss intuitiv funktio-
nieren, um genutzt zu werden. Fir viele
Mitarbeiter in den Fachbereichen waére ein
Versionskontrollsystem oder eine Entwick-
lungsumgebung wie Eclipse eine Hirde —
und wiirde abgelehnt werden. Daher sind
wir dazu (bergegangen, die Anforderungen
an die Prozesse sowie alle Testfélle in At-
lassian Jira zu verwalten. Das Xray-Plug-in
[Xray] stellt die notwendige Funktionalitét
zur Erfassung, Verwaltung und Ausfiihrung
von BDD-Tests zur Verfiigung. Mitarbeiter
erfassen so die umzusetzenden Storys und
ordnen diese direkt den Testfallen zu, wo-
durch sie automatisch eine Traceabhility von
der Anforderung bis zu den Testergebnissen
erhalten, wie Abbildung 3 zeigt.

Ein Prozesstest setzt sich aus einer Reihe
von Schritten zusammen, die dann spéater
automatisiert ausgefiihrt werden. Die ver-
fligharen Schritte werden im Editor direkt
zur Verfiigung gestellt (Abbildung 4). Die
Mitarbeiter waéhlen die jeweils passenden
Schritte aus und missen diese nur noch
durch entsprechende Parameter erganzen.
Dadurch konnen automatisierte Tests ohne
Programmierkenntnisse aufgebaut werden.

Die erstellten BDD-Tests werden dann direkt
von einem Cl-Environment heruntergeladen
und ausgefiihrt. Die Testergebnisse werden
nach Abschluss des Testdurchlaufs automa-
tisch hochgeladen und den Tests zugewie-
sen. Direkt bei den Prozessanforderungen
wird dann sichtbar, ob nach wie vor alle Va-
rianten erfolgreich ausgefiihrt werden kén-
nen, wie in Abbildung 3 gezeigt wird. Der
Ablauf ist vollstandig automatisiert, sodass
die Prozesstests ohne manuelle Interaktion
ausgefihrt werden kénnen.

Aus technischer Sicht durchlduft ein Inter-
preter der Reihe nach die Zeilen des Szena-
rios (siehe Abbildung 5). Er sucht dabei zu
jeder Textzeile im Szenario die im Quellcode
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Abb. 5: Cucumber BDD Test in Atlassian Jira und dem Xray-Plug-in

verschiedenen Varianten der Systeminterak-
tion oder der Benutzertatigkeiten zu testen.
Die Steps konnen direkt im Testeditor einge-
fligt werden, wie in Abbildung 4 zu sehen
ist. Wichtige Steps sind beispielsweise:

> Prozess starten,

» Benutzeraktivitat Gbernehmen,

» Benutzerformular priifen,

» Formulardaten absenden,

» den aktuellen Status des Prozesses abfra-
gen und

» Daten des Prozesses priifen.

Durch die verschiedenen Steps lassen sich
auch komplexe Interaktionen zwischen Pro-
zessen und Menschen automatisiert testen.
Digitalisierte Prozesse interagieren jedoch
haufig tiber Services mit Tools, wie in Abbil-
dung 1 zu sehen ist. Daher miissen auch die
umgebenden Services in die automatisierten
Tests einbezogen werden konnen. Dies ldsst

L X=X ) E] jazz - appx: /DTX_Steps.java - Eclipse IDE
s B % ERPYRET B8 @ F 5 0% G 6 S0 03
0| filv 0 oy [ quick Access |

[3) BASE Steps.java 1) DTX_Steps java 53 ‘ [3) TASK_Steps.java

[LE

i 5!&-,- @Given("We prepare the jobs {string}")
54

|

|

EEWFH

56 TestContext.put@bject{"jobList", jobList);

59= @hen("We run the default jobs")
| public void run_jobs()

[aﬁ&m
Py

2
3 List<?> jobList = {List<?>) jobListObject;

4 for (Object jobListEntry : jobList) {

5 if (jobListEntry != null) {

6 X run_job{jobListEntry.toString().trim()};
7

8

9

}
70 }

public void given_prepare_jobs(String jobListString) {
55 List<String> jobList = StringUtils.getSplittediist(jobListString);

| 61 Object jobListObject = TestContext.getObject("jobList");
if (jobListObject != null & jobListObject instanceof List) {

ne @when("A new {string} is created directly in the tool {string} with title {string} as {string}")

hinterlegte Methode und fiihrt diese aus, wie 5
Abbildung 6 zu entnehmen ist. Jede Text-
zeile fiihrt also zu einem Codeaufruf, der bei-
spielsweise (ber ein API mit dem Prozess in-
teragiert, eine Toolaktion ausfiihrt oder auch
tiber einen Webbrowser oder die Mobile App 5
mit dem Prozess interagiert.

public void create_ticket_in_tool(String itemTypeName, String toolContextKey, String title, String varName) {
preapre_object{itemTypeName, toolContextKey, title, varName);
ICMBase newIssue = {ICCMBase) TestContext.get@bject(variName);
newIssue = push_directly(varName);

TestContext.putWithContext(variame, newIssue.getItemIdentifier{), toolContextKey);
TestContext.put@bject{varName, newIssue);

@ @ihen("A new {string} is prepared for tool {string} with title {string} as {string}")
public void preapre_object(String itemTypeName, String toolContextKey, String title, String varhame) {
String summary = StringUtils.replace(title, "[TESTIDI", Dateltils.getNowFormatted());

CCMWorkTtemImpl newIssue = new CCMWorkItemImpl();
newIssue.setObjexternalcontextcode(toolContextKey);
newIssue.setItemTypeName( 1temTypeName) i
newlssue.setSubjectMLString

de(summary);

Automatisierte BDD-Prozesstests bendtigen

. . . Abb. 6: Java-Code fiir BDD Steps in Eclipse - ausgefihrt durch Cucumber
eine Bibliothek sogenannter Steps, um die
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sich auf zwei Arten erreichen: Entweder
indem die Services simuliert werden oder
indem die Services mit realen Applikationen
interagieren und diese fernsteuern. In der
Praxis zeigt sich, dass die Simulation von
Services meistens weniger gut geeignet
ist, da es fur Fachbereiche kaum mdglich
ist, Varianten wahrend der Entwicklung des
Prozesses zu testen. Eine Anforderung an
die Digitalisierungsplattform ist daher, dass
sie direkt mit den umgebenden Tools intera-
gieren und diese fernsteuern kann. Dies ver-
bessert die Aussagekraft der Testergebnisse
stark.

Eine Fernsteuerung von Tools ist deshalb
sinnvoll, da Prozesse beispielsweise durch
Datendnderung in den Tools ausgelst oder
fortgesetzt werden. Dadurch miissen Daten
in angebundenen Tools verandert werden,
um den Test indirekt weiterlaufen zu lassen.
Ein einfaches Beispiel daftir: Der Prozess
wartet darauf, dass eine E-Mail-Bestéti-
gung von einem Kunden eintrifft. Nach dem
Empfang der Nachricht wird der Prozess au-
tomatisiert fortgesetzt. Im automatisierten
Test kann nun entweder das Eintreffen der
E-Mail-Nachricht simuliert werden (z. B. Sen-

de Event ,E-Mail empfangen” an Prozess)
oder es wird eine E-Mail an ein Postfach
gesendet, das tatsdchlich abgefragt wird
und zu einem Event fiihrt, das an den Prozess
gesendet wird.

Fazit: DevOps
fiir Prozessautomatisierung

Eine langfristig erfolgreiche Digitalisierung
durch den Fachbereich erfordert profes-
sionelle Qualitatssicherung. Digitalisierte
Prozesse miissen vor der Produktivsetzung
automatisiert in mehreren Stufen geprift
werden, bis sie in Produktion gehen diirfen.

In der Praxis werden fiir das Prozessdeploy-
ment mehrere Systeme genutzt:

> Test,

» Stage und

» Produktion.

Auf einer dedizierten Entwicklungsinstanz

werden die Prozesse entwickelt und getes-
tet. Im Idealfall interagieren diese Prozesse

Dr. Michael Amann-Langeder

michael@pro-mind.com
ist Griinder und Geschéftsfiihrer der dsterreichischen ProMind GmbH. Der passionierte Prozess- und Softwarearchitekt unterstiitzt
Unternehmen als Coach beim Aufbau und der Fiihrung von grol8en agilen Projekten. Seit mehr als 20 Jahren beschéftigt er sich mit der
Frage, wie Unternehmen durch Prozesse und IT stérker profitieren kénnen. Seine Erfahrungen gibt er als Vortragender auf Konferenzen
sowie als Lehrbeauftragter an mehreren Hochschulen weiter.

mit Testsystemen der angebundenen Tools.
Sobald die automatisierten Tests auf der
Entwicklungsinstanz erfolgreich durchlau-
fen, kdnnen die Prozesse an eine weitere
Umgebung (bergeben werden — Stage.
Auch dort werden die Tests ausgeftihrt, je-
doch gemeinsam mit allen anderen Prozessen
der anderen Fachbereiche. Erst wenn diese
Tests erfolgreich sind, kann das Deployment
in die Produktivumgebung erfolgen.

Auf jeder Stufe des Deploymentprozesses
werden dieselben Tests ausgefihrt. Nur so
|4sst sich sicherstellen, dass Anderungen an
Prozessen zuverldssig funktionieren. Durch
das automatisierte Deployment und die au-
tomatisierten Tests wird sichergestellt, dass
auf jeder Ebene (Stage) die gleichen Prozes-
se mit den gleichen Parametern eingespielt
sind und mit den Tests getestet wurden. Eine
manuelle Priifung ist immer empfehlenswert,
denn es ldsst sich nicht alles automatisieren.
Am Ende steht die nachhaltige Digitalisie-
rung mit modellierten Prozessen, getrieben
durch die Fachbereiche in den Unternehmen.
Oder anders ausgedriickt: Der Autopilot fiir
Unternehmen wird Realitat. Willkommen an
Bord.




CROWDTESTING UND DEVICE CLOUD

»BESSERE DIGITALE PRODUKTE FUR BEGEIS-
TERTE NuTZER — DANK CrROWD UND CLOUD«

Unter dem Motto , Testing Reality — Real Users. Real Devices. Real Time.” bietet die Testhirds GmbH verschiedenste Testarten,
um die Benutzerfreundlichkeit und Funktionalitét digitaler Produkte zu optimieren. Neben einer ,Device Cloud” setzt Testbirds

auf ein Netzwerk von professionellen Testern und echten Endverbrauchern weltweit.

Testbirds ist ein junges Minchner Erfolgs-
unternehmen: 2011 schlossen sich die drei
Firmengrtinder und heutigen Unternehmens-
leiter Philipp Benkler, Georg Hansbauer und
Markus Steinhauser zusammen, um Firmen
dabei zu helfen, ihre digitalen Produkte zu
verbessern. Von Beginn an nutzte das Unter-
nehmen dabei die Macht der Crowd und ver-
band die Idee des Crowdsourcing, also den
Einsatz der Schwarmintelligenz der weltwei-
ten Internetgemeinde, mit dem Testen von
Software. Der Ansatz des ,Crowdtesting”
iiberzeugte Kunden und Investoren. Inzwi-
schen zahlt Testhirds mehr als 100 feste Mit-
arbeiter und unterhdlt neben dem Hauptsitz
in Miinchen weitere Biiros in Amsterdam,
London und Stockholm.

Einzigartige Kombination aus
Crowdtesting und Device Cloud

Der Schwerpunkt liegt auf Qualitatssiche-
rung sowie Nutzerfreundlichkeit digitaler
Produkte —seien es Apps, Webseiten oder In-
ternet-of-Things-Anwendungen (loT). Crowd-
testing setzt hier auf das unvoreingenom-
mene Urteil echter Nutzer, die genau der
gewdiinschten Ziel- und Nutzergruppe ent-
sprechen. So erhalten Unternehmen direktes
Feedback von denjenigen, die sie ansprechen
wollen. Tester suchen unter realen Bedin-
gungen mit eigenen Endgerdten nach Bugs
und Usability-Problemen und Unternehmen
erhalten detaillierte Fehlerberichte sowie
klare Handlungsempfehlungen. Die Services
decken dabei alle Entwicklungsphasen ab —
vom Prototyp bis hin zum fertigen Produkt.

Die Community z&hlt heute mehr als 350.000
Tester aus 193 Landern, damit gehdrt Test-
birds zu den weltweit fihrenden Crowdtes-
ting-Anbietern. Durch die Crowd stehen mehr
als 550.000 unterschiedliche Gerate fiir Tests
zur Verfligung — von Desktop-Computern und
Mobilgeraten bis hin zu loT-Geraten. Diese
nutzen ganz unterschiedliche Betriebssyste-
me und Browser, sodass Unternehmen ein

Testbirds Griindertrio (von links: Markus Steinhauser, Philipp Benkler und Georg Hansbauer)

umfassendes Bild tber Funktionalitdt und
Nutzerfreundlichkeit ihrer Software erhalten.

Neben dem Crowdtesting bietet Testhirds
eine innovative Cloud-Technologie, mit der
Kunden einfach und schnell selbst entwickel-
te Tests ausfiihren kdnnen: So kénnen sie ihre
Software manuell oder ganz automatisch auf
virtuellen Maschinen, Emulatoren oder ech-
ten Endgeréten testen (Android & i0S). Die
Maglichkeiten sind dabei nahezu unbegrenzt,

lest

erlaubt die ,Device Cloud” Millionen unter-
schiedlicher Kombinationen aus Geréaten, Be-
triebssystemen und Browsern. Unternehmen
erhalten dabei Zugriff auf mehrere Endgerate
gleichzeitig und kénnen so noch schneller
neue Anwendungen entwickeln. Mit der
On-Premises Device Cloud ist es aullerdem
mdglich, die Technologie in die unterneh-
menseigene Infrastruktur zu integrieren.

www.testbirds.com
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MATTHIAS PRUKSCH

» TESTEN IM INTERNET DER DINGE«

Im Internet der Dinge (loT) entsteht Wertschopfung aus dem Zusammenspiel von Dingen, Cloud-Plattformen und Benutzer-
schnittstellen. Das jeweilige Verhalten ist in Software hinterlegt, die in getrennten Doménen entsteht. Der Nachweis des
erwiinschten Verhaltens mit angemessener Qualitit erfolgt durch umfangliche Absicherung mittels weitgehend automatisier-
tem Test, der jetzt die Doméne Betrieb erobert. Die kontinuierliche Verdnderung des loT-Systems im Betrieb ist dabei nur eine

Herausforderung.

Im Internet der Dinge (loT) werden grundver-
schiedene Doménen, wie Dinge, Cloud-Platt-
formen und Benutzerschnittstellen, zu loT-
Systemen verknipft. Die Verknlpfung er-
folgt durch Software. Im Zentrum steht der
Mensch — als Kunde und Mitarbeiter. Um
Aufgabe und Stellenwert des Softwaretests
in loT-Systemen einordnen zu kénnen, ist ein
Blick auf deren Wertschopfung hilfreich.

Wertschopfung aus Daten
Hinter loT-Systemen stehen in der Regel da-

tengetriebene Geschaftsmodelle, das heifit,
die Wertschépfung entsteht durch Ent-

LN | [ ]
. W —

|

scheidungen, die auf Basis von Daten getrof-
fen werden.

Zur Veranschaulichung: Ich mdchte jetzt von
A nach B kommen und habe die folgende

Auswahl: a) mit dem Auto (ber die Auto-
bahn, b) mit dem Auto Uber die LandstralRe
oder c) mittels 6ffentlichem Nahverkehr. Auf
Basis der aktuellen Daten in Tabelle 1 zu An-
kunftszeiten und Kosten der moglichen Opti-

Option Entfernung Ankunft in Kosten
a) Autobahn 42 km 30 min €10
b) | Landstrale 24 km 45 min €6
c) Bus 28 km 59 min €4

Tabelle 1: Ich méchte jetzt von A nach B
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Abb. 1: Schematisierte loT-Prozesskette und das Team der beteiligten Doméanenspezialisten

onen kann ich mich fir das beste Verhéltnis
von Kosten zu Nutzen entscheiden.

Abhéngig von der Situation kann der Nutzen
unterschiedlich ausfallen, je nachdem, ob ich
besonders schnell oder besonders kosten-
giinstig von A nach B gelangen méchte. Die
dabei erzielte Wertschépfung hangt wesent-
lich von der angemessenen Qualitat der Da-
ten und deren Verarbeitung in der Software
ab, zum Beispiel der Vorhersagequalitat.

Software ist der Schliissel

Die fur die Datenverarbeitung verantwortli-
che Software entsteht in unterschiedlichen
Doméanen mit urspriinglich unterschiedlichen
Grundanforderungen, Programmiersprachen
und jeweiliger Historie: zum Beispiel Firm-
ware in Embedded Systemen, Netzwerkpro-
tokoll-Stacks, Betriebssysteme fiir die Cloud
und fir IT-Plattformen sowie Apps an den
Benutzerschnittstellen. Dariiber hinaus kann
es fachliche Domanen mit ihrer jeweils eige-
nen Bestandssoftware geben.

Erweitern wir unser Beispiel auf einen hypo-
thetischen Serviceanbieter, der uns auf dem
gesamten Planeten von Haustiir zu Haustiir
bringt, dann kommen Domaénen, wie (auto-
nome) Mietautos, offentlicher Nahverkehr,
Flugverkehr oder Rikscha-Taxis, hinzu.

Die zentrale Querschnittsanforderung zur
Aufrechterhaltung der Wertschdpfung stiitzt

sich auf entsprechende Anforderungen an
die Datensicherheit. In unserem Fall spielen
die sichere Identifikation der Kunden und die
Bereitstellung der jeweils relevanten Daten
eine wichtige Rolle. Wertvolle Daten miissen
gegen unberechtigten Zugriff oder unerlaub-
te Verdnderung geschiitzt werden. Daten-
sicherheit ist damit geschaftskritisch und
erfordert fir die Software — nach typischen
IT-Sicherheitsregeln — spatestens nach drei
Monaten ein Security-Update. Dies bedeutet
eine stetige Anpassung und damit Verénde-
rung der Software in allen Doménen.

Hinzu kommen kontinuierlich Anderungs-
wiinsche aufgrund von Kundenfeedback
beziiglich neuer Services und Features, der
Abrundung von Serviceangeboten und der
Umsetzung von Kosteneinsparungen. Ab-
bildung 1 bietet einen groben Eindruck zur
Lange der damit verbundenen Prozesskette.
Ebenso sind die Bandbreite der beteiligten
Domanenspezialisten und der kontinuierliche
Ablauf angedeutet.

Die Erfolgschancen eines loT-Geschaftsmo-
dells wachsen, wenn alle Beteiligten einen
klaren Fokus auf die Wertschopfung haben.
Dabei hilft ein stringentes Qualitdtsmanage-
ment, das fir die einzelnen Doménen die
angemessene Qualitat definiert. Kurz gesagt:

» Zu hohe Qualitat kostet Geld und

» zu geringe Qualitat kostet Kunden.

International
Requirements
Engineering
Board

Wozu Requirements
Engineering - es gibt

doch User-Stories?

Wer hier zweifelt, ist auf dem
richtigen Weg.

Unabhangig vom Vorgehen - Wasser-
fall, Agile oder Digital Design:
Anforderungen mussen klar sein.

Erheben Sie Anforderungen bedarfs-
gerecht, dokumentieren Sie diese
strukturiert und stellen Sie das
Verifizieren und Validieren sicher.

Zeigen Sie lhre Professionalitat
durch Ihre CPRE Zertifizierung:

Certified Professional for
Requirements Engineering

Erfahren Sie
mehr unter:

ireb.org
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Voraussetzung fiir eine erfolgreiche Umset-
zung ist eine effiziente Zusammenarbeit aller
Domdnenspezialisten unter gemeinsamen
Zielsetzungen. Und der Test spielt dabei eine
entscheidende Rolle.

Testen dient dem Nachweis

Der Test dient dem Nachweis des Erreichens
der angemessenen Qualitdt und damit der
Freigabe zur Verwendung in nachfolgenden
Prozessschritten.

Die gute Nachricht: Eine weitgehende Au-
tomatisierung des Tests lohnt sich. Das
loT-System wird kontinuierlich weiterent-
wickelt. Der automatisierte Test stellt — im
Sinne der Regression — eine Investition dar,
die durch Wartung geschiitzt wird.

Die schlechte Nachricht: Der Test beziglich
Funktionalitat ist eine wichtige Vorausset-
zung und stellt nur einen kleinen Teil des
Gesamtumfangs dar. Abhéngig von der kon-
kreten Risikoanalyse erfordern nicht-funktio-
nale Qualitdtsmerkmale, wie IT-Sicherheit,
Robustheit, Performanz usw., groRe Beach-
tung und einen entsprechenden Testum-
fang.

Fir unser Beispiel bedeutet dies, Tests aus-
zufiihren, die beispielsweise (berpriifen,
dass keine persénlichen Kundendaten in Log-
dateien landen, dass im Fehlerfall entspre-
chende Alarmierungen und Eingriffsméglich-
keiten wirken und keine vordefinierte Latenz
tiberschritten wird.

Die daflir notwendige Testbarkeit muss von
vornherein berticksichtigt werden. Die Her-
ausforderung: loT-Systeme sind meist offen
angelegt. Quantitativ, was die mogliche An-
zahl von Komponenten betrifft, und qualita-
tiv, was die Erweiterung von Schnittstellen
zur Kombination mit anderen und neuen Kom-
ponenten und Systemen angeht. Dies fiihrt
zu einer steigenden Bedeutung des Tests

Matthias Pruksch

matthias.pruksch@seppmed.de
ist bei sepp.med der Ansprechpartner fiir Entwicklung und Qualitétssicherung von loT-Systemen und Mitautor des Lehrplans zum
LASQF Certified Professional for loT”. Bevor er 2006 zu sepp.med kam, war er in verschiedenen Start-up-Unternehmen tétig, wo er
neben der Entwicklung von Medizinprodukten fiir die Augenheilkunde auch fiir die Qualitétssicherung einer massiv parallelen Data-
Warehouse-Applikation verantwortlich war.

zum Nachweis von Kompatibilitat, Interope-
rabilitdt und Skalierbarkeit.

In unserem Fall heilt das, den Datenaus-
tausch von und zum Rikscha-Buchungssys-
tem, die Kommunikation zwischen der Kun-
den-App und einem Rikscha-Taxi sowie die
Verteilung einer Busladung von Kunden auf
Rikscha-Taxis innerhalb von 10 Minuten zu
iberprifen.

Bis zu einem gewissen Grad kann der Test im
Labor und damit getrennt vom Produktivsys-
tem durchgefihrt werden. Zum Nachweis
des erwarteten Verhaltens einer verdnder-
ten Software kénnen im Labor prinzipiell
auch Ausschnitte von Echtzeitdaten aus dem
Produktivsystem verwendet werden. Aller-
dings stellt dies nur eine Anndherung an das
tatséchliche Verhalten dar.

Test im Betrieb

Dementsprechend wichtig wird der Test
im Betrieb. Und damit ist aktives Testen im
Produktivsystem gemeint, das (ber das (ib-
liche Monitoring im operativen Betrieb und
Selbsttests hinausgeht. Da das Verhalten
des loT-Systems nur unvollstandig vorher-
sehbar ist und sich dndern kann, empfiehlt
sich ein umsichtiges Vorgehen. Das Risiko
einer Beeintrachtigung des Systems durch
invasive Tests ist dem Gewinn an Kontrolle
aufgrund der durch den Test nachgewiese-
nen Qualitat gegentiberzustellen.

Idealerweise erfolgt ein Abbruch des Tests,
wenn MessgréRen des Systems erwartete
Korridore verlassen, zum Beispiel wenn die
Transaktionsdauer von Datenbankanderun-
gen Uberschritten wird oder unerwartete
Fehlerzustande auftreten. In jedem Fall wird
das System nach Ende des Tests in einem
konsistenten Zustand hinterlassen. Zur Ver-
anschaulichung seien Stresstests genannt,
die zum Nachweis der geforderten Skalier-
barkeit dienen.

Fir die IT-Sicherheit spielt die Hartung von
Servern gegeniiber Denial-of-Service-Atta-
cken eine groRe Rolle. Idealerweise werden
solche Tests durchgefiihrt, wenn mdglichst
wenige Kunden betroffen sind. Wird das
System entgegen der Erwartung Uberlastet,
muss es maglich sein, das System in einen
sicheren Zustand zu Uberfihren, ohne kun-
denrelevante Daten zu verlieren. Die Bereit-
stellung der dazu notwendigen Testschnitt-
stellen stellt Sicherheitsrisiken beziglich
[T-Sicherheit und funktionaler Sicherheit
dar und muss von Anfang an beriicksichtigt
werden.

Neben den rein technischen Herausforde-
rungen sind auch rechtliche Rahmenbe-
dingungen zu beachten. Sind zum Beispiel
beim Test persdnliche Daten betroffen, ist
die explizite Zustimmung des Nutzers eine
notwendige Voraussetzung. Andererseits ist
der regelmalige Nachweis der vertraglichen
Zusicherungen (Service Level Agreements)
des Rikscha-Taxi-Anbieters relevant fiir die
Wertschopfung des Gesamtsystems.

Zusammenfassung

Der Test im Internet der Dinge dient der Cha-
rakterisierung von Komponenten, Teilsyste-
men bis hin zum Gesamtsystem. Der Test
ibernimmt damit gewissermalen die Reali-
tatspriifung aller Spezifikationen und Erwar-
tungen. Je umfénglicher die Testabdeckung
ist, desto préziser kdnnen Vorhersagen tiber
das Verhalten des loT-Systems getroffen
werden.

Die kontinuierliche Auswertung aller Tester-
gebnisse bis in den Betrieb stellt ihrerseits
eine datengetriebene Entscheidungsgrund-
lage fir die Weiterentwicklung bereit. Um-
fangliches Testen sorgt bei loT-Systemen
fiir eine sichere und ununterbrochene Wert-
schopfung.
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TOBIAS BLIEM, SIMON KUHNLE UND SEBASTIAN KERN

»DURCHGEKLICKT —
AUuTOMATISIERTES GUI-TESTEN MIT SauISH«

Umfangreichere grafische Benutzeroberflachen (GUI) sind nur mit groBem Aufwand manuell zu testen. Mit GUI-Test-Tools las-
sen sich detaillierte Test-Szenarien definieren, automatisiert ausfiihren und durch Screenshots dokumentieren. Dabei kon-
nen der Zustand und die Eigenschaften samtlicher grafischer Elemente iiberpriift und beliebige Eingaben und Button-Klicks
simuliert werden. Wir berichten iiber den Einsatz von Squish zum Testen einer in Qt/QML geschriebenen Anwendung in der

Medizintechnik.
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Grafische  Benutzeroberflachen bestehen
haufig aus mehr als nur einer Handvoll Seiten.
Kommen dann Verzweigungen hinzu und kann
zwischen entfernten Seiten hin und her navi-
giert werden, sind die Abldufe schnell sehr
komplex. Manuelles Testen der Oberflache
ist dann im Allgemeinen sehr zeitaufwendig.

Hier schaffen automatisierte GUI-Test-Tools
beziehungsweise -Frameworks Abhilfe. Mit
ihnen lassen sich Test-Szenarien definieren,
die voneinander unabhangig unter festgeleg-
ten Anfangsbedingungen ausgefiihrt wer-
den. Einzelne Schritte, zum Beispiel das Drii-
cken eines Buttons, miissen dabei nur einmal
definiert und konnen in verschiedenen Sze-
narien verwendet werden. Screenshots kann
man zu beliebigen Zeitpunkten erstellen und
ablegen.
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Testen mit Squish

Ein solches Tool ist Squish der Firma Frog-
logic. Es unterstitzt die meisten grofen
GUI-Technologien (z. B. Qt, Java AWT, Win-
dows MFC, Webkit) und l&sst sich fiir Desk-
top-, Mobile-, Web- und Embedded-Anwen-
dungen einsetzen. Squish hat eine eigene
Entwicklungsumgebung (IDE), ist aber auch
vollsténdig Uber die Kommandozeile steuer-
bar.

Das Grundprinzip beim Testen mit Squish
entspricht einem Konzept, das aus dem Be-
havior-Driven Development (BDD) bekannt
ist: Die Anforderungen an das Programm
werden mittels sogenannter Szenarien ab-
gebildet und getestet. Dabei kann eine An-
forderung auch durch mehrere Szenarien
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abgedeckt sein oder umgekehrt ein Szenario
mehrere Anforderungen abdecken.

Jedes Szenario besteht aus einer Folge von
Testschritten (Steps) und bildet eine (ber-
schaubare inhaltliche Einheit. Bietet ein
Programm beispielsweise die Maglichkeit,
zwischen den Sprachen Deutsch und Eng-
lisch umzuschalten, gibt es dazu folgendes
Szenario:

Scenario: Language should be switch-
able from German to English

Given that my program is running

Then the label of the print button is
“Drucken”

When | press the language button to switch
to English

Then the label of the print button is “Print”



Diese vier Testschritte sind dabei in der Be-
schreibungssprache Gherkin formuliert. Sie
bedient sich natirlicher Sprache sowie einiger
weniger Schltisselwérter wie Given, When
oder Then, mit denen sich die Testschritte ver-
kniipfen lassen. Auf diese Weise kdnnen auch
Personen Szenarien definieren und verstehen,
die sich in den implementierenden Program-
miersprachen nicht zu Hause fiihlen. An Aktio-
nen und Uberpriifungen ist grundsatzlich alles
mdglich, was menschliche Nutzer driicken,
eingeben, lesen und sehen kénnen.

Mehrere inhaltlich zueinander passende
Szenarien werden iblicherweise in einer
sogenannten Feature-Datei zusammenge-
fasst. Die Szenarien einer oder mehrerer
dieser Feature-Dateien bilden zusammen
eine Test-Suite. Fir die Implementierung
der Steps unterstiitzt Squish mehrere Pro-
grammiersprachen. Dies sind derzeit Python,
JavaScript, Ruby, Perl und TCL. Jeder Gher-
kin-Step entspricht einer Funktion, die in
einer dieser Sprachen implementiert wurde.
Die fiir die Step-Implementierung gewahlte
Sprache ist dabei unabhéngig von der Spra-
che, in der die Anwendung geschrieben ist (z.
B. Java). Abbildung 1 zeigt ein Beispiel fiir
den Zusammenhang zwischen Feature-Da-
teien und Implementierungsdatei.

Fir den Test der Anwendung wird dblicher-
weise die komplette Test-Suite mit allen
Szenarien durchlaufen. Dabei lassen sich
die durchgefihrten Aktionen direkt am Bild-

schirm mitverfolgen. Squish bernimmt alle
Nutzerinteraktionen wie das Driicken der
Buttons, das Ausfiillen der Textfelder oder
das Wechseln der Seiten.

Testautomatisierung fiir die
Anwendung in der Medizintechnik

Die Tests lassen sich auch automatisch
mithilfe der Squish-Kommandozeilen-Tools
ausfiihren. So kénnen die Ul-Tests in die
Continuous Integration (CI) eingebunden und
Fehler im Ul-Verhalten zur Entwicklungszeit
friihzeitig erkannt werden. Die Testresultate
kann Squish in verschiedensten Formaten
ausleiten, zum Beispiel als HTML-Report oder
im JUnit-Format. Regularien flir medizintech-
nische Anwendungen fordern die Riickver-
folgbarkeit von Tests zu den Anforderungen
an das Programm (Traceability). Um diese
Verkniipfungen herzustellen, versieht man
jedes Szenario mit der Identifikationsnummer
der entsprechenden Anforderung. Die Identi-
fikationsnummern tauchen im Testreport auf
und kénnen dann mit der Liste der Anforde-
rungen abgeglichen werden.

Squish bietet an, zu bestimmten Zeitpunk-
ten der Testausfiihrung Screenshots der zu
testenden Applikation (Application Under
Test, kurz AUT) abzuspeichern. So l&sst sich
eine aktuelle Sammlung von verschiede-
nen Zustanden der Applikation sehr leicht
automatisch erstellen. Diese Sammlung
kann beispielsweise fiir das Handbuch der

QT/QML-ANWENDUNG IM FOKUS

Applikation verwendet oder als aktueller
Implementierungsstand an die Ul-Designer
verschickt werden. Ebenfalls kann diese fiir
die Dokumentation oder die Gebrauchstaug-
lichkeitsanalyse verwendet werden, um die
gesetzlichen Bestimmungen zu erfillen.

Anlegen eines neuen
Test-Szenarios

Im Folgenden beschreiben wir beispielhaft,
wie ein neues Szenario mithilfe der Squish-
IDE erstellt werden kann. Zu Beginn muss
in der Squish-IDE eine neue Test-Suite an-
gelegt werden. Diese enthélt die einzelnen
Feature-Dateien und definiert deren Rand-
bedingungen, wie die AUT und ihr verwen-
detes Ul-Framework, zum Beispiel Qt. Auch
die Sprache, in der die Steps implementiert
werden sollen, wird bei der Erstellung der
Test-Suite festgelegt. Sobald diese angelegt
ist, kénnen Testfélle erstellt werden.

Um nun das erste Szenario zu verfassen,
beschreibt man das gewiinschte Verhalten
der Applikation in Bezug auf eine bestimmte
Nutzerinteraktion mithilfe der Gherkin-Syn-
tax. Als Beispielszenario dient hier das be-
reits kurz erwdhnte Umschalten der Sprache
von Deutsch auf Englisch. Wurde das Sze-
nario beschrieben, erkennt die Squish-IDE,
welche Steps bereits implementiert sind und
welche nicht. Die entsprechenden Funktio-
nen werden in einer Implementierungsdatei
zusammengefasst.

Test-Suite

workflow.feature

translations.feature

Scenario: Switch from German to French
Given that my program is running

Scenario: Switch from German to English
Given that my program is running

Then the label of the print button is “Drucken”

When | press the language button to switch to English
Then the label of the print button is “Print”

Then the label of the print button is “Drucken”
When | press the language button to switch to French
Then the label of the print button is “Imprimer”

steps.py — Implementierungsdatei

@Given('that my program is running')
def step(context):
# implementing code

@Then('the label of the print button is |word|')
def step(context, button_label):
# implementing code

@When('l press the language button to switch to |word|')
def step(context, language):
# implementing code

Abb. 1: Beispiel einer Test-Suite mit zwei Feature-Dateien und einer Implementierungsdatei
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Um die fehlenden Step-Implementierungen
hinzuzufiigen, bietet Squish eine Aufnah-
mefunktion an, mit der sich Mausklicks und
weitere Interaktionen des Nutzers und die
bendtigten Verifikationsschritte an einer lau-
fenden AUT aufzeichnen lassen. Grafische
Elemente werden dabei nicht anhand ihrer
Koordinaten auf dem Bildschirm identifiziert
(Screenshot Verification), sondern anhand ih-
rer Eigenschaften (Property Verification). So-
mit lassen sich auch interne, nicht sichtbare
Elementeigenschaften tiberpriifen.

Durch das Starten der Aufnahme wird die
Applikation ausgefiihrt; ein Dialogfens-
ter zeigt an, welcher Step des Szenarios
gerade aufgezeichnet wird. Dabei setzt
Squish Interaktionen, wie Mausklicks oder
Tastatureingaben, in Code um. Um zu veri-
fizieren, dass der ,Print"-Knopf beim Start
der Applikation den Text ,Drucken” anzeigt,
muss ein Verifikationspunkt eingefiihrt wer-
den. Squish bietet dazu einen sogenann-
ten ,Verification Point Creator” an. Mit die-
sem kann festgelegt werden, in welchem Zu-
stand sich die Applikation beziehungsweise
ihre Ul-Elemente zu diesem Zeitpunkt befin-
den missen. Eine Liste der aktuell sichtba-
ren Ul-Elemente und ihrer Eigenschaften ist
dafiir in Squish auswahlbar. In unserem Bei-
spiel soll die ,Text"-Eigenschaft des ,Print"-
Buttons mit dem Text ,Drucken” (berein
stimmen.

Um zur Laufzeit der AUT an die entsprechen-
den Informationen zu gelangen, tberschreibt
Squish bestimmte Funktionen der verwende-
ten Ul-Bibliothek. Die entsprechende Imple-
mentierung wiirde ungefahr wie in Listing 1
aussehen.

Der nachste Step kann ausgewahlt und auf-
gezeichnet werden. Hier muss der Nutzer
auf den Sprachbutton in der AUT klicken.
Wenn dieser Knopf gedriickt wurde, zeichnet
Squish diese Interaktion wieder als Teil die-
ses Steps auf und erzeugt den Python-Code
aus Listing 2.

Im letzten Testschritt des Szenarios wird ge-
priift, ob sich der Text des Buttons nun ent-
sprechend der Sprachauswahl gedndert hat.
Dieser Step muss nicht erneut implementiert
werden, wenn die Implementierung des qua-
si identischen Steps Nummer 2 angepasst
wird. Mithilfe der Step-Parametrisierung
konnen die beiden Schritte, die sich nur durch
den Inhalt des Buttontextes unterscheiden,
zusammengefasst werden.

Damit ist das Szenario vollstandig. Von jetzt
an kann Squish diese Abfolge der Interakti-
onen und Verifikationen automatisch durch-
fihren, wenn der Entwickler die Test-Suite
ausfiihrt.

Squish Embedded:
Testen auf dem Zielgerat

Die Entwicklungsumgebung auf dem Desk-
top-PC und das Cl-System sind so eingerich-
tet, dass die verwendeten Bibliotheken mit
denen auf dem Zielgerat méglichst tiberein-
stimmen. So sind die regelmaRig wahrend
der Entwicklung ausgefiihrten Tests auch
aussagekraftig fir das Zielgerat. Trotzdem
bleiben oft Unterschiede, die sich nicht
beseitigen lassen, etwa ein anderer Pro-
zessor mit unterschiedlicher Leistung oder
eine andere Compiler-Version. Deswegen
ist es wiinschenswert, die Tests auch auf

def step(context):

@Then('the label of the print button is "Drucken"')

test.compare(str(waitForObjectExists(print_button.text)), "Drucken"")

Listing 1: Verifikations-Step

def step(context):

@wWhen('I press the language button to switch to English")

mouseClick(waitForObjectExists(language_button))

Listing 2: Interaktions-Step

dem Zielgerdt auszufihren. Dies ermog-
licht die Erweiterung Squish for Qt Embed-
ded, die als Embedded SDK and Support
Package fiir Lizenzkunden separat zu er-
werben ist. Squish for Qt Embedded unter-
stiitzt unter anderem Embedded Linux, Win-
CE und QNX.

Auf dem Zielgerat wird eine fir die Zielar-
chitektur kompilierte Minimalinstallation von
Squish eingerichtet. Diese interagiert zum
einen mit der auf dem Zielgeradt laufenden
AUT und kommuniziert zum anderen tiber das
Netzwerk mit einer auf dem Desktop-PC lau-
fenden Squish-Instanz. Diese Squish-Instanz
ibernimmt wie gewohnt die Teststeuerung.
Auf dem Desktop-PC lauft weiterhin die
Squish IDE.

Projekterfahrungen und Fazit

Wir verwenden Squish mit dem oben be-
schriebenen  Workflow im Rahmen der
Entwicklung einer in Qt geschriebenen Me-
dizintechnik-Anwendung auf einer Embed-
ded-Plattform. Squish erweist sich dabei als
gin sehr machtiges Tool fiir die Organisation
und Durchftihrung der GUI-Tests, das sich gut
in unser Cl-System integrieren lasst. Beson-
ders hilfreich ist es, die Tests direkt auf der
Zielplattform ausfihren zu kénnen.

Das Einrichten der Embedded-Umgebung
ist nicht (ibermaRig aufwendig. Die Squish-
Dokumentation haben wir als ordentlich bis
gut empfunden, den Support stets als sehr
kompetent und ziigig. Bedienung und Er-
scheinung der auf Eclipse basierenden IDE
ist Geschmackssache, sie funktioniert aber
gut.

Fir die Step-Implementierungen verwen-
den wir Python, was den Einstieg aufgrund
bereits vorhandener Kenntnisse erleichtert
hat. Leider wird Python im Moment nur in
der Version 2 mitgeliefert. Mit etwas ma-
nueller Anpassung lasst sich jedoch auch
eine neuere Python-Version verwenden; eine
entsprechende Anleitung findet sich in der
Squish-Dokumentation.

Auch wenn die Anwendung mit der Zeit
schnell groler und komplexer wird, verliert
man nicht den Uberblick und der Aufwand
fur das Anlegen neuer Szenarien halt sich
im Rahmen. Durch die grofe Anzahl an un-
terstlitzten Frameworks, Plattformen und
Sprachen sollte es nur wenige Falle geben, in
denen Squish nicht anwendbar ist.
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REINHARD ERICH VOGLMAIER

» [ESTEN VON COMPUTERGESTUTZTEN
SYSTEMEN IN DER PHARMAINDUSTRIE«

CSV — Computerised System Validation - ist verpflichtend in der Pharmaindustrie und eine zuséatzliche Herausforderung im
Bereich des Testens von computergestiitzten Systemen.

Auch kleine Fehler kdnnen im Umfeld der
Entwicklung, Produktion und Vertrieb von
pharmazeutischen Produkten verheerende
Wirkung haben. Eine der bekanntesten Katas-
trophen ist zum Beispiel mit dem Namen Con-
tergan verbunden. Es gibt aber auch andere,
weniger bekannte Probleme, die ebenfalls
Gesundheit und Leben von Patienten gefahr-
den und die von Fehlern in computergestiitz-
ten Systemen verursacht werden kdnnen.

Der Transport von Impfstoffen wird durch
IT-Systeme (iberwacht. Ein Impfstoff darf
zum Beispiel wahrend seines Weges von der
Produktion Gber die Zwischenlager bis zum
Endverbraucher nur eine bestimmte Zeit-
spanne einer Temperatur aulerhalb des zu-
gelassenen Temperaturbereichs ausgesetzt
werden. Ansonsten fiihrt die Impfung nicht
zum gewiinschten Impfschutz.

Es gibt kaum Geschéaftsprozesse, die ohne
Computer auskommen. Computersysteme,
die fir kritische Aufgaben in der Pharma-
industrie benutzt werden, miissen ganz
besonderen Richtlinien geniigen, um die
Gesundheit und das Leben des Patienten zu
schiitzen.

Im Folgenden werden die Besonderheiten im
Lebenszyklus von computergestiitzten Syste-
men skizziert und erklart, worauf man achten

muss, damit diese ,fit fir den Gebrauch” in
pharmazeutischen Geschaftsprozessen sind.

Good Practices —
was dahinter steht

Im Pharmaumfeld spricht man oft von
GxP-kritischen  Geschaftsprozessen oder
verkirzt von GxP-Prozessen [ISACA]. Im Ak-
ronym GxP steht dabei G fiir Good und P fiir
Practices. Der Buchstabe ,x" ist ein Platzhal-
ter flir Laboratory, Clinical, Manufacturing,
Distribution oder Pharmacovigilance. Diese
Practices decken das Leben eines pharma-
zeutischen Produktes von der Entwicklung im
Labor bis zur Lieferung an den Patienten ab
und sind Richtlinien, die von den zustandigen
Behdrden festgelegt werden. Sie beschrei-
ben, was man tun muss, um die erforderliche
Mindestqualitat zu garantieren.

Zustandige Behdrden sind zum Beispiel EMA
(European Medicines Agency) oder FDA (Food
and Drug Administration) fir Firmen, die ihre
Produkte in den US vermarkten. In Deutsch-
land kommt noch das Bundesinstitut fir
Arzneimittel und Medizinprodukte ,BfarM”
und das Bundesministerium fiir Gesundheit
(BMG) hinzu, sowie fiir eventuelle weitere
Markte, die beliefert werden, die jeweiligen
Amter (z. B. MHRA fiir UK). Die GxP enthalten
dann ihrerseits wieder mehr oder weniger

detaillierte Anweisungen, denen computer-
gestlitzte Systeme geniigen missen.

Computergestiitzte Systeme

Ein wichtiges Konzept innerhalb der GxP-Pro-
zesse ist das computergestiitzte System
(siehe Abbildung 1). Solch ein System be-
steht sowohl aus dem Computer als auch aus
Komponenten, die fiir den Geschaftsprozess
von Bedeutung sind.

Also nicht nur Hardware, Software und
Daten, die in und aus dem System flieRen,
sondern auch Benutzer, einschlieRlich pri-
vilegierter Benutzer, wie Systemverwalter.
Wichtig ist, dass diese Benutzer in ihrem
Profil den Nachweis haben, dass sie durch
geeignetes Training fir ihre Tatigkeit qualifi-
ziert sind. Das gilt nattirlich auch fiir Supplier
von IT-Services.

Genauso wichtig wie das Training der Per-
sonen ist auch die Systemdokumentation
in Form von SOPs (Standard Operation Pro-
cedures), die definieren, wie das computer-
gestiitzte System fiir den entsprechenden
Geschaftsprozess zu benutzen ist.

Validierung
computergestiitzter Systeme

Regulierungen der Pharmaindustrie und die
GxP schreiben vor, dass computergestitzte
Systeme abhangig von ihrem Risiko fir

» die Gesundheit des Patienten,

» die Qualitat des Produktes und

» die Integritat der regulierten Daten
validiert werden miissen. Es gibt zahlreiche
Definitionen von Validierung, in einem Satz

formuliert:

Validierung ist ein kontinuierlicher Prozess,
der dokumentierte Beweise erbringt, dass



ein computergestiitztes System die vorher
spezifizierten Anforderungen reproduzierbar
im praktischen Einsatz erfiillt.

Nutzlich fir das Arbeiten im validierten Um-
feld ist das Konzept des Lebenszyklus von
computergestiitzten Systemen (siehe Ab-
bildung 2). Dieser Lebenszyklus beschreibt
alle Aktionen von der Planung des Systems
bis zu dessen ,Entsorgung”.

Es ist sinnvoll, nicht allen Systemen die glei-
che Aufmerksamkeit zu schenken, sondern
sich besonders auf diejenigen zu konzen-
trieren, die ein Risiko darstellen. Dies be-
deutet konkret, dass im Prozess der Validie-
rung auch eine Risikobewertung stattfinden
muss.

Klassischerweise wird das Risiko durch zwei
Faktoren bewertet, die Konsequenz und die
Wahrscheinlichkeit, mit der solch ein Prob-
lem auftritt (siehe Abbildung 3). Aus die-
sen beiden Faktoren ergibt sich dann eine
Bewertung des Risikos.
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Documentation

Abb. 1: Computergestitztes System

Man unterscheidet im Allgemeinen zwei
verschiedene Arten von Risiken. Das erste
ist das reine Geschaftsrisiko. Beispielsweise
besteht bei der Distribution von Impfstoffen
ein Risiko fir die Qualitat des Produktes in
der korrekten Aufbewahrungstemperatur.
Das zweite Risiko ist verbunden mit der Be-
nutzung der IT-Systeme, zum Beispiel durch
eine nicht korrekte Benutzung, durch tech-

nische Probleme des Systems selbst oder
durch Hacker-Angriffe auf das System.
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Alle Anforderungen an das System miissen
getestet werden. Die Anforderungen werden
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Know-how fiir Tester

T. Linz

Testen in

Scrum-Projekten Testen in

Leitfaden fiir Softwarequalitat

u
in der agilen Welt “g: ¢r§
Aus- und Weiterbildung zum !

ISTQB® Certified Agile Tester — Scrum-Projekten
Foundation Extension N
2. Auflage

2017, 270 Seiten, Festeinband

€ 34,90 (D)

ISBN 978-3-86490-414-1

A. Spillner - U. Breymann

Lean Testing fiir
C++-Programmierer [T
Lean Testing fur

Angemessen statt CH++-Programmierer

aufwendig testen

Angemessen slall au wendig Lesten

2016, 246 Seiten, Broschur
€29,90 (D)
ISBN 978-3-86490-308-3

|'.J dpunkt.verlag

A. Spillner - T. Linz

Basiswissen
Softwaretest

Aus- und Weiterbildung
zum Certified Tester —
Foundation Level nach
ISTQB®-Standard

6. Auflage

2. Quartal 2019

ca. 312 Seiten, Festeinband
komplett in Farbe

ca. € 39,90 (D)

ISBN 978-3-86490-583-4

3nzt um praxiserprc;k;’;em.
‘EYLg;tverfahren der 15O

Dieses Buch umfasst den erforderlichen Stoff zum Ablegen der
Priifung »Certified Tester (Foundation Level)« nach ISTQB®-Standard.
Es vermittelt das notige Grundlagenwissen und verwendet dabei
ein durchgangiges Beispiel. Das Buch eignet sich nicht nur bestens
fir die Priifungsvorbereitung, sondern dient Ihnen gleichzeitig als
kompaktes Basiswerk zu diesen Themen.

Die 6. Auflage wurde komplett tiberarbeitet und ist konform zum
ISTQB®-Lehrplan Version 2018.

dpunkt.verlag GmbH - Wieblinger Weg 17 - D-69123 Heidelberg
fon: 06221 /1483 40-fax:06221 /148399
e-mail: bestellung@dpunkt.de - www.dpunkt.de



TESTEN VON SOFTWARE IM REGULIERTEN UMFELD

Decommissl-

Periodical Review of Validation Statements

Deployment

Change
Management

Planning

Cross phase
activities

Design & Build

Abb. 2: Lebenszyklus eines computergestitzten Systems

sind auch Tests auf diesen Ebenen durchzu-
fiihren.

Auf der hochsten, der Benutzerebene, be-
schreibt der Benutzer, was das System
leisten muss. Darunter die Anforderungen,
die von Technikern (IT-Projektleiter) formu-
liert werden. Diese sind meistens in Module
aufgeteilt: Networking, Datenbankzugriff,
Benutzeroberflache, benutzte Services und
viele mehr. Geht man technisch dann weiter
in die Tiefe, kommt man {iber Untermodule
bis hin zur Programmierung, beschrieben zu-
meist von den Programmierern. Jeder dieser
Spezifikationen entsprechen dann Tests.

Jeder Test bendtigt einen Testplan, der den
gesamten Test beschreibt. Dazu die Testféal-
le, die den einzelnen Tests entsprechen, und
der abschlieBende Testreport, der die Ergeb-
nisse der Tests zusammenfasst und einen
Schluss aus den Testergebnissen zieht.

Hat man das System in der Testumgebung
erfolgreich getestet, muss es in der Pro-

duktionsumgebung installiert und dort vom
Endanwender getestet werden, um sicher-
zustellen, dass es auch dort konsistent die
richtigen Ergebnisse liefert.

Cloudservices sind eine besondere Heraus-
forderung an die Validierung computerge-
stlitzter Systeme, vor allem was die Auditie-
rung dieser Services seitens des Kunden und
den eventuellen Speicherungsort der Daten
anbetrifft. Im Moment beschéaftigen sich
Expertengruppen mit der Frage, inwieweit
Cloudservices fiir GxP-kritische Geschéfts-
prozesse benutzt werden kénnen und welche
besonderen MalRnahmen zur Risikovorsorge
getroffen werden miissen.

~Schiitzenhilfe”
bei Berufsverbanden

Es héngt von vielen Faktoren ab, welche Do-
kumentation produziert werden muss. In den
GxP wird auf diese Fragestellung nicht ge-
nau eingegangen. Verschiedene Berufsver-
bande haben Empfehlungen verabschiedet,

aus denen sich Teams, die com-

P putergestiitzte Systeme erstel-
Rating Wahrscheinlichkeit | len, schlaumachen kénnen. Eine
fur die Pharmaindustrie weltweit
| i . .« . .
leorig | [ wittel | [ hoeh ] anerkannte Richtlinie ist GAMP —
g [ Hoch | I ,Good Automated Manufacturing
?:v' Practices”. Sie wird vom interna-
g tionalen non-profit Berufsverband
§ [ Niearig | [ Hoh | P
ISPE herausgegeben.
=l N -

ISPE — ,International Society of

Abb. 3: Risk Matrix — Wahrscheinlichkeit und Konsequenz

Pharmaceutical Engineering” — ist
ein Berufsverband, der Guidelines
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fir den Pharmabereich herausgibt, sowie
auch eine Plattform darstellt, auf der man
sich Uiber Qualitatsthemen im Pharmabereich
austauschen kann. Mitglieder im ISPE sind
nicht nur Pharmafirmen, sondern auch pri-
vate sowie 6ffentlich bestellte Inspektoren,
Auditoren und Berater, die im Pharmaumfeld
Dienstleistungen anbieten. Die GAMP-Richt-
linien, die fiir diesen Artikel greifen, haben
den Titel: ,GAMP 5: Ein risikobasierter An-
satz fir konforme GxP-computergestitzte
Systeme” [ISPE].

Change-Management

Das Change-Management von computerge-
stitzten Systemen bedarf besonderer Auf-
merksamkeit. Man unterscheidet hierbei
zwei Arten von Changes, solche im Ge-
schaftsprozess und solche in den IT-Syste-
men. Auch eine Verdnderung im Geschafts-
prozess kann eine Neuvalidierung der
IT-Systeme notwendig mache.

Im Falle eines Change muss zuerst verstan-
den werden, wie tiefgreifend die Verande-
rung ist. Die Veranderung muss analysiert
und eine Bewertung erstellt werden, inwie-
weit die Tests noch aussagekraftig sind. Die
Entscheidung muss dokumentiert werden
und die Dokumentation fiir spatere Konsul-
tation oder auch Inspektionen, zum Beispiel
durch Behorden, zur Verfiigung stehen.

Ein wichtiger Aspekt in der Validierung von
computergestiitzten Systemen ist der soge-
nannte ,intended Use”. Das System ist nur
dann in einem validierten Zustand, wenn es
auch so benutzt wird, wie in den Nutzeran-
forderungen beschrieben.

Fazit

Was ist eigentlich der Unterschied im Auf-
wand zwischen der Entwicklung von com-
putergestiitzten Systemen in GxP-kritischen
Umgebungen und in Nicht-GxP-kritischen
Umgebungen? Und was bedeutet dies kon-
kret fur den Softwaretest?

Der grolle Unterschied liegt im Ansatz. Nach
den Nutzeranforderungen folgt im GxP-Um-
feld sofort die Uberlegung, wie kritisch der
Geschaftsprozess und das dafiir benutzte
System sind. Nach dieser dokumentierten
Uberlegung beginnt der Entwicklungsprozess.

Im Entwicklungsprozess selbst wird im Fall
.GxP-kritisch” der Weg der Validierung ein-



geschlagen. Alle Anforderungen in allen Pha-
sen werden dokumentiert und es wird eine
Matrix angelegt, in der diese Anforderungen
nachverfolgt werden kdnnen bis zu ihrer Im-
plementierung und schlieBlich dem Test.

Im Fall ,Nicht-GxP-kritisch” muss das Sys-
tem zwar nicht validiert werden, das heift
jedoch keinesfalls, dass ohne Qualitétssiche-
rung gearbeitet werden kann.

Ein zweiter Unterschied liegt, wie beschrie-
ben, im Change-Management. Wird an
einem validierten System oder an dem Ge-
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schaftsprozess, fiir das dieses validierte Sys-
tem benutzt wird, eine Anderung durchge-
flihrt, so muss dieses System eventuell neu
validiert werden. In einem Nicht-GxP-System
ist dies nicht unbedingt notwendig.

Validierung bedeutet also dokumentierte
Qualitat des computergestiitzten Systems,
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reinhard.e.vogimaier@gsk.com

und das kostet nattirlich Ressourcen, auch
in Form von Zeit. Bei Nicht-GxP-Systemen
muss der Entwickler dann abwégen zwi-
schen ,Time to Market” und der mindestens
bendtigten Qualitat des Systems. Bei Syste-
men, die eventuell Konsequenzen fiir unsere
Gesundheit haben, sollte klar sein, welchem
Ziel der Vorrang gegeben wird.
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DURCH AUTOMATISIERTES TESTEN RESSOURCEN SPAREN

RAJU, SCHROPPEL, MOUSIOS UND GODALA

»VIODERNES TESTEN IN EINER TECHNISCHEN VWELT«

In diesem Artikel wird beschrieben, was unter Testen von Hardware-in-the-Loop (HIL) in einem End-to-End Testszenario (E2E)
mit Web, Middleware und Mobile Environment verstanden wird und wie dieses Vorgehen erfolgreich in eine Agile Tool Chain
integriert wird, um automatische Testreihen fiir das Human Machine Interface (HMI) eines Fahrzeugs durchzufiihren.
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Der digitale Wandel wird das Mobilitatsver-
halten der Menschen nachhaltig verandern.
Auch die Automobilbranche muss mit den
technologischen Mdglichkeiten Schritt hal-
ten und ihre Produkte an die Wiinsche und
Bediirfnisse der Kunden anpassen. Dabei
werden fir die breite Masse von Kunden
vor allem smarte und interaktive Services,
die auf komplexen, vernetzten Softwarepro-
grammen basieren, immer wichtiger.

Neue Herausforderungen und
Chancen fiir Automobilhersteller

Das zentrale Bedienelement fiir die Elektro-
nik eines PKW ist das Human Machine Inter-
face (HMI). In den meisten Modellen in der
Mittelkonsole verbaut, erlaubt es dem Fahrer
die Bedienung verschiedener Systeme vom
Radio tiber die Navigation bis hin zum Reifen-
druck. Somit stellt das HMI eine Einheit im
PKW dar, die mit fast allen elektronischen
Steuerelementen (Electronic Control Unit,
ECU) des Fahrzeugs verbunden ist. Durch die
gestiegenen Erwartungen der Kunden an die
Konnektivitat ihres PKW werden tiber das
HMI nicht mehr ausschlieRlich im Automobil
verbaute elektronische Steuerelemente ge-
leitet, sondern auch Informationen externer
Plattformen, wie zum Beispiel Kurznachrich-
ten und Instant Messages.

Diese hohe Komplexitat und der Wunsch
nach einem immer schnelleren Go-to-Mar-
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ket bedeuten, dass Software nicht mehr
traditionell, das hei8t, getrennt nach zu-
standigen Fachabteilungen, getestet wer-
den kann, sondern einem Gesamtdurchlauf
(End-to-End) standhalten muss. Denn mit der
steigenden Anzahl der zu testenden Spezi-
fikationen durch immer mehr elektronische
Steuerelemente nimmt die Anzahl der imple-
mentierten, miteinander vernetzten Compu-
terplattformen (Cloud, Maobil und Embedded
Systems) zu. In der Vergangenheit war ein
vollumfanglicher End-to-End-(E2E)-Test tiber
alle Plattformen hinweg und unter Einbe-
ziehung samtlicher Steuerelemente im An-
schluss an die Integrations-, Funktions- und
Akzeptanztests nicht méglich.

Als eine weitere Konsequenz miissen sich
die Fachabteilungen wie IT und Softwareent-
wicklung, die sich um die Backend-Systeme
fir Kundenservices kiimmern, starker mit
den Fahrzeug-Entwicklungsabteilungen ver-
zahnen und enger zusammenarbeiten.

Fachabteilungen
werden zu neuen Teams

Anstelle von autonom agierenden Abteilun-
gen entlang der Wertschdpfungskette der
Forschung und Entwicklung sowie der Qua-
litatssicherung neuer PKW werden funkti-
onsibergreifende Teams mit durchschnittlich
sieben Mitgliedern gebildet. Neben dem Pro-
duct Owner (PO) und den Architekten sind die

Entwickler ebenso Teil dieser Teams wie die
E2E-Tester.

Die Zusammenarbeit erfolgt dabei nach dem
heutigen Standard der Softwareentwicklung
auf Basis agiler Methoden. Am Anfang der
Entwicklung steht die Definition eines an-
genommenen Nutzens fiir den Fahrer, der
im Anschluss in einem iterativen Prozess
innerhalb eines vorgegebenen Zeitrahmens
entwickelt, gebaut und getestet wird, dem
sogenannten Sprint. Die Kommunikation und
der Informationsaustausch erfolgen in Scrum
of Scrum Meetings und die Teams verwen-
den das Scaled Agile Framework for Enter-
prise Model (SAFE). Diese Neuausrichtung
der Teams und ihre Zusammenarbeit garan-
tieren kiirzere Entwicklungszyklen fiir ein-
zelne Elemente bei gleichzeitiger Steigerung
der Validitat der Ergebnisse durch perma-
nente Tests.

Virtuelle Testumgebungen, zum Beispiel mit-
hilfe eines Hardware-in-the-Loop-Simulators
(HILS), reduzieren dabei Komplexitat und da-
mit Kosten und Sicherheitsrisiken. HMI wer-
den daher nicht mehr ausschlieflich in Test-
fahrzeugen verbaut und manuell getestet,
sondern kommen auch beim HIL-Verfahren
zum Einsatz. Dieses Verfahren wird bei der
Entwicklung und dem Testen komplizierter
eingebetteter Systeme angewendet.

Im vorliegenden Fall wird ein HMI physisch
in den HIL-Simulator integriert. Damit stellt
das HMI das Embedded System Under Test
(SUT) dar. Der HILS stellt samtliche Netz-
werksignale, wie zum Beispiel elektrische
Signale, bereit. Somit simuliert der HILS die
Interaktion samtlicher elektronischer Steuer-
elemente mit dem HMI, indem er diesem
suggeriert, dass er an ein echtes Steuergerét
angeschlossen ist. Dies ermdglicht das Tes-
ten beliebig vieler elektronischer Steuerele-
mente, die im Echtbetrieb elektrische Signa-
le an das HMI senden. Samtliche Antworten
werden vom HMI aufgezeichnet und anhand
der Spezifikation getestet. Der grundsétzli-
che Aufbau dieser Tests ist in Abbildung 1
dargestellt.
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Virtual ECU-1

Virtual ECU-2

o

Virtual ECU-3

o ECU under
@] Test

Virtual ECU- 4

Abb. 1: Darstellung HILS

Beispiel der Automatisierung
von Testreihen bei einem
deutschen Automobhilhersteller

CGI bietet zur Automatisierung von Testrei-
hen eine HILS fiir Steuergeréte, die auf der
Plattform des Kunden ausgefiihrt wird. Diese
Software kombiniert alle Simulationen, Dia-
gnosen und Umgebungen der elektronischen
Steuergerdte. Einmalige Sequenzen sind
reproduzierbar und werden fiir die nachs-
ten Entwicklungsschritte, zum Beispiel fir
Regressionstests, weiterverwendet. Hinzu
kommt die Mdglichkeit, die Endbenutzer-
funktionalitdt durch intuitiv zu bedienende,
grafische Benutzeraberflachen fiir Diagnose-
tests zu testen.

Um die Funktion manuell zu bedienender
Steuerelemente, wie zum Beispiel Knépfe
oder Schalter, zuséatzlich zu diberpriifen, wird
eine externe, bereits vorhandene Roboter-
steuerung derart integriert, dass Steuer-
befehle direkt bermittelt werden kénnen.
Sobald der Zugriff auf den Priifstand sicher-
gestellt ist, fiihrt die Robotersteuerung die
Schaltelemente manuell aus, indem sie den
entsprechenden Knopf oder Schalter beta-
tigt. Damit werden manuelle Testschritte,
wie sie (iblicherweise ein menschlicher Tes-
ter ausfiihrt, imitiert.

Anhand eines komplexen Anwendungsszena-
rios, bei dem mehrere Computerplattformen
miteinander vernetzt sind, kann jetzt ein Ge-
samtdurchlauf gestartet werden. Im folgen-
den Testszenario setzt sich die Architektur
aus einer mobilen Umgebung (Smartphone),

einem Backend-System (Webservices) und
einer Middleware (Fahrzeug-Software) zu-
sammen.

Anwendungsfall: Kurz vor Arbeitsschluss
sucht der Fahrer eines PKW mit seinem
Mobiltelefon nach einem Restaurant, in dem
er zu Abend essen will. Nachdem er ein Res-
taurant gefunden hat, sendet er die Adresse
des Restaurants an sein Auto, um beim Ein-
steigen direkt die Navigation zum Restaurant
starten zu kdnnen. Dieses Szenario wird wei-
ter in zwei Varianten unterteilt, das heilst,
es werden die beiden géngigsten mobilen
Betriebssysteme Android und i0S getestet.
Neben den beiden Betriebssystemen intera-
giert das HMI mit einer in der Cloud bereitge-
stellten Vehicle-to-X-Anwendung (V2X). Ab-

bildung 2 zeigt eine Ubersicht der in diesem
Test integrierten Plattformen.

Fir diesen Test wird ein Prifstand mit ver-
bauten Steuergeraten, die sogenannte Test
Bench, eingesetzt. Mithilfe der Test Bench
wird das Infotainment-System des PKW si-
muliert. Gleichzeitig ermdglicht dieser Auf-
bau die Uberprifung und Validierung der
Webservices. Nachdem der Fahrer seine Su-
che erfolgreich abgeschlossen hat, beginnt
schlieRlich der automatisierte E2E-Test mit
den folgenden Prozessschritten:

» Fahrer meldet sich im Webportal des Au-
tomobilherstellers mit seinem Account an.

» Fahrer wahlt sein Fahrzeug aus.
» Fahrer navigiert zu ,Nachrichten”.

» Fahrer Gbertrdgt die Adresse des Restau-
rants.

» Fahrer Gibermittelt die Nachricht.

» Test Bench empfangt die Nachricht und
zeigt sie an.

Abbildung 3 zeigt eine schematische Dar-
stellung des Szenarios.

Eine Agile Tool Chain
macht den Unterschied

Dem automatisierten Testen bei der Soft-
wareentwicklung kommt eine bedeutende
Rolle zu. Die Herausforderung ist, Tests
wiederholbar und effizient zu gestalten. Erst

Cloud Testing Solution

) V2X in Cloud

Host PC

=]
—

Mobile Testing Solution

Embedded Testing Solution
|’ “;E HIL System I(—)

ECU under
Test

A\

Mobile Connectivity

Abb. 2: Ubersicht der integrierten Plattformen
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Anmeldung im
B VVebportal mit
seinem Account

—

3|

WEB PORTAL

Uber das Web Portal

E2E Test Szenario: Versand einer Nachricht an ein Fahrzeug

Ein E2ZE automatisierter Lésungsansatz am Beispiel eines Anwendungsfalles, indem der Anwender eine
Nachricht Gber ein Web Portal an ein Fahrzeug, ggf. an eine Test Bench versendet.

Auswahl des
Fahrzeugs

Navigation 1u
whachrichten® u.
Obertrag der Adresse

Test bench
Na

erhiilt
chricht

von Jenkins als Master/Slave
als die am besten geeignete
Herangehensweise heraus.
Nach intensiven Tests konnten
alle Anforderungen des Kunden
erfillt werden.

Die Zusammenfiihrung

von unterschiedlichen
Programmierumgebungen
Eine weitere Herausforderung
des Projektes war die Zusam-
menfihrung der Testframe-
works mit den unterschiedlichen
Programmiersprachen. Das Test-

Abb. 3: Schematische Darstellung des Testprozesses

framework Selenium verwendet
Java, wahrend das Framework

mithilfe einer Agile Tool Chain und den ent-
sprechenden Komponenten kann ein Gesamt-
durchlauf erfolgreich simuliert werden.

Zur automatischen Ausfiihrung von Testfal-
len wird Jenkins in einer Master-Slave-Kon-
figuration verwendet, da die Test-Skripte von
den Hardware-Treibern der elektronischen
Steuerelemente auf den lokalen Maschinen
abhangig sind. Die Konfiguration erfolgt auf
dem Master. Abbildung 4 zeigt den voll-
standigen E2E-Testfluss.

Nachfolgend wird die Integration des Test-
prozesses in eine Agile Tool Chain unter An-
gabe der jeweiligen Programmiersprache in
Klammern beschrieben:

» Jenkins holt sich von Bitbucket den Code
und die Jenkins-Datei.

» Die Jenkins-Datei initiiert die Ausfiihrung
einer Batch-Datei auf der lo-

» Die Ergebnisse werden verglichen.
> Der Report wird in Jenkins angezeigt.

Abbildung 5 zeigt eine vollstandige Uber-
sicht der Architektur und aller Komponenten
zur Unterstiitzung des E2E-Testszenarios.

Die drei groBten )
Herausforderungen im Uberblick

Die Einbindung von Jenkins

Master Slave

Die E2E-Testkette technisch mit dem Cl-Ser-
ver Jenkins aufzusetzen und dabei die Test-
félle auf einem Server durchzufiihren, stellte
sich als eine der grofiten Herausforderungen
heraus. Im hier beschriebenen Anwendungs-
fall war wegen der Abhangigkeiten der vor-
handenen Hardware eine standarisierte An-
wendung nicht mdglich. Nach eingehenden
Priifungen stellte sich die Implementierung

fiir die Test Bench auf der Basis
von Python arbeitet. Die optimale Ldsung
war es in diesem Fall, in der Java-Umge-
bung Python als Prozess aufzurufen. Dadurch
konnte eine Echtzeit-Kommunikation in den
beiden Sprachen erméglicht werden.

Die Kooperation

von allen Stakeholder

Neben der Technologie ist bei der Transfor-
mation hin zu neuen Methoden und agilen
Vorgehensweisen der menschliche Faktor
ein entscheidender. Anders als in sichtbaren,
technischen Evolutionen, wie beispielsweise
der Einfihrung der Glihbirne von Edison, sind
die Auswirkungen und Vorteile von verander-
ten Prozessen und Methoden nicht immer
sofort erkennbar. Altbewdahrtes wird ungern
infrage gestellt. Workshops und gezielte
Trainings haben geholfen, Synergieeffekte
aus den zuriickhaltenden Skeptikern und be-
geisterten ,First Movers” zu bilden und eine
kooperative Zusammenarbeit zu férdern.

kalen Maschine, die an die
Test Bench angeschlossen ist.

» Maven startet automatisch

Integration of Jenkins With a Test Bench And a Test Automation Framework

Tests auf dem Webportal P Bit;m r—

mit Selenium (Java) im Test- Master Jenkins File Slave Local
framework cucumber (Gher- Server I 4 ;
kin) und HILS-Testautomati- —— = = = = = =
sierung (Python). Die Bear- Lokale < _

beitung der Feature-Dateien

Maschine HILS

fir cucumber erfolgt in Xray, :
einem Plug-in fiir Jira zur Um- 1 T&ﬁf&“ﬂxﬁfg&mmm
ch_ . add_t _option("
setzung von Testaufgaben. D Exonsion fase) ot
oplions.. rent(--disal
13 i b=
C _path=r"C:

» Testautomatisierung ermdog-
licht den Zugriff auf die Ele-

w.uu'.'mmme_ommsm_onbonsl

SR

stages {
stage("Build: run
windows command”) {
steps {
seript]
bat ‘python

mente des Priifstandes.

Abb. 4: E2E-Testfluss
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Abb. 5: Architektur & Komponenten fiir E2E-Testszenario

Projektfazit

Der Einsatz des HILS mit einem in den Prif-
stand eingebauten HMI ermdglicht mit der
Integration der Testautomatisierung und der
Agile Tool Chain erfolgreiche, automatische
E2E-Testldufe. Bisher waren Testldufe weder
automatisiert noch plattformiibergreifend
mdglich. Nur mit automatisiertem End-to-
End-Testen konnen jedoch nennenswerte
Kosteneinsparungen erzielt und die Frequenz
von Tests erhéht werden. Eine groRere An-

Umfeld aus.
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eine fortlaufende Pipeline wiederverwendet
werden.

Die Nutzung des HILS mit der Integration
der Robotersteuerung macht zusatzliche
manuelle Tests tberfliissig. So werden nicht
nur Testfahrzeuge eingespart, sondern auch
menschliche Ressourcen. Automatisierte
Tests kénnen tber Nacht durchgefiihrt wer-

den und sparen so produktive Arbeitszeit fiir
das Abspielen der Tests. Diese eingesparten
Ressourcen konnen fiir andere Mehrwert
bringende Aufgaben eingesetzt werden.

Ein weiterer Vorteil, der sich durch automa-
tisiertes Testen ergibt, ist die neue Form
der Zusammenarbeit innerhalb der funk-
tions- und abteilungsiibergreifenden Teams.
Im Ergebnis sind nicht nur kiirzere Entwick-
lungszyklen zu verzeichnen, sondern auch ein
besserer Austausch von Fachwissen.
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AUTOMATISIERTES UND VERNETZTES FAHREN

»EIN BLICK HINTER DEN BERICHT DER
ETHIK-KOMMISSION DER BUNDESREGIERUNG

Die Entwicklung zunehmend autonomer Fahrzeuge hat vielféltige Auswirkungen, sowohl moralische als auch technische. Die
Ethik-Kommission der Bundesregierung hat daher Grundsiétze fiir automatisierte und vernetzte Fahrzeuge definiert. Einen Uber-
blick iiber die technischen Folgen gibt dieser Beitrag, inshesondere fiir das Automotive-Testing und die damit verbundenen

neuen Testanforderungen.

Im Juni 2017 hat die Ethik-Kommission, ein-
gesetzt durch den Bundesminister fir Ver-
kehr und digitale Infrastruktur, ihren Bericht
JAutomatisiertes und Vernetztes Fahren”
[BMVI17] vorgelegt. Er befasst sich in erster
Linie mit den ethischen und rechtlichen Aus-
wirkungen der neuen Technologien und ent-
halt Empfehlungen, wie diese gehandhabt
werden kdnnen.

Experten aus den Bereichen Rechtswissen-
schaften und Kirche sowie Vertreter privater
Vereine (ADAC) und der Automobilkonzerne
(VW und Daimler) haben in einem ersten
Schritt 20 konkrete ethische Regeln' fir den
automatisierten und vernetzten Fahrzeugver-
kehr erarbeitet (siehe Abbildung 1). Diese
sind nicht rechtlich bindend, diirften aber bei
der Entstehung neuer Gesetze Berlicksichti-
gung finden.

al

', &

Auswirkungen des automati-
sierten und vernetzten Fahrens
auf die Fahrzeugtechnik

Die Entwicklungen hin zum vollautomatisier-
ten Fahren haben direkten und maRgeblichen
Einfluss auf die Fahrzeugtechnik — und im
Zuge dessen auf die Absicherung der zuge-
horigen Steuergerdte, also Testverfahren
und -technologien. Kiinftige Schwerpunkte
in der Fahrzeugentwicklung werden nach
heutigem Kenntnisstand sein:

Konzentration & Standardisierung

bei Steuergeraten

Aktuell enthalten Fahrzeuge eine Vielzahl an
kleinen elektronischen Steuergeraten (kurz
ECUs), von denen jedes eine dedizierte Auf-
gabe hat. Beim hoch- und vollautomatisier-

ten sowie fahrerlosen Fahren {ibernehmen
Elektronik- und Softwarekomponenten die
Fiihrung des Fahrzeugs (Automatisierungs-
grade siehe Abbildung 2). Dabei ist eine
Biindelung von Funktionen notig, die durch
eine Konzentration auf wenige groe ECUs
erreicht werden kann.

Der Schwerpunkt in der Automobilentwick-
lung verschiebt sich damit von der Hardware
hin zur Software: Steuergerate werden nicht
mehr vollstandig von einem Zulieferer entwi-
ckelt, sondern verschiedene Parteien liefern
Komponenten oder Code zu. Daher werden
internationale Entwicklungspartnerschaften
wie AUTOSAR (AUTomotive Open System
ARchitecture) immer wichtiger. Auf Basis
einer solchen standardisierten Software-
architektur lassen sich die kiinftig agileren
Entwicklungsprozesse und die Zusammen-
arbeit verschiedener Zulieferer an zentralen
Steuergerdten umsetzen.

Mehr sicherheitskritische
Komponenten

Fehler oder Ausfélle einzelner Systeme kon-
nen in vielen Fallen zu Gefahr fiir Leib und
Leben fiihren. Daher werden mit dem auto-
matisierten Fahren deutlich mehr Funktionen
in Fahrzeugen als sicherheitskritisch einge-
stuft und bediirfen gegebenenfalls Redun-
danzsysteme. Die zuverldssige Absicherung
solcher Funktionen wird zu einem zentralen
Testziel.

Ausweitung von Sensortechnologie
und Datenverarbeitung

Fir das automatisierte Fahren ist ausschlag-
gebend, wie gut ein Fahrzeug sein Umfeld
wahrnimmt. Daher wird die Umfeld-Sensorik
ebenso wichtig wie die anschliefende Zu-
sammenfiihrung, intelligente Weiterverar-
beitung und Interpretation der gesammelten
Daten.

1) Die Regeln finden sich am Abschnitt Il bzw. unter S. 10ff. von [BMVI17]
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Themenbereich

Ethische Herausforderung

Kommission

Zentrale Steuerung des Individualverkehrs ist bedenklich, wenn
,sie Risiken einer totalen Uberwachung der Verkehrsteilnehmer

nicht sicher auszuschlieBen” vermag

e

Sfrl:g::\.reel:k';r JUnterwerfung unter technische Imperative” darf nicht erzwungen|
werden
s Zulassung autonomer Fahrzguge nur vertretbar, wenn sie die >
Sicherheit verbessern
Zulassung —> Zulassung muss gesetzlich geregelt werden —

Dilemma-Situationen

>

Fahrsituationen, in denen ein Unfall nicht mehr verhindert werden
kann, das Fahrzeug aber trotzdem noch mehrere
Entscheidungsmiglichkeiten hat. Diese Situationen missen so

weit wie moglich vermieden werden.

—»

Die Haftung fir Schaden durch automatisiert fahrende Systeme

Haftung — verschiebt sich vom Fahrer auf die Hersteller und Betreiber der —
technischen Systeme.

Datenschutzund | 1 000 o5 von den Fahrzeugherstellern gewshrleistet werden | —»
IT-Sicherheit 9 9

Szenarienkatalog

Der Aufbau eines zentralen Szenarienkatalogs von Fahrsituationen
bei einem Amt oder einer Behdrde wird empfohlen.

Digitale Bildung

—"

Digitale Bildung soll auch die sachgerechte Nutzung von
automatisiert und vernetzt fahrenden Systemen vermitteln.

Ethische Regel 13
Ethische Regeln 4, 6
Ethische Regeln

1,235 17,18 19

Ethische Regeln 3, 12

Ethische Regeln 5, 7, 8, 9

Ethische Regeln
10, 11, 76, 17

Ethische Regeln 14, 15

Ethische Regel 18

Ethische Regel 20

Abb. 1: Uberblick tiber die ethischen Regeln fiir automatisierte und vernetzte Fahrzeuge (T. Weimer, MicroNova)

f_ Fahrer - Automatisierungsgrad der Funktion
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TEIL-
ARSSTIERT AUTOMATISIERT
Fahrer fihrt daverhaft | Fahrer muss das
Lé#ngs- oder System dauerhaft
Querfihrung aus. Uberwachen.
System Obernimmt
Léngs- und
System (bernimmt Querfihrung
die jeweils andere in einem spezifischen

STUFE3

HOCH-
AUTOMATISIERT

Fahrer muss
das System nicht
mehr dauerhaft

(berwachen.

System Obernimmt

Langs- und

Querfahrung in einem |

Automatisierungsgrade des automatisierten Fahrens

ONNYIISLLYWOLNY

Abb. 2: Automatisierungsgrade des Fahrens (Quelle: Verband der Automobilindustrie e.V.)

Vernetzung

der Fahrzeuge

Das automatisierte Fah-
ren verstarkt den Trend
zur - Vernetzung  von
Fahrzeugen  unterein-
ander und mit anderen
Systemen der Verkehrs-
infrastruktur. Basis ist
die Verbindung mit dem
Internet dber Mobilfunk
und damit die erweiterte
Integration entsprechen-
der Technologien.

Mehr Multimedia-
Funktionen

Beim vollautomatisierten
und autonomen Fahren
werden die Fahrer zu Pas-
sagieren, die sich nicht
mehr auf die StraRe kon-
zentrieren missen. Das
ermdglicht eine alternati-
ve Nutzung der Reisezeit
und wird unter anderem
zu einem Ausbau der
Multimedia-Funktionen
in Kfz fiihren.

Auswirkungen

auf das Testen von
Steuer- und Regel-
komponenten

Die Verédnderungen in
der Fahrzeugtechnik, vor
allem durch die zahlrei-
chen  sicherheitskriti-
schen Funktionen, be-
einflussen  unmittelbar
die  Absicherung der
einzelnen Komponenten.
Daher kommt dem Tes-
ten kiinftig eine noch
groere Bedeutung im
Entwicklungsprozess zu.
Dariiber hinaus benéti-
gen zugehdrige Metho-
den bei der Uberpriifung
auch die Entwicklung
entsprechender  Tools.
Zusatzlich steigt die An-
zahl an Szenarien, die
getestet werden mis-
sen. Eine Auswahl der
wichtigsten neuen Inhal-
te und Anforderungen:
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Spannungsversorgung
des autonomen Fahr-
zeugs

Die  Energieversorgung
spielt eine wichtige, si-
cherheitsrelevante Rolle:
Bei hoch- und vollauto-
matisierten sowie fahrer-
losen Systemen fiele bei
einem Ausfall der Span-
nungsversorgung auch die
Fahrzeugsteuerung  aus.
Ein solcher Defekt kann
im StraRenverkehr unmit-
telbar zu lebensgefahrli-
chen Situationen fiihren.
Das Fahrzeug muss sich in
diesem Fall sofort in einen
Sicheren Zustand” ver-
setzen konnen. Die Norm
LV124 definiert beispiels-
weise unterschiedliche
elektrische Tests fiir elek-
tronische Kfz-Baugruppen
und gewahrleistet so die
zuverldssige Absicherung
der entsprechenden elekt-
ronischen und mechatroni-
schen Systeme.

Mensch

CWVWENOOULAWN=

=

. Andere

Fahrzeug

Verkehrstechnische Infrastruktur
V2X-Kommunikationsinfrastruktur
V2V-Kommunikationsinfrastruktur
OEM-Backend
Backend-Verkehrsmanagement
Backend-Zulieferer

Backend flir Szenarienkatalog
Neutraler Server

Umfeld-Erkennung

Abb. 3: Gesamtarchitektur des StraRenverkehrs — Haftungsteilung (Abb. in Anlehnung an [Lem16])

als neuer Testinhalt

Bedeutsam ist auch die Umfeld-Erkennung:
Sensoren, wie Kameras mit Bildverarbeitung
oder Radar, bieten keine hundertprozentig
zuverldssige Erkennungsrate und kénnen wi-
derspriichliche Informationen liefern. Andere
Sensoren miissen die Fehler eines solchen
Systems ausgleichen konnen (Sensorfusion).
Fir die Praxis heiflt das: Wenn die Kame-
ra sagt ,Freie Fahrt”, aber das Radar sagt
.Mauer voraus”, sollte die Elektronik das
defensivere, sichere Verhalten wahlen und
bremsen.

Car2X-Kommunikation

Neben der Steuerung des autonomen Fahr-
zeugs werden Funktionen fiir die Car2X-Kom-
munikation den zweiten grofen Block an
neuen Testinhalten bilden — natdrlich immer
unter Beriicksichtigung des Datenschutzes.
Car2X bezeichnet die Verbindung von Fahr-
zeugen mit anderen Systemen (siehe Abbil-
dung 3), wie:

» Car2Car: Informationsaustausch der Fahr-
zeuge untereinander, beispielsweise zu
Position und Geschwindigkeit. Dadurch las-
sen sich gegebenenfalls Unfalle vermeiden.

» Car2Infrastructure: Kommunikation des
Fahrzeugs mit der Verkehrsinfrastruktur,
wie Ampeln oder Verkehrsleitsystemen.

» Car2Backend: Kommunikation des Fahr-
zeugs mit einem Server, der Informationen
des Herstellers oder des Zulieferers iiber
Verkehrsmanagement oder Verkehrssze-
narien bereitstellt.

Einhaltung der
StraBenverkehrsordnung

Neben der Koordination mit anderen Fahr-
zeugen und der Umgebung bildet die Kon-
formitat mit der jeweiligen Stralenverkehrs-
ordnung (StVO) einen weiteren wichtigen
Testinhalt. Auch automatisierte Fahrzeuge
missen sich an die Verkehrsregeln halten,
selbst wenn die Ethik-Kommission das nicht
als zwingend empfiehlt: ,Ausdruck der Au-
tonomie des Menschen ist es, auch objektiv
unverniinftige Entscheidungen wie eine ag-
gressivere Fahrhaltung oder ein Uberschrei-
ten der Richtgeschwindigkeit zu treffen. [.. ]
Es besteht keine ethische Regel, die Sicher-
heit immer vor Freiheit setzt.” [BMVI17],
S.20

Umfangreiche Testszenarien

erfordern entsprechende Methoden

Die Verénderung der Testinhalte wirft neue
Fragen auf: Was genau muss getestet wer-
den? Was sind die relevanten Testfalle fiir
ein automatisiert fahrendes System? Und
wie ldsst sich eine mdglichst hohe Testab-
deckung erzielen? Bei nicht autonomen Sys-
temen ist die Abgrenzung der Testfalle noch
vergleichsweise einfach, da sich die Anzahl
der zu Uberpriifenden Zusténde klarer defi-
nieren ldsst. Ein automatisiertes Fahrzeug
befindet sich hingegen in standig wechseln-
den Verkehrssituationen — damit besteht die
Herausforderung zundchst darin, alle Situ-
ationen zu erkennen und zu definieren, mit
denen es konfrontiert sein kann.

Um alle zu erwartenden Szenarien vollstan-
dig zu erfassen, wird die Anzahl der durch-
zufiihrenden Testfélle stark ansteigen. Dies
wirkt sich wiederum auf Zeit und Datenauf-
kommen aus. Beide Faktoren werden durch
automatisiertes Fahren noch weiter wach-
sen. Neue Testmethoden sind erforderlich,
die mit mehr Effizienz bei der Absicherung fiir
einen handhabbaren Rahmen sorgen. Dazu
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missen zundchst Mdglichkeiten gefunden
werden, um wirklich relevante Testszenarien
zu ermitteln, etwa eine Bestandsaufnahme
der moglichen Testfalle mit anschlieBender
Priorisierung.

Dartiber hinaus bieten sich neue Vorgehens-
weisen an, wie zum Beispiel Szenario-ba-
siertes Testen, um die Gesamtmenge besser
beherrschbar zu machen. Dieser Effekt ldsst
sich durch virtuelles Testen in der Cloud wei-
ter skalieren, um noch mehr Fahrszenarien
abzudecken.

Neue Testmethoden
fiir neue Anforderungen

Sensordateneinspeisung

Eine zuverlassige Uberpriifung der Sensor-
systeme erfordert die Simulation beliebiger
Objekte. Fiir eine Open-Loop-Simulation (of-
fener Regelkreis) reichen vorher aufgezeich-
nete Daten aus. Fir Closed-Loop (geschlos-
sener Regelkreis) missen die Sensorobjekte
dynamisch berechnet und in den Sensor ein-
gespeist werden. Hierflr existieren bereits
Werkzeuge zur Umfeld-Simulation, die aller-
dings beispielsweise fir Car2X-Funktionen
noch erweitert werden.

Big Data

Die zahlreichen Sensorsysteme und die gro-
e Anzahl an Testszenarien werden deutlich
mehr Datenséatze im Testing hervorbringen.
Deren Bearbeitung wird Big-Data-Methoden
erfordern, die tiber konventionelle Daten-
bankanwendungen hinaus gehen.

Tobias Weimer

tiven Einsatz.

tobias.weimer@micronova.de

ist einer der fiihrenden Testing-Experten bei
MicroNova. Er besitzt den Master of Science in
Informationssystemtechnik. Als Consultant im
Bereich Automative-Testing entwickelt Tobias
Weimer Lsungen von der Idee bis zum produk-

Software-in-the-Loop (SiL)

Eine weitere Mdglichkeit, auf die hohe Zahl
an Testféllen zu reagieren, ist der zusatzliche
Einsatz von Sil-Systemen im Vorfeld. Sie
beschleunigen den Testprozess, da Umriist-
zeiten an der Hardware wegfallen. Zudem
erfordert die Verschiebung von Hardware
zu Software ohnehin verstarkt Sil-Tests.
Diese konnen auf kostengiinstigerer Hard-
ware durchgefiihrt werden und ermdglichen
so eine héhere Testabdeckung. Die von der
ASAM standardisierte Xil-AP| erméglicht da-
bei die Ansteuerung des Sil-Systems durch
eine entsprechende Automatisierungsldsung.

Testing beim Endkunden

Eine weitere neue Methodik der Absiche-
rung besteht darin, die neue Version einer
Software auf die Fahrzeuge zu (bertragen
und dort anonymisiert zundchst im Hinter-
grund mitlaufen zu lassen. Dieser sogenann-
te Schattenmodus ermdglicht Softwaretests
unter realen Bedingungen, ohne die Funkti-
onsweise des Fahrzeugs zu beeintrachtigen.
Ingenieure kénnen die so gesammelten Da-
ten auswerten und mit dem Verhalten eines
realen Fahrers oder einem anderen Sollver-
halten vergleichen. Erste Hersteller nutzen
dieses Verfahren bereits, um Software aus
echten Verkehrssituationen lernen zu lassen.

XilL-Standard

ermoglicht neue Testmethoden

Die Absicherung der Technik fiir das auto-
nome Fahren stellt Testing-Abteilungen und
-Dienstleister vor groBe Herausforderungen.
Auf der einen Seite werden weiterhin Hard-

ware-Tests bendtigt. Andererseits macht die
kiinftige Konzentration auf wenige Steuer-
gerate mit groferem Funktionsumfang neue
flexible Vorgehensweisen erforderlich, die
sich an definierten Industrie-Standards ori-
entieren. Aktuelle Testmethoden miissen
um modulare Systeme erweitert werden, die
sich tiber die Xil-API ansteuern lassen. Spe-
ziell ftr die Umfeld-Simulation sind zudem
Echtzeitmodelle erforderlich.

Entsprechend spielt neben der Erhéhung
der Testeffizienz auch die automatische Ge-
nerierung von Test-Artefakten mithilfe von
Testautomatisierungslosungen eine wichti-
ge Rolle — so lasst sich die deutlich gréRere
Anzahl an Fallen abdecken. Verursacht wird
dieser Anstieg vor allem durch die zahlrei-
chen sicherheitskritischen Funktionen des
autonomen Fahrens.

Fazit

Es ist nur noch eine Frage der Zeit, bis wir
uns die Strallen mit (teil-Jautonomen und
voll vernetzten Fahrzeugen teilen. Fahrzeug-
hersteller, die hier vorbereitet sind und sich
einen Zeitvorsprung erarbeiten, werden
auch einen Wettbewerbsvorteil haben. Aus-
schlaggebend dafiir ist es, durch effiziente
Tests die Entwicklungszeiten kurz und die
Kosten mdglichst niedrig zu halten. Nachdem
der Grad der Autonomisierung in allen Trans-
portbranchen immer weiter steigt, konnten
sich fiir die Automobilindustrie beziiglich
Testmethodik auch spannende Synergien mit
der Luftfahrt- oder Bahnindustrie ergeben.

Abdiilkerim Dagli

abduelkerim.dagli@micronova.de

ist Regionalleiter Vertrieb fiir Automotive Testing
Solutions bei MicroNova. Seine Schwerpunkte
liegen in den Bereichen Hardware-in-the-Loop und
Testautomatisierungsstrategien. Abdtilkerim Dagli
verfiigt iber einen Master of Engineering sowie
einen Master of Advanced Studies und ist seit
2018 Lehrbeauftragter fiir Softwareentwicklung.
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FLORIAN FIEBER

» | ESTPROZESSVERBESSERUNG MIT TPl NEXT«

TPINEXT ist ein Modell zur Verbesserung von Testprozessen'. In diesem Artikel wird das Modell vorgestellt und iiber die Erfah-
rungen bei der praktischen Anwendung in einem Assessment bei einem unserer Kunden berichtet.

Durch den Testprozess soll die Qualitat der
entwickelten Produkte verbessert werden.
Je besser der Testprozess ist, desto effekti-
ver, effizienter oder schneller kénnen die Pro-
dukte qualitatsgesichert werden. Die Quali-
tat eines Produkts héngt somit auch von der
Qualitat der Entwicklungsprozesse ab — da
kein Prozess perfekt ist, gibt es immer Mag-
lichkeiten, besser zu werden.

Die Bedeutung von TPI NEXT

TPI NEXT ist ein Modell zur Testprozessver-
besserung (Test Process Improvement) und
liefert ein standardisiertes Vorgehen zur
Analyse von Prozessen, Bestimmung der Pro-
zessreife und Verbesserung von Prozessen.
Es analysiert den Ist-Zustand eines Testpro-
zesses und wird eingesetzt, um dessen rela-
tive Stdrken und Schwachen zu bestimmen
[Sog12]. TPI NEXT ist ein etabliertes Modell,
welches auch in den ISTQB-Lehrplénen zum
.Test Manager (Advanced Level)” [GTBTM]
sowie ,Improving the Testing Process (Ex-
pert Level)” [GTBTP] behandelt wird.

Abbildung 1 zeigt die Bausteine des Mo-
dells. TPI NEXT unterteilt den Testprozess
in zusammenhangende Aspekte (die Kemn-
bereiche), jeder Kernbereich kann einen un-
terschiedlichen Reifegrad haben (,Initial”,
Kontrolliert”, ,Effizient” oder ,Optimierend”
— wobei der Reifegrad , Initial” immer auto-
matisch erreicht ist). Die Kombination der
Kernbereiche bestimmt den Reifegrad des
gesamten Testprozesses. Die Anforderungen
fiir die Reifegrade der Kernbereiche werden
iiber Kontrollpunkte definiert — ein Kernbe-
reich hat einen bestimmten Reifegrad er-
reicht, wenn alle zugehérigen Kontrollpunkte
erfiillt sind. Die Testreifematrix liefert eine
Ubersicht aller Kernbereiche, Kontrollpunkte
und der jeweiligen Reifegrade.

Das Modell ermdglicht eine schrittweise Ver-
besserung von niedrigen zu hoheren Reife-
graden. Jeder Verbesserungsschritt wird als
eine Menge von Kontrollpunkten aus einem
oder mehreren Kernbereichen dargestellt

Testreifematrix
Test Maturity Matrix

Verbesserungsvorschlage
Improvement Suggestions

Abb. 1: Ubersicht der Bausteine von TPI NEXT

Kernbereiche
Key Areas

Reifegrade

Maturity Levels

Kontrollpunkte
Checkpoints

Gruppierungen
Cluster

Enabler
Enabler

(durch  Gruppierungen).  Verbesserungsvor-
schldge und Enabler liefern Informationen,
die einer Beschleunigung der Reifegraderhé-
hung dienen.

Die Herausforderung:
Wie gut ist unser Testprozess?

Unser Kunde ist international tatig im Bereich
von Automatisierungslésungen fiir Produkti-
onsprozesse und Geb&udeanwendungen. Die
Produktpalette umfasst dabei unter anderem
Gerdte zur Steuerungstechnik, HMI-Gerate
und 1/0-Systeme inkl. Software — von der
Firmware bis zu webbasierten Management-
konsolen. Die Produkte werden von verschie-
denen Teams intern entwickelt und getestet,
wobei die Entwicklungsabteilung knapp 200
Personen umfasst, davon rund 30 im Bereich
des unabhéngigen Integrations- und System-
tests.

Der Erfolg unseres Kunden basiert wesent-
lich auf der Qualitat seiner Produkte, die
entwicklungsbegleitende Qualitatssicherung
ist unternehmenskritisch und von hoher Be-
deutung. Um seinen Testprozess weiter zu
verbessern, wollte unser Kunde eine Be-
standsaufnahme und Bewertung des Test-
prozesses durchfiihren lassen, um auf dieser
Grundlage sinnvolle Verbesserungsmdglich-
keiten zu identifizieren und umzusetzen. Die

Bewertung des Testprozesses sollte durch
uns als externen und neutralen Partner in
einem internen Assessment durchgefiihrt
werden. Basierend auf den Projektzielen
haben wir unserem Kunden fiir dieses Vor-
haben den Einsatz des TPl NEXT-Modells
empfohlen.

Vorbereitung des Assessments

Festlegung der Projektziele

Zunachst haben wir in einem Workshop mit
den Verantwortlichen der verschiedenen
Produktlinien die gemeinsamen Ziele der Pro-
zessverbesserung erarbeitet und priorisiert.
Im Ergebnis hatten wir eine abgestimmte,
von allen wichtigen Stakeholdern mitgetra-
gene Grundlage flr das weitere Projektvor-
gehen inkl. der Bereitstellung der notwendi-
gen Ressourcen.

Unser Kunde hat in den vergangenen Jah-
ren mit hohen Aufwénden die internen
Testprozesse aufgebaut, weiterentwickelt
und strukturiert. Das wesentliche Ziel des
Assessments bestand daher darin, den
aktuellen Zustand der Testprozesse zu be-
werten. Diese Bewertung sollte zum einen
dazu dienen, die Rentabilitat der investierten
Aufwénde besser bewerten zu kdnnen, und
zum anderen dazu, eine Basis fir zukiinftige
Verbesserungsmafnahmen zu haben.

1)TPINEXT ist eine registrierte Marke von Sogeti Nederland B.V., siehe auch [Sog12]
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Abb. 2: In der Testreifematrix werden in den Zeilen die 16 Kernbereiche dargestellt und in den Spalten die Reifegrade.

Die einzelnen Felder stellen die Kontrollpunkte dar, wobei jeder Kernbereich-Reifegrad-Kombination jeweils zwei bis vier
Kontrollpunkte zugeordnet sind. Die erfiillten Kontrollpunkte werden farblich markiert. In diesem fiktiven Beispiel (nicht aus
dem Assessment) befindet sich beispielsweise der Kernbereich ,,Engagement der Stakeholder” auf dem Reifegrad ,Initial”,
der Kernbereich ,Teststrategie” auf ,Kontrolliert” und der Kernbereich ,Metriken” auf , Effizient”

Auswahl von Referenzprojekten

Bereits in der Planung des Verbesserungs-
projekts hat sich gezeigt, dass es im Unter-
nehmen nicht den einen, einheitlichen Test-
prozess gibt. Vielmehr gibt es —aufgrund der
Vielzahl und Heterogenitdt der Produkte und
Teams — unterschiedliche, projektspezifische
Testprozesse mit unterschiedlichen Reifegra-
den. Diese Rahmenbedingung sollte bei der
Bewertung folglich entsprechend beriick-
sichtigt werden.

Um eine mdglichst groRe Bandbreite des
Testprozesses im Assessment abzudecken,
haben wir gemeinsam mit den Stakehol-
dern vier reprasentative Referenzprojekte
ausgewahlt. AnschlieBend wurden in jedem
Referenzprojekt Mitarbeiter in unterschiedli-
chen Rollen (u. a. Auftraggeber, Projektleiter,
Entwicklungsleiter, Entwickler, Testmanager
und Tester) fiir das Assessment ausgewahlt.
Insgesamt waren damit knapp 40 Personen
an den folgenden Interviews beteiligt.

Projektbegleitendes Marketing

Neben den Projektzielen haben wir von
Anfang an durch entsprechende Informa-
tionsveranstaltungen, Q&A-Sessions und
Wiki-Artikel Transparenz im Projekt herge-
stellt und damit sichergestellt, dass das As-
sessment bei allen Mitarbeitern ausreichend
bekannt und die notwendige Akzeptanz vor-
handen ist.

Projektspezifische Konfiguration
von TPI NEXT

Grundsatzlich umfasst TPI NEXT 16 Kernbe-
reiche in 3 Kategorien, die Kernbereiche de-
cken in ihrer Gesamtheit alle Aspekte eines
Testprozesses ab (siehe Tabelle 1). Uber
alle Kernbereiche und Reifegrade gibt es in
dem Modell insgesamt 157 unterschiedliche
Kontrollpunkte.

Die Berticksichtigung von vier Referenzpro-
jekten hatte zundchst auch eine Vervierfa-

Kategorie Kernbereich

Stakeholderbeziehungen

Engagement der Stakeholder, Grad der Beteiligung, Test-
strategie, Testorganisation, Kommunikation, Berichterstattung

Testmanagement

Testprozessmanagement, Kostenschatzung und Planung,
Metriken, Fehlermanagement, Testwaremanagement

Testkompetenz

Methodisches Vorgehen, Professionalitat der Tester,
Testfalldesign, Testwerkzeuge, Testumgebung

Tabelle 1: Kategorien und Kernbereiche von TPI NEXT

chung des Aufwands fiir das Assessment
bedeutet, da in jedem Referenzprojekt alle
157 Kontrollpunkte hatten abgefragt werden
missen.

Auswahl von Kontrollpunkten

Um den Aufwand dennoch in einem ver-
tretbaren Rahmen zu halten, aber auch auf-
grund der Tatsache, dass es sichumeine erste
Bewertung des Testprozesses handelte (und
somit eine gewisse Unsicherheit bzgl. der zu
erwartenden Reifegrade herrschte), konzen-
trierten wir uns daher ausschlieBlich auf die
KontrollpunkteimReifegrad ,Kontrolliert”. Fiir
das Assessment waren somit noch 59 Kont-
rollpunkte pro Referenzprojekt relevant.

Vorbereitung der Interviewfragen

Die Kontrollpunkte sind die ,MaReinheiten”
von TPl NEXT. Ein Kontrollpunkt ist als Aus-
sage formuliert, die bestatigt oder widerlegt
werden kann (z. B. ,Der Testplan ist mit dem
Auftraggeber abgestimmt.”). Wenn die Aus-
sage fir einen Testprozess zutrifft und aus-
reichend belegt werden kann, ist der Kont-
rollpunkt erfiillt. Ein Kontrollpunkt bezieht
sich dabei immer auf einen Kernbereich und
einen Reifegrad.

Die Kontrollpunkte sind sehr abstrakt gehal-
ten und die damit verkniipften Fragen kdnnen
(und sollten) nicht direkt an die Interviewteil-
nehmer gestellt werden. Auf Basis der rele-
vanten Kontrollpunkte sowie der Unterneh-
mens- und Projektspezifika wurde daher ein
Leitfaden zur strukturierten Durchfiihrung
der Interviews entwickelt, wobei fir jeden
Kontrollpunkt unternehmensspezifische Fra-
gen erarbeitet wurden.

Da nicht jeder Kontrollpunkt fir jede Rolle
(und damit fiir jeden Interviewteilnehmer) re-
levant ist, wurden die einzelnen Fragen den
unterschiedlichen Rollen zugeordnet. Hierbei
sollte sichergestellt werden, dass eine ein-
zelne Frage redundant durch mehrere Teil-
nehmer beziehungsweise aus unterschiedli-
chen Rollen behandelt wird.

Durchfiihrung der Interviews

Die Interviews wurden mit den Mitarbeitern
personlich in Einzelgesprachen in einem
Zeitraum von zwei Wochen durchgefihrt.
In den Interviews konnten anhand des zuvor
erarbeiteten Leitfadens alle ausgewahlten
Kontrollpunkte des Modells behandelt wer-
den, zur Validierung wurden teilweise noch
erganzende Dokumenten- und Werkzeug-
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sichtungen am Arbeitsplatz der Interviewten
durchgefiihrt.

Auswertung und Ergebnisse
des Assessments

Unterschiede und Gemeinsamkeiten
der Referenzprojekte

Bereits wéhrend der Interviews zeigte sich,
dass es zwischen den Referenzprojekten in
den Kernbereichen der Kategorie ,Stakehol-
derbeziehungen” sehr grolle Gemeinsamkei-
ten gab, diese Kernbereiche wurden daher
fiir alle vier Projekte gemeinsam bewertet.
Die Kernbereiche der Kategorien ,Testma-
nagement” und ,Testkompetenz” wurden fiir
jedes Projekt separat bewertet und individu-
elle Verbesserungsvorschlage abgeleitet.

Testreifematrix zur

Ubersicht der Ergebnisse

Die Testreifematrix von TPI NEXT visualisiert
sehranschaulichdie Ergebnisse eines Assess-
ments und bietet einen guten Uberblick zur
Identifikation von Verbesserungspotenzial.

Als Ubersicht der Reifegrade der Kernbe-
reiche wurde fiir jedes Referenzprojekt eine
eigene Testreifematrix erstellt, wobei die Rei-
fegrade der Projekte durchaus erkennbar un-
terschiedlich ausfielen (siehe Abbildung 3).

Die Testreifematrix diente damit als Aus-
gangspunkt der detaillierten Bewertung der
einzelnen Kontrollpunkte, waobei insbeson-
dere die nicht erfiillten Kontrollpunkte von
Interesse waren.

Ableitung von
Verbesserungsmaglichkeiten

TPI NEXT liefert fir jeden Kernbereich még-
liche Verbesserungsvorschldge zur Erhéhung
des Reifegrads. Allerdings sind diese Vor-
schlage eher als Beispiele zur Formulierung
von konkreten VerbesserungsmaRnahmen
zu verstehen, da sie teilweise recht abstrakt
gehalten sind. Sinnvolle Verbesserungsmal3-
nahmen sollten daher immer im jeweiligen
Unternehmenskontext spezifisch ausgear-
beitet werden.

In diesem Assessment haben wir fiir jedes
der vier Referenzprojekte fiir jeden nicht er-
fiillten Kontrollpunkt im Reifegrad ,Kontrol-
liert” spezifische Verbesserungsmalnahmen
erarbeitet, wobei die VerbesserungsmaR-
nahmen fir die Kategorie , Stakeholderbezie-
hungen” referenzprojektiibergreifend formu-
liert wurden.

Ein Beispiel: Fiir den Kernbereich ,Teststra-
tegie” wurden dabei unter anderem folgende
Verbesserungsvorschldge gemacht:

» In der aktuellen Teststrategie der Organi-
sation werden nur die Teststufen Integra-
tions- und Systemtest beriicksichtigt. Es
sollten jedoch alle Teststufen abgebildet
werden, inkl. des Komponententests.

» Die Verteilung der Testaufwande auf die
verschiedenen Teststufen erfolgt nur
implizit. Die Verantwortlichkeiten und
Aufgaben der verschiedenen Teststufen
sollten explizit abgestimmt und festgelegt
werden.

> Regressionstests werden nicht systema-
tisch gesteuert. Es sollte eine Strategie fir
Auswahl und Durchfiihrung von Regressi-
onstests erarbeitet werden.

Schrittweise Verbesserung

Bei der Vielzahl nicht erfiillter Kontrollpunkte
und entsprechender Verbesserungsmafnah-
men stellt sich grundséatzlich die Frage nach
einer sinnvollen Reihenfolge der Umsetzung.
TPI NEXT ermdglicht eine schrittweise Ver-
besserung mithilfe von 13 aufeinander aufbau-
enden Gruppierungen (engl. Cluster, siehe Ab-
bildung 4) von Kontrollpunkten. Jedes Cluster
besteht aus Kontrollpunkten aus einem oder
mehreren Kernbereichen. Die Gesamtheit der
Kontrollpunkte eines Clusters ergibt somit ei-
nen sinnvollen Verbesserungsschritt.

I

I N T

Engagement der Stakeholder 4 Engagement der Stakeholder 2 3 4
2 Grad der Beteiligung 2 3 4 2 Grad der Beteiligung 1 2 3 4
3 Teststrategie 2 3 4 3 Teststrategie 1 2 3 4
4 Testorganisation 2 3 4 4 Testorganisation 1 2 3 4
5 Kommunikation 2 3 4 5 Kommunikation 1 2 3 4
6 Berichterstattung 2 3 6 Berichterstattung 1 2 3
7 Testprozessmanagement 7 Testprozessmanagement
8 Kostenschatzung und Planung 8 Kostenschatzung und Planung
9 Metriken 9 Metriken
10 Fehlermanagement 10 Fehlermanagement

11 Testwaremanagement

12 Methodisches Vorgehen

11 Testwaremanagement
12 Methodisches Vorgehen
13 Professionalitét der Tester

14 Testfalldesign

13 Professionalitét der Tester
14 Testfalldesign

15 Testwerkzeuge 15 Testwerkzeuge

16 Testumgebung 16 Testumgebung

Abb. 3: Im Vergleich zeigen sich deutliche Unterschiede im Reifegrad der Referenzprojekte
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Kembereich

1 Engagement der Stakeholder A B

2 Grad der Beteiligung A B

3 Teststrategie A A

4 Testorganisation A D

5 Kommunikation B C

6 Berichterstattung A c
7 Testprozessmanagement A A

8 Kostenschatzung und Planung B B

9 Metriken c C
10 Fehlermanagement A A
11 Testwaremanagement B B
12 Methodisches Vorgehen C D
13 Professionalitét der Tester D D
14 Testfalldesign A A
15 Testwerkzeuge E

16 Testumgebung c D
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Abb. 4: Die Cluster A bis M gruppieren zusammengehdrende Kontrollpunkte verschiedener Kernbereiche, in diesem Beispiel

sind Cluster A bis C farblich hervorgehoben

Umsetzung der
VerbesserungsmaBnahmen

Bei der Auswahl und Umsetzungsreihenfolge
unserer vorgeschlagenen Verbesserungs-
mafnahmen haben wir uns an den Clustern
orientiert, jedoch nicht dogmatisch. MafRnah-
men, die nach dem Modell zwar erst in einem
spateren Schritt vorgesehen sind, jedoch nur
wenig Aufwand in der Umsetzung bedeuten
beziehungsweise motivierend fiir das Team
sind, wurden vorgezogen (,Quick Wins").

Die Ergebnisse des Assessments und die
identifizierten  VerbesserungsmaRnahmen
wurden allen vier Projektteams in eigenen
Workshops vorgestellt und gemeinsam mit
den Teilnehmern diskutiert.

Dabei wurde mit den Teams die Auswahl und
Priorisierung der Verbesserungsvorschlage
durchgefiihrt. Dieses Vorgehen stellte aus
unserer Sicht eine deutlich hohere Akzeptanz
hinsichtlich der Verbesserungsmafnahmen
dar, als wenn diese den Teams vorgeschrie-
ben worden wéren. Die Teams waren hierbei
sehr eng eingebunden und konnten sich sehr
gut mit den jeweiligen MaRnahmen identifi-
zieren.

Die Teams setzen die Verbesserungsvor-
schldge selbststandig, begleitet durch ein
Coaching von unserer Seite, sukzessive um.

Dokumentation der Ergebnisse

Die Testreifematrix allein ist nicht ausrei-
chend zur detaillierten Dokumentation der
Ergebnisse. Die Ergebnisse wurden daher
in einer umfangreichen und detaillierten Ge-

samtdokumentation sowie in projektspezifi-
schen Zusammenfassungen erarbeitet und
dem Kunden {ibergeben.

Die nachsten Schritte

Aus Sicht unseres Kunden stellt sich das
Assessment als erfolgreiches Projekt dar,
Hauptgriinde hierfir sind unter anderem die
Begleitung durch einen unabhdngigen, neu-
tralen Partner sowie die enge Einbeziehung
des gesamten Teams, insbesondere bei der
Auswahl und Durchfiihrung der identifizier-
ten Verbesserungsmalfinahmen.

Das Assessment soll zu einem spateren Zeit-
punkt wiederholt werden, dabei sollen so-
wohl die Effekte der Verbesserungsmafnah-
men gemessen als auch die Kontrollpunkte

Referenzen

der Reifegrade , Effizient” und ,Optimierend”
analysiert und bewertet werden.

Bewertung

TPI NEXT ist insgesamt sehr umfangreich,
jedoch ist es auch inhdrent generisch und
muss daher immer an den jeweiligen Unter-
nehmens- beziehungsweise Projektkontext
angepasst werden. Durch das reine Abfra-
gen der Kontrollpunkte wird kein sinnvolles
Assessment mdglich sein, vielmehr bedarf es
hier der entsprechenden Erfahrung der betei-
ligten Assessoren, um bewerten zu kdnnen,
inwiefern ein Kontrollpunkt adaquat erfiillt
wird.

Trotz des Umfangs gibt es aus Sicht des
Autors aber auch noch Liicken im Modell.
Die Kernbereiche sollen zwar alle Aspekte
des Testprozesses abdecken, jedoch gibt es
hierbei durchaus weitere Aspekte, welche
durch das Modell abgedeckt werden sollten,
beispielsweise ist das Thema Testdatenma-
nagement vollig unberiicksichtigt.

Ein Projekt zur Testprozessverbesserung muss
nicht notwendigerweise mit einem Modell
wie TPI NEXT erfolgen. Ab einer gewissen
GroRe und Komplexitat eines Projekts ist die
Nutzung eines solchen Modells jedoch sinn-
voll und notwendig. In diesem Projekt konnte
mit TPI NEXT eine zielgerichtete und struktu-
rierte, aber dennoch effiziente Vorgehenswei-
se zur Testprozessverbesserung umgesetzt
werden. Aufgrund des logischen Aufbaus
des Modells wurde es von allen Stakeholdern
schnell verstanden und eine hohe Akzeptanz
konnte sichergestellt werden.

) [GTBTM] Lehrplane ISTQB: Certified Tester Advanced Level Syllabus Testmanager, Version 2012, siehe:
https://www.german-testing-board.info/lehrplaene/istgbr-certified-tester-schema/lehrplaene/

) [GTMTP]ISTQB: Certified Tester Expert Level Syllabus Improving the Testing Process, Version 2011, siehe:
https://www.german-testing-board.info/lehrplaene/istqbr-certified-tester-schema/lehrplaene/

) [Sog12] Sogeti, ,TPI NEXT® — Geschéftsbasierte Verbesserung des Testprozesses”, dpunkt.verlag, 2011
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»WIE MAN HOCHWERTIGE PRODUKTE LIEFERT«

Die Frage ,Was ist Qualitdt?” wird oft akademisch, philosophisch oder mit ISO-Definitionen beantwortet. Daher betrachten wir
sie einmal am Beispiel eines Produktes, das wir alle kennen: an einem Muffin.

Welche Eigenschaften wiirden einen Muffin
zu einem qualitativ hochwertigen Muffin ma-
chen? Sicherlich Schokoladenstreusel oben
drauf! Kommen wir direkt zu unserem ersten
Vergleich mit der Qualitatssicherung: So wie
die Schokolade erst iiber den fertigen Muffin
gestreut wird, so testen wir auch die Qualitat
von Software erst nach dem Programmieren.
Das Problem in beiden Féllen: Es ist keine
Schokolade (Qualitat) im Muffin (Software).

In diesem Artikel wollen wir uns Methoden
und Prozessen zuwenden, die uns zeigen, wie
man sich maglichst friih in der Softwareent-
wicklung um Qualitat kimmern kann, oder
anders gesagt, wie man die Schokolade di-
rekt in die Muffins einbackt.

Man kann bereits erahnen, dass die unter-
schiedlichen Methoden und Prozesse das
Feld der Quality-Analysten, im Folgenden
,QAs", enorm erweitern (siehe auch [Lin18]),
sodass wir aus unserer Rolle als ,Qualitats-
sicherung” heraustreten und wahre ,Product
Quality Specialists” werden.

Wie Verdnderungen im Prozess
die Qualitat verbessern

Wenn wir uns die Prozessschritte eines ty-
pischen agilen Teams genau ansehen, erken-
nen wir, was dort im Detail vor sich geht.

Im ersten Schritt (,Analyse”) planen wir,
Wert zu schaffen. Wir schreiben dafir eine
Story, die wir dann in einem ,Backlog” ab-
legen, um nichts weiter damit zu tun. Oder
anders formuliert: Wir verschwenden Zeit.
Im besten Fall ist eine analysierte Story

noch aktuell, wenn sie implementiert wird.
Oft sind Storys zu dem Zeitpunkt aber schon
veraltet.

Im néchsten Schritt (,Development”) fiigen
wir dann dem Produkt den geplanten Mehr-
wert hinzu. Danach wartet die Story wieder
in einem Prozessschritt ,Warten auf QA”,
also wird auch hier nur Zeit verschwendet.
Das Team wartet, bis ein QA den geplanten
Wert tiberprift und diesen an die Anwender
liefern kann.

Als QAs haben wir wenig Einfluss auf den
Prozessschritt ,Backlog”, aber ,Warten auf
QA" gehort “uns”. Und warum sollten wir
einen Prozessschritt im Team haben, in dem
lediglich Zeit verschwendet wird? Das Ent-
fernen dieses Schritts hat sehr positive Aus-
wirkungen auf Geschwindigkeit und Qualitét,
wenn wir sie mit einem anderen Werkzeug
koppeln: Work-in-progress-Limits [Rad].

Die Idee lautet wie folgt: Wenn es keinen
Prozessschritt ,Warten auf QA" gibt, hat
eine Entwicklerin keinen Platz, um eine Story
abzulegen und eine neue zu beginnen. Daher
muss die Entwicklerin sicherstellen, dass die
Story an einen verfiigharen QA (bergeben
wird. Diese erzwungene Ubergabe erleich-
tert die direkte Kommunikation. Der QA er-
halt wertvollen Kontext von der Entwicklerin
und diese selbst kann mit dem QA iberpri-
fen, ob tatsdchlich alle Abnahmekriterien
einer bestimmten Story erfiillt sind. Dies ist
bereits ein grofer Gewinn fir die Qualitat.

Wir haben Limits in verschiedenen Entwick-
lungsteams in unterschiedlichen Zusammen-

hangen angewendet. In einem Fall konnten
wir den Zeitraum von ,Analyse” bis ,Fertig"
flir Storys von 13 Tagen auf 4 Tage verkiirzen,
ohne dass jemand ,harter” arbeiten muss-
te. Denn weniger Storys im Development
erfordern keine standigen Kontextwechsel.
Nacheinander kdnnen die Aufgaben schnel-
ler abgearbeitet und beendet werden. Die
Einschrankung des ,Work-in-progress” wirkt
sich positiv auf die Konzentration der Teams
aus und somit nicht nur auf die Zeit, sondern
auch auf die Qualitat eines Produktes.

Synergie der Analysten:
Wie ,.Business” und ,, Qualitat”
zusammenarbeiten

Um wirklich mit Business-Personen (Busi-
ness-Analyst, Product Owner oder Product
Manager) zusammenzuarbeiten, ist es wich-
tig, alle beteiligten Perspektiven zu verste-
hen:

Unsere Business-Analysten (BAs) sind in der
Regel sehr darauf bedacht, Software schnell
zu verdffentlichen. Denn ein spéterer Start
eines (Software-) Produkts fuihrt zu hoheren
Kosten und geringerem Einkommen.

Die Aufgabe der QAs besteht im Gegensatz
dazu darin, sicher zu sein, dass ein solides
und fehlerfreies Produkt auf den Markt ge-
bracht wird.

Es geht also darum, die goldene Mitte zwi-
schen Geschwindigkeit und Qualitdt zu
finden. Hierzu hat die NASA einmal aufge-
schliisselt, wo genau die meisten Kosten
von Fehlern entstehen. In Abbildung 1 ist



leicht zu erkennen, wo die Kosten fiir Fehler
im Bereich der Produktion explodieren. Eine
typische erste Reaktion besteht darin, alles
noch einmal griindlich zu priifen, bevor es in
die Produktion geht. Dies sind die automati-
sierten Testfalle in unseren Cl/CD-Systemen.

Bei genauerer Betrachtung legt Abbildung 1
nahe, dass es am giinstigsten ist, Fehler frii-
hestmdglich zu beheben und von Anfang an
hochwertige Qualitdt zu liefern. Also wahrend
der Analyse und nicht erst wahrend der Tests.

Meiner Erfahrung nach erreicht man das am
besten, wennQAsund BAstatséchlich neben-
einandersitzen und gemeinsam an Anforde-
rungen arbeiten, die sie dann in kurzen Pla-
nungsmeetings dem Team prdsentieren. Das
Wissen tiber Anforderungen (,Edge Cases”
und ,SadPaths”) kann so bereits vor der Im-
plementierung mit dem ganzen Team geteilt
werden. Die QAs kdnnen sicher sein, dass die
wichtigsten ,Sad Paths” bereits in der Imple-
mentierung berticksichtigt und automatisiert
auf Regression getestet werden.

Auf diese Weise wird der Aufwand fiir ma-
nuelles Testen erheblich reduziert. So fiihren
wir — im Gegensatz zum Code-Freeze-Test
unter Zeitdruck — unsere Produkte friher bei
gleichzeitig deutlich besserer Qualitat auf
dem Markt ein.

Sei proaktiv

Idealerweise arbeitet man gemeinsam mit
den Entwicklerinnen daran, die Regressions-
tests von Unit- bis End-to-End-Test nach der
Testpyramide zu strukturieren. Allerdings ist
es ganz egal, wie ausgekligelt man diese
Tests gestaltet, sie werden immer erst nach
der Implementierung ausgefihrt.
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Abb. 1: Kosten von Fehlern in der Softwareentwicklung, Quelle: [NASA]

Um Qualitdt von Anfang an zu erhohen,
versuchen wir in allen Teams eine einfache
Regel anzuwenden: Jeder Commit geht nach
Produktion.

Dies bringt ein paar Vorteile mit sich:

Wenn man diese Regel festlegt, erhoht sich
die Qualitat jedes einzelnen Commits. Denn
sobald QAs nicht mehr die letzten Wachter
iber mdgliche Fehler sind, verwenden Ent-
wickler mehr Zeit darauf sicherzustellen,
dass ihre Tests die wichtigsten Dinge abde-
cken. Und da QAs die Experten fiir Tests sind,
wird die Push-and-Pull-Beziehung zwischen
Entwicklerinnen und QAs durch diese neue
Regel umgekehrt:

Bislang wurden Tickets zu den QAs gepusht,
um getestet zu werden. Nun bitten Entwickle-

rinnen wahrend und inshesondere auch vorder
Implementierung um Beratung durch die QAs,
wie sie die Tests am besten strukturieren.

Ein zweiter groRer Vorteil ist, dass man in
Notfallen deutlich handlungsfahiger ist. Nor-
malerweise hat man im klassischen Release-
management einen komplizierten Plan, wie
ein Release durchgefiihrt wird. Falls etwas
schief geht, gibt es einen Hotfix-Cherry-Pick-
Branch-Release-Prozess, der die meisten
Sicherheitsmallnahmen und Qualitatssiche-
rungen umgeht. Das klingt nicht besonders
vertrauenserweckend.

In unseren Team-Setups brauchen wir das
nicht mehr. Mit Release-Zyklen von 30 Mi-
nuten oder weniger kdnnen wir sehr schnell
ohne Hotfixes oder Branches auf Probleme in
der Produktion reagieren.
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Die wirklich interessante Frage ist dann, wie
man das Monitoring so gestaltet, dass man
Probleme friiher findet. Dies enthalt mindes-
tens die Visualisierung der Fehleranzahl so-
wie der Server-/Datenbankenantwortzeiten.
Wenn man auf ein wirklich professionelles
Niveau mdchte, kann man {ber die vollauto-
matisierte Erkennung von Anomalien nach-
denken.

Dadurch haben wir deutlich weniger Prob-
leme mit den Releases, wahrend wir neue
Funktionen auf sehr kontrollierte Weise
mithilfe von ,FeatureTogglen” [Fow10] akti-
vieren. So liefern wir nicht nur schnell neuen
Wert fir unsere Anwender, wir erreichen
gleichzeitig auch hohere Qualitat.

Wie eine vertrauensvolle
Fehlerkultur den ultimativen
Qualitédtsboost bringt

Jedes Team macht Fehler, das ist menschlich
und gut, denn aus Fehlern lernen wir. Da QAs
sich auerordentlich viel mit dem Risiko und
Einfluss von Fehlern beschéftigen, kénnen
sie dem Team helfen, in einer sicheren Um-
gebung schnell Fehler zu machen — und somit
schnell zu lernen. Das wiederum erhoht nicht
nur die Sicherheit und das Vertrauen im Team

Finn Lorbeer

sowie die Qualitat der Software, sondern
fast nebenbei auch das /nnovationspotenzial
des Teams.

Eine Methode, die wir sehr intensiv einset-
zen —und als QAs vom Team einfordern —, ist
das Pair Programming. Es hilft uns insheson-
dere, kleine Fliichtigkeitsfehler zu vermeiden,
den Klassiker sozusagen. Es gibt wahrschein-
lich 100 von ihnen in diesem Artikel. Eine ef-
fiziente Schadensminderung ist das ,Pairing”
von zwei Personen, meist Entwicklerinnen.

Fliichtigkeitsfehler sind allerdings nicht die
einzige Motivation zum Pairing. Kennen Sie
den ,Aha-Moment”, den man hat, sobald
man etwas einfach mal ausprobieren kann
und dadurch versteht, wie etwas funktio-
niert? Wir versuchen, es dem Team mdg-
lichst leicht zu machen, solche Momente
durch ,Ausprobieren” (= gezielt Fehler provo-
zieren) zu erleben.

Zu guter Letzt gilt es noch sicherzustellen,
dass Ihr Team SpaR hat.

.opall”, werden Sie fragen — ,wirklich?”

Ja: Stellen Sie sich zwei verschiedene Teams
vor. In einem Team sind die Menschen sehr

florbeer@thoughtworks.com
ist Product Quality Specialist bei ThoughtWorks. Qualitativ hochwertige Software ist ihm ein Herzensanliegen. Er ist ein Analyst:
Manchmal analysiert er die Business-Anforderungen seiner Kunden, manchmal analysiert er Team-Zusammenstellungen und deren
Prozesse und manchmal Software auf der Suche nach Fehlern. Finn glaubt fest daran, dass man qualitativ hochwertige Produkte am
besten in wirklich agilen und offenen Umgebungen bauen kann. Er méchte einige der Ideen und Konzepte, die er mit seinen Teams auf
unterschiedlichen Projekten tiberall in ThoughtWorks Deutschland entwickelt hat, teilen.

begeistert. Sie kommen gliicklich zur Arbeit
und begriien sich am Morgen. Sie kommu-
nizieren und teilen miteinander, woran sie
arbeiten, wie und warum. Dann gibt es ein
anderes Team, bei dem die Leute es vorzie-
hen, morgens eine To-do-Liste zu erhalten
und ansonsten in Ruhe gelassen zu werden.

Was glauben Sie, welches Team ein besse-
res Produkt bauen wird? Welches Team wird
am Ende weniger Fehler machen? Welches
Team wird eher eine Deadline halten?

Quality Specialists sind in der Regel das
Verbindungsstiick zwischen Entwicklerinnen
und den Fachbereichen. Wir verbinden die
Menschen und deren Perspektiven. Das hilft
beim Aufbau einer vertrauensvollen Kultur.
Es sind die kleinen Dinge, die eine groRartige
Kultur ausmachen. Und wir Quality Specia-
lists sind normalerweise mittendrin.

Durch die Kombination einer positiven Team-
atmosphdre mit einer starken Zusammenar-
beit von QA und BA sowie einer exzellent
geformten Testpyramide und einem Prozess,
der hilft, Software schnell nach Produktion
zu bringen, werden Sie und Ihr Team letztend-
lich stérker, schneller und solidere Produkte in
héherer Qualitét liefern.
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»ARCHITEKTURZENTRIERTES TESTEN«

Testen und Qualitiatssicherung haben sich in den letzten Jahren weiterentwickelt. War es frither noch darauf ausgelegt, ana-
lytisch, also nachgelagert, stichprobenartig zu priifen, ob Anforderungen des Testobjekts erfiillt sind, so hat sich dies immer

mehr in Richtung einer konstruktiven Qualitatssicherung verlagert.

Als Ansatzpunkt dienten dafir bisher die An-
forderungen. Liegen hier bereits Qualitéts-
defizite vor, sind diese oftmals die Ursache
fir spater auftretende Fehler, weshalb bei-
spielsweise (ber Reviews eine friihzeitige
Priifung von Anforderungen erfolgt.

Mitdem,Architekturzentrierten Testen” wird
dies nun in Bezug auf Architektur erweitert,
denn auch die Architektur liefert bereits sehr
frilhzeitig sehr detaillierte Informationen,
damit die Teststrategie optimal ausgerichtet
werden kann und Fehler im Vorfeld vermie-
den werden kdnnen.

Der Architekturprozess

Das Erstellen einer Softwarearchitektur folgt
einem iterativen Prozess. Folgt man diesem

Prozess, erhalt man eine Architektur, die mit
allen Starken und Schwachen bewusst ent-
schieden wurde. Wichtige Elemente bezie-
hungsweise Phasen dieses Prozesses sind:

» Systemabgrenzung: Hierbei wird unter-
sucht, welche Teile des Systems gestalt-
bar sind und wo Randbedingungen liegen,
die als gegeben hingenommen werden
miissen.

> Wechselwirkungen: Aus den Randbedin-
gungen, den Anforderungen und den Ar-
chitekturzielen ergeben sich in Summe die
Einflussfaktoren, die in Wechselwirkungen
zueinander stehen, weshalb eine Architek-
tur fast immer einen Kompromiss darstellt.
Dieser wiederum fihrt zu Risiken, die
pro-aktiv ausgesteuert werden miissen.

Y Fachliche Architektur: In diesem Schritt
wird das Problem zundchst fachlich in
Bausteine zerlegt. Diese Zerlegung ist
wichtig, um die Komplexitdt des Pro-
blems beherrschbar zu machen. Techni-
sche Aspekte werden in diesem Schritt
(noch) nicht oder nur sehr wenig beriick-
sichtigt.

» Technische Architektur: Die technische
Architektur zeigt die Umsetzung. Die Bau-
steine der fachlichen Architektur werden
also nadher untersucht, es werden die
Wechselwirkungen herangezogen und
der Architekt einigt sich mit den Stakehol-
dern auf einen Kompromiss und tibersetzt
diesen (oftmals unter Verwendung von
Architekturmustern) in eine technische
Architektur.
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Testware &
Qualitatsziele

Wechsel-
wirkungen

System

Einflussfaktoren, die
sich aus Randbedin-
gungen (z. B. Kosten),
funktionalen Anforde-
rungen, nicht-funktio-
nalen Anforderungen
und Architekturzielen
(z. B. Wartbarkeit) zu-
sammensetzen, stehen
in Wechselwirkung zu-
einander. Performanz
wirkt zum Beispiel oft
negativ auf die Wart-
barkeit und die Kosten,
wenn der Code sehr
auf das Zeitverhalten
hin zugeschnitten ist.

Kontext

Irrelevante
Umgebung

Abb. 1: Systemabgrenzung und Testen im Systemkontext

Entgegen einer einfa-

> Architekt: Wichtig fiir den Prozess ist auch
die Rolle des Architekten. Da eine Archi-
tektur einen Kompromiss darstellt, ist es
unter anderem seine Aufgabe, diesen mit
den Stakeholdern abzustimmen und die
verschiedenen Sichten und Erwartungen
zu einer gemeinsamen Win-Win-Situation
zusammenzufiihren.

Systemabgrenzung

Die Systemabgrenzung ist der erste Ansatz-
punkt des Testmanagers, Anforderungen an
die Architektur einzubringen.

Dazu gehort zum Beispiel, welche Testwerk-
zeuge und Technologien des Testrahmens
beziiglich ihrer Schnittstellen von der Ar-
chitektur beriicksichtigt werden miissen. Es
muss zudem ein konsistentes Bild zwischen
Testmanager und Architekt hinsichtlich des
Systemkontextes geben.

Die Grenze zum Systemkontext ist gerade zu
Anfang noch breit und eher unscharf. Sie wird
im weiteren Verlauf durch viele Diskussionen
und Erkenntnisse konkreter. In jedem Fall
darf sie vom Testmanager und vom Architek-
ten nicht unterschiedlich gezogen sein. Zieht
der Testmanager sie zum Beispiel enger, so
wird er beim Systemtest manche Teile nicht
beriicksichtigen, die vom Architekten jedoch
bei der Architektur mitgestaltet wurden und
getestet werden sollten. Analog gilt dies
auch fiir die Abgrenzung zu der irrelevanten
Umgebung (siehe Abbildung 1).
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chen Analyse der An-
forderungen richtet der Testmanager beim
JArchitekturzentrierten Testen” seine Stra-
tegie an der tatsachlichen Entscheidung in
Bezug auf den Architekturkompromiss aus.
Der Kompromiss driickt aus, welche Einfluss-
faktoren sicher erfillt werden und bei wel-
chen die Erflillung nur schwer gewéhrleistet
werden kann.

Abbildung 2 zeigt dies exemplarisch. Hier
sind einige Einflussfaktoren auf dem Kreis
gezeigt. Je weiter zwei Faktoren gegen-
iberliegen, desto stdrker beeinflussen sie
sich gegensatzlich. So ist zum Beispiel das
Erreichen einer hohen Performanz mit hohen
Kosten verbunden. Der innere Kreis ist der

L6sungsraum fiir ~ Architekturalternativen.
Eine Alternative (hier als Punkt dargestellt)
wird manche Faktoren mehr, andere weni-
ger gut umsetzen. Man kann sich dies als
Gummibander zu den Faktoren vorstellen,
die entweder starker oder weniger stark
angespannt sind. In diesem Beispiel gibt es
eine starke Spannung zur Performanz. Ent-
sprechend wird dies bei der Teststrategie in-
tensiv ber(icksichtigt (intensive Schulung der
Tester, Anschaffung von Werkzeugen, Tests
auf allen Ebenen).

Fachliche Architektur

Die Abhangigkeiten auf fachlicher Ebene zei-
gen, wo mit Risiken zu rechnen ist. Sind zum
Beispiel viele Baustein fachlich von einem
Baustein abhéngig, sollte dieser besonders
intensiv getestet werden, da sich sonst sein
Fehlverhalten auf viele andere auswirkt.

Sie geben unter anderem auch Hinweise be-
ziiglich der Reihung der Testautomatisierung.
Existieren zum Beispiel fiir einen Baustein
viele Abhéngigkeiten zu anderen, ist er als
instabil anzusehen [Mar18], weshalb die
Tests dieses Bausteines friiher automatisiert
werden sollten.

Die fachliche Architektur zeigt auch die
Schnittstellen nach aufen. Hier wird sicht-
bar, wo friihzeitig Testdaten bereitgestellt
werden missen. Abbildung 3 zeigt dies
schematisch. Dort ist ein System mit seiner
Systemgrenze (dulleres Rechteck), seinen
Ports nach aullen, den inneren Bausteinen
und ihren Abhangigkeiten untereinander ge-
zeigt.

Wechselwirkungen (Spannungen
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Abb. 2: Wechselwirkungen und deren Einfluss auf die Teststrategie
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Abb. 3: Aussagen der fachlichen Architektur in Bezug auf die Teststrategie

Bausteine, von denen viele andere abhéngig
sind (Pfeile direkt oder indirekt hinein), soll-
ten friiher und intensiver getestet werden.
Bei Bausteinen, die von anderen abhéangig

sind, stellt sich die Frage der Robustheit (wie
reagieren sie auf Anderungen). Ports, die
externe Systeme verwenden, miissen friih-
zeitig Daten bereitgestellt werden. Externe

Testrahmen

Testzeitpunkt

-
4

. ot

Ay "'

vy s

N

Testzeitpunkt >

Abb. 4: Auswirkung niedriger Kohésion auf den Testprozess

Systeme, die Ports verwenden, kénnen im
Zusammenspiel nur hinsichtlich ihrer Anfor-
derungen an das System getestet werden,
wenn sie auch verfiigbar sind.

Technische Architektur: Metriken

Ubliche klassische Qualitatsmetriken einer
Architektur (z. B. Zyklen, Average Compo-
nent Dependency) sind auch im ,Architek-
turzentrierten Testen” hilfreich und niitzlich.
Bisher lagen diese in der Verantwortung des
Architekten, da sie ein tiefes Verstandnis der
Architektur voraussetzen. Hier wird der Test-
manager nun stdrker als bisher eingebunden,
beziehungsweise sollte hier der Testmanager
den Prozess tber Checklisten steuern. Fra-
gen dabei kdnnen sein:

» Wann wird geprtift?
» Was wird gepriift?
» Wer priift?

» Was wird konkret bei Defiziten unternom-
men?

Technische Architektur:
Prinzipien

Architekturprinzipien sollen helfen, Best
Practices beim Erstellen einer Architektur
einflieBen zu lassen. Werden diese nicht ein-
gehalten, lassen sich friihzeitig Riickschliisse
auf Qualitatsdefizite ziehen.

Ein sehr wichtiges Prinzip ist zum Beispiel
das Erreichen einer hohen Kohasion. Beim
JArchitekturzentrierten Testen” wird eine
Verletzung dieses Prinzips tber die Auswir-
kung auf den Testprozess gepriift. Verteilen
sich ndmlich fachliche Aspekte, die unter-
einander abhéngig sind, auf mehrere weit
auseinanderliegende Komponenten (niedrige
Kohdasion), kénnen diese nicht oder nur sehr
schwer entkoppelt fir die Testautomatisie-
rung bereitgestellt werden, was einen Zeit-
verzug zur Folge hat. Zwar obliegt es nicht
der Qualitatssicherung, derartige Defizite in
der Architektur zu korrigieren, die Strategie
kann mit dieser Kenntnis aber zielgerichteter
angepasst und mit der Entwicklung diskutiert
werden.

Abbildung 4 zeigt dazu in der ersten Spalte
ein System mit hoher Kohasion. Somit kann
eine Komponente isoliert weiterentwickelt
und friihzeitig einzeln getestet werden. Die
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zweite Spalte zeigt die Auswirkungen ei-
ner niedrigen Kohdsion. Liegt eine niedrige
Kohdsion vor, ist abzusehen, dass das Her-
ausnehmen einzelner Komponenten fiir den
Test moglicherweise undurchfiihrbar bezie-
hungsweise zu aufwendig ist. Somit muss
gewartet werden, bis das gesamte System
zu einem spateren Zeitpunkt fiir Tests ver-
fiighar ist. Anderungen von Komponenten
werden zudem mit héherer Wahrscheinlich-
keit Auswirkungen auf das gesamte System
haben, was einen intensiveren Regressions-
test notwendig macht.

Dies ist nur eines von vielen Prinzipien, die
in dieser oder ahnlicher Weise beim ,Ar-
chitekturzentrierten Testen” beriicksichtigt
werden. Die Resultate helfen dem Testma-
nager und dem Architekten, den Prozess an
den Ursachen (der Architektur) zu verbessern
und nicht an den Symptomen.

Als Beispiel seien hier Scrum und der damit
verbundene Bedarf an Testautomatisierung
genannt. Zeigt sich in dem Prozess bei der
Retrospektive, dass ein Sprint nicht vollstén-
dig getestet werden kann, weil das Testob-
jekt (oder Teile davon) zu spat testbar zur
Verfligung stehen, wird oft beim Testteam
angesetzt, dass dieses bei der Erstellung
der Testautomatisierung effizienter wird.
Das ,Architekturzentrierte Testen” zeigt nun
zuséatzliches  Verbesserungspotenzial —auf,
indem es auf mdgliche Schwéchen in Bezug
auf die niedrige Kohdsion hinweist, was die
Ursache der verspateten Verfiigharkeit sein
kann. Somit wird dann (ber zum Beispiel
Refactoring die Ursache des Problems ange-
gangen.

Technische Architektur: Muster

Muster stellen Schablonen oder Anséatze dar,
eine technische Architektur zu konzipieren.
Besonders nicht-funktionale Anforderungen
haben Einfluss darauf, welche Muster am
zweckmaligsten verwendbar sind. Diese
Muster haben Starken und Schwachen, was
beim ,Architekturzentrierten Testen” be-
ricksichtigt wird.

Beispielhaft sei hier das Schichtenmuster ge-
nannt. Es hat seine Starken in der Austausch-
barkeit. Seine Schwéche liegt in mdglichen
Performanzabstrichen, da bei Anfragen alle
Schichten von oben ab durchlaufen werden
missen. Der Testmanager muss also unter-
suchen, wie die Schichten entkoppelt wur-
den, was durch das Mocken einer Schicht

gepriift werden kann. Die Spezifikation von
Testfallen sollte beriicksichtigen, dass bei
der Ausflihrung der Testfélle alle Schichten
durchlaufen werden, um Schwéchen in Be-
zug auf die Performanz offenzulegen.

Auch hier sei angemerkt, dass viele weitere
Muster existieren, die beim , Architekturzen-
trierten Testen” entsprechend gepriift wer-
den. Letztlich werden Muster je nach ihrer Ei-
genschaft hin ausgewahlt, nicht-funktionale
Anforderungen abzudecken. Hat also ein ver-
wendetes Muster allgemein seine Starken
zum Beispiel in der Performanz, sollte auch
der Test den Schwerpunkt auf diesen Aspekt
legen, damit sichergestellt wird, dass das
Muster korrekt umgesetzt wurde. Dort, wo
verwendete Muster allgemein Schwéchen
haben, sollte durch entsprechende Wahl der
Testfdlle gezielt auf die Schwéchen hin ge-
priift werden, um Risiken zu reduzieren.

Technische Architektur
und Testabdeckung

Abdeckungsmale im Testen sind eine we-
sentliche Metrik, um Testziele zu definieren
und den Umfang der Risikoabschatzung
durch das Testen beurteilen zu kénnen.

Allgemein wird das Ziel einer ,hohen” Ab-
deckung verfolgt, was jedoch nicht immer
effektiv und auch — allgemein betrachtet —
nicht immer notwendig ist. Besser ist es, un-
terschiedliche Abdeckungsziele zu verfolgen,
denn nicht jede Komponente hat in gleichem

Referenzen

Umfang Einfluss auf die Erfiillung funktiona-
ler und nicht-funktionaler Anforderungen.

Steht zum Beispiel die Performanz hoch pri-
orisiert im Vordergrund, sind meist nicht alle
Komponenten gleich relevant, was die Erfiil-
lung dieser Anforderung betrifft. Die Analyse
der Architektur gibt dem Testmanager daher
die Mdglichkeit, den Einfluss einzelner Kom-
ponenten zu ermitteln und entsprechend die
Abdeckungsziele zielgerichtet anzupassen.

Fazit

Testen und Entwicklung arbeiten immer
enger zusammen. Bisher fehlte dies jedoch
auf der abstrakteren Architekturebene. So
wie der Tester in den letzten Jahren seine
Entwicklungsskills erweitern musste, sollte
und wird nun auch analog der Testmanager
seine Skills dber das ,Architekturzentrierte
Testen” im Bereich der Architektur ergdnzen.

Dies fordert den Ansatz, Fehler moglichst vor
der Implementierung zu erkennen und zu be-
heben. Umgesetzt wird dies durch statische
und dynamische Methoden. Statisch ist hier
das Review zu nennen, ausgerichtet auf die
Ziele, Kompromisse und Risiken der Archi-
tektur. Dynamisch kommen zum Teil neue
Testmethoden zum Einsatz (z. B. um Testfélle
zum Priifen der Einhaltung von Architektur-
prinzipien zu spezifizieren) oder die bisher
bekannten dynamischen Methoden werden
mit Kenntnis der Architektur effektiver an-
gewandt

> [Mar18]R. C. Martin, Clean Architecture, mitp, 2018

> [Spi14] A. Spillner, Praxiswissen Softwaretest — Testmanagement, 4. Aufl.,

dpunkt.verlag GmbH, 2014

) [Stal7] G. Starke, Effektive Softwarearchitekturen: Ein praktischer Leitfaden, 8. Aufl.,

Carl Hanser Verlag GmbH & Co. KG, 2017
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THOMAS KARL UND NICO LIEDL

»VON DER TESTPYRAMIDE ZUR T ESTTANNE
ALS IMIETHODE ZUR TOOLINTEGRATION

Seit die agile Transformation in den meisten Softwareentwicklungsprojekten angekommen ist, haben sich Firmen darauf fo-
kussiert, agile Prinzipien mithilfe von etablierten Softwareentwicklungsmethoden wie Scrum, SAFe oder Kanban zu imple-
mentieren. All diese Frameworks konzentrieren sich auf die Zusammenarbeit der Menschen untereinander, den Arbeitsprozess
und den Mind-Change in der Organisation. Auf das Thema Qualitdt wird meist nur implizit Bezug genommen. Genau dieser
Bereich der ganzheitlichen Qualitatsoptimierung und speziell der effiziente Einsatz von Tools und Testautomatisierung soll in

diesem Artikel genauer betrachtet werden.
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Abb. 1: House of agile Testing

Um in einem wie oben beschriebenen Umfeld
grundsatzliche Leitlinien zu etablieren, haben
wir das in Abbildung 1 dargestellte ,House
of agile Testing” (im Folgenden: HoaT) entwi-
ckelt. Es setzt sich aus fiinf Teilbereichen zu-
sammen. Die Basis bilden die ,Test Basics”.
Ohne diese methodischen Ansétze und die
damit verbundenen Arbeitsweisen kdnnen in
der Qualitatssicherung nicht die gewtinsch-
ten Ergebnisse erzielt werden.

Darauf bauen die drei Saulen ,Menschen
und Rollen”, ,Ansatz” und ,Tools" auf. Wenn
diese drei Sdulen aufgebaut sind und eine
gewisse Reife aufweisen, wird das Haus mit
JFortgeschrittene agile Techniken” vervoll-
standigt, um auch komplexere Methoden und
Techniken einzufiihren.

Zuletzt sind wir in unserem Artikel ,Quali-
tatssicherung im Kontext von groRen agilen
Softwareentwicklungsprojekten”[Kar18] und
in unseren Vortragen auf dem German Tes-
ting Day 2018 und der O0P 2019 in Miinchen
auf das HoaT eingegangen. Dabei haben wir
dieses Konzept anhand eines konkreten Pra-
xisbeispiels vorgestellt und die Anwendung
erldutert.

Die Saulen des HoaT

In der Saule ,Menschen und Rollen” gilt
es, Fragen beziiglich der kiinftig notwen-
digen Rollen zu beantworten. Die Ausge-
staltung hangt von der gewahlten agilen
Softwareentwicklungs-  beziehungsweise
Skalierungsmethode ab und auch davon, ob

Spezialrollen fir den Test bendtigt werden.
Direkt damit verbunden ist die Frage nach
dem notwendigen technischen Wissen und
Verstandnis in den einzelnen agilen Rollen.
Insbesondere ist zu kldren, in welchem Um-
fang und welcher Tiefe technisches Wissen
auf- und ausgebaut werden muss. Erst nach
dieser Klarung werden die organisatorischen
Strukturen weiterentwickelt und letztlich die
neuen oder angepassten Rollen in der Orga-
nisation etabliert.

Die Saule ,Ansatz” beinhaltet die Frage nach
dem Testansatz, der sich aus dem gewahlten
Liefervorgehen ableitet. Insbesondere bei der
Einfihrung von Agilitat in GroRBprojekten, die
Teil von komplexen IT-Systemlandschaften
sind, wird zu Beginn einer agilen Transforma-
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tion ein hybrider Ansatz verfolgt. Die Soft-
ware wird dann oftmals in Sprints entwickelt,
aber erst nach mehreren Monaten im Rah-
men eines ,normalen” Release live gesetzt.
Bei solchen Vorgehensweisen ist zu klaren,
welche Inhalte innerhalb der Sprints getestet
werden konnen und welche Teile der Soft-
ware nachgelagert geprift werden missen.

Der Schwerpunkt unseres Artikels liegt auf
der Sdule ,Tools". Diese beinhaltet die tech-
nischen und prozessualen Fragen der Tool-
auswahl. Es ist zu kldren, welche Testauto-
matisierungstools am besten den gewahlten
Entwicklungsansatz unterstiitzen und ob be-
stehende eigenentwickelte Testautomatisie-
rungstools weiterverwendet werden kénnen.
Gleichzeitig muss betrachtet werden, welche
und wie viele Testumgebungen benétigt und
wie diese mit Testdaten versorgt werden.
Fir ein effizientes Liefer- und Testvorgehen
ist dann insbesondere die Einbettung der ein-
zelnen Tools und Umgebungen in eine End-
to-End-Tool-Pipeline zu beachten.

Von der Pyramide
zum Tannenbaum

Die Kernfrage verbleibt jedoch: Wie ist es
mdglich, alle Testaktivitaten aus der ,alten
Welt" in nur einem Sprint fiir das , potentially
shippable product” durchzuftihren?

Viele Testexperten kennen sowohl das Pro-
blem als auch die aus der Literatur bekann-
te Testautomatisierungspyramide [Coh09]
von Mike Cohn und die damit verbundene
Forderung nach vollumfanglicher Testauto-
matisierung. Die zentrale Herausforderung
ist jedoch deren Umsetzung. Das Prinzip des
Lshift left” gibt klare Strukturen daftir vor,
wie Testaktivitdten sinnvoll aneinanderge-
reiht werden, um mit einer vorgegebenen
Sprintlange alle nétigen Testaktivitaten um-
setzen zu kdnnen. Das Ziel ist dabei, die Test-
aktivitdten zum frihestméglichen Zeitpunkt
durchzufiihren. Umsetzbar ist das nur durch
ein massives Engagement in der Testauto-
matisierung.

Betrachtet man die Realitdt der aktuellen
Softwareentwicklungsprojekte, so scheint
das Konzept der Testpyramide mittlerweile
zu kurz gegriffen zu sein. Aus unserer Sicht,
muss deshalb eine konzeptionelle Erweite-
rung des Ansatzes hin zu einem Testtannen-
baum, wie in Abbildung 2 dargestellt, erfol-
gen. Dies bedeutet, dass vom ersten Schritt
im Anforderungsprozess bis zum Go-Live der
Software mehrere aufeinander aufbauende
Testpyramiden durchlaufen werden. Jedes
am Entwicklungsprozess beteiligte Unter-
nehmen oder Projektteam durchlduft dabei
eine eigene Testpyramide. Diese Denkweise
hat sich bereits in mehreren Praxisprojekten

der Autoren bewéhrt und zu einer Optimie-
rung des Verhaltnisses der Testaufwande zu
gelieferter Qualitat gefthrt.

Was verbirgt sich genau hinter dem Test-
tannenbaum? Das Konzept basiert auf der
Erkenntnis, dass bei der Softwareentwick-
lung immer haufiger auf bestehende Kom-
ponenten wie Frameworks, Microservices,
kommerzielle und Open-Source-Standard-
software oder einen generativen Ansatz
zuriickgegriffen wird. Diese Komponenten
haben fiir sich bereits Qualitatssicherungs-
mafnahmen, gegebenenfalls sogar in Form
einer Testpyramide, durchlaufen. Ein Kom-
ponententest (vgl. ISTAB) in der finalen Soft-
ware stellt somit in vielen Féllen nicht die
erste, sondern bereits die dritte oder vierte
Teststufe des Softwareartefakts dar.

Die Herausforderung ist, die unterschiedli-
chen Testpyramiden zu identifizieren und so
zu verkniipfen, dass am Ende ein gut propor-
tionierter, effizienter Testtannenbaum ent-
steht. In einem solchen Tannenbaum werden
Artefakte mdglichst friih und nur so oft wie
nétig getestet. So wird ein risikobasierter
Testansatz eingefiihrt, in dem Fehler friih
gefunden werden kénnen und in jedem Ab-
schnitt des Testtannenbaums der Fokus und
das Budget auf die wichtigen QS-Malnah-
men konzentriert werden.

Anzahl der Testfalle

Testautomatisierungspyramide

E2E

Anzahl der Testfélle

Testtannenbaum

"
AR
A

Aufeinander abgestimmte Teststufen

Abb. 2: Testtannenbaum nach Karl und Lied!
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Praxishericht

Konkret lasst sich das am Beispiel eines Pro-
jektes mit modellgetriebenem Softwareent-
wicklungsprozess darstellen. Die Entwick-
lung des Frameworks fiir die Modellierung
und Generierung erfolgt ,in house” (als Pro-
jekt im Projekt) und erlaubt somit eine abge-
stimmte Qualitatssicherung mit sinnvoll und
effektiv aufeinander abgestimmten Testakti-
vitaten. So entsteht unter Beriicksichtigung
einer Risikoabwégung eine durchgangige
Kette von effektiven Testaktivitdten — ein
Testtannenbaum.

Wenn beispielsweise der Code fiir die Dar-
stellung einer Tabelle im Framework voll-
standig automatisch generiert wird und die
Generierung getestet wurde, missen das
Layout und die Anordnung in den Teststufen
.in der Spitze des Baums” mit signifikant
reduziertem Umfang oder im besten Fall gar
nicht mehr abgesichert werden. Insofern
skaliert die Einsparung dieser abgestimm-
ten QS-MalRnahme aus der unteren Testpy-
ramide in jedes einzelne Vorkommen einer

Thomas Karl

Nico Liedl
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nisatorischem \Wandel. Er hat Erfahrungen bei verschiedenen komplexen GroBSprojekten gesammelt. Als Teammitglied, Scrum-Master,
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Tabelle. Die ,Wolke" Uber dem Testtannen-
baum bildet die manuellen Schritte der Quali-
tdtssicherung ab, in dieser Phase kdnnen die
Bereiche frei abgetestet werden, um sicher-
zustellen, dass Fehler, die in den Vorstufen
gegebenenfalls nicht erkannt wurden, doch
noch entdeckt werden.

Beispiele, in denen man intuitiv auf genau
diesen Mechanismus aufbaut, sind beispiels-
weise eigenentwickelte Frameworks (DSLs,
MDD, ...), Kaufsoftware wie Warenwirt-
schaftssysteme, SAP-Implementationen oder
CMS-Systeme die erweitertet/customised
werden. Der Test und insbesondere die Test-
automatisierung starten abgestimmt auf
die zugelieferte Grundqualitat. Die Orche-
strierung der eingesetzten Tools stellt den
nachsten wichtigen Schritt auf dem Weg zur
Testtanne dar.

Qualitat am FlieBband

Der Aufbau einer End-to-End-Qualitats-
pipeline (von der ersten bis zur letzen Qua-
litatssicherungsaufgabe) in Form des oben

thomas.karl@accenture.com
ist spezialisierter Agile Coach und Advisor mit Schwerpunkt auf Qualitdtsmanagement, insbesondere Testautomatisierung, Prozessver-
besserung und organisatorischem Wandel. Er hat Erfahrungen bei verschiedenen komplexen Grol8projekten gesammelt. Als Anwender,
Trainer und Coach befasst er sich umfassend mit agilen Methoden wie Lean Six Sigma, SAFe, Scrum und Kanban.

skizzierten Testtannenbaums wird dabei
eine der erfolgskritischen Kernaufgaben
darstellen. Insbesondere im oftmals zi-
tierten ,skalierten agilen Umfeld”, in wel-
chem die Erwartungshaltung ,Release on
Demand” als Standard angesehen wird,
bietet der Testtannenbaum die konzep-
tionelle Leitlinie zum Aufbau einer effizi-
enten End-to-End-Qualitatspipeline.  Mit-
hilfe dieses Modells lasst sich das risiko-
orientierte Testen in eine ndchste Evolutions-
stufe bringen und in Richtung einer agilen
DevOps-Welt weiterentwickeln.

In diesem Umfeld wird sich die Rolle des
Lfachlichen Testers” dramatisch dndern, da
in Zukunft die Aufgaben um einiges weit-
reichender und vor allem aus technischer
Sicht komplexer werden. Dies bedeutet nicht
zwangslaufig, dass der einzelne Tester mehr
oder kognitiv anspruchsvollere Aufgaben hat,
sondern lediglich, dass er andere Aufgaben
bekommt. Vielmehr ist damit gemeint, dass
der Softwareentwicklungs- und Testprozess
komplexer wird und der Tester an anderen
Stellen im Prozess neue Aufgaben hat.
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Fachinformationen auf hochstem Niveau

Architektur und -Management, sowie zu
aktuellen Entwicklungen wie Digitalisierung,
Kiinstliche Intelligenz und Industrie 4.0.

Pl

VOI‘I |T-PI'OfiS. fﬁl’ |T-PI'0fiS! | OBJEKTspektrum berichtet liber Software-

Alle Beitrage werden durch anerkannte
Software-Experten aus Wirtschaft und
Wissenschaft, geprift und bewertet.
AusschlieBlich die besten Artikel werden
exklusiv in OBJEKTspektrum veroffentlicht.

Damit gewahrleisten wir in jeder
Ausgabe Fachinformationen zu lhren
Themen auf allerhochstem Niveau -
glaubwiirdig, praxisnah und aktuell.

Sichern Sie sich lIhr Printabo inkl. Digitalabo
auf bis zu drei Geraten.

* Direkter Zugriff per App oder Browser auf
alle Ausgaben (3 Lizenzen per Abo inklusive)

« Stichwortsuche wahlweise in einzelnen Ausgaben
oder im gesamten OBJEKTspektrum-Archiv

* Moderne Features wie Readeransicht, Lese-
zeichen, Zoom, Klick auf weiterfiihrende Quellen,
Sharing, usw.

Jetzt Abo bestellen unter:
www.objektspektrum.de



German Testing Board

Testing. Excellence.
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TEST EXPERTISEN FUR
EINSTEIGER UND PROFIS

Das GTB steht als Vereinigung engagierter Fachexpertinnen
und Fachexperten und Mitglied des ISTQB® fiir die praxisrelevante
Qualifizierung von Testern von Software und Systemen.

GTB Premium Partner
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T-Systems Multimedia Solutions GmbH
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