


• Zugangs- und Zutrittsbeschränkungen zu 
Produktionsstätten und Field Stations

• Zugriffsbeschränkungen auf Arbeitsplatz-
systeme/Terminals

• Schutz der IT-Systeme / Serverräume
• Überwachungssysteme
• Gebäudeschutz
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• Überprüfung der Gesamt-Netzwerktopologie
• Authentifizierung der Clients/Produktions-

systeme und Server untereinander
• Separierung des Firmennetzwerks von 

SCADA-Netzwerk
• Firewall, Router, IDS, IPS Konfigurationen
• VLANs, DMZs
• Remote Zugriffe
• WAN-Verbindungen

Netzwerktopologie

• Patch Management, Backup- und 
Logging-Strategien

• Sichere Standardkonfiguration der 
eingesetzten Clients

• Rollen- und Rechtevergabe
• Einschränkung der Nutzerprivilegien auf 

den eingesetzten Systemen (HMIs, RTUs)
• Passwortrichtlinien
• Antivirus Lösungen
• Redundanz der Systeme / Failover
• Unnötige Services

Plattformtests

• Test der Notfallpläne 
 (Business Continuity Planning, Disaster 
Recovery)

• Ist das Personal entsprechend vorbereitet 
und fähig im Notfall richtig zu handeln

Notfallmaßnahmen

risiken frÜhzeitig erkennen und minimieren

Die T-Systems Multimedia Solutions GmbH bietet speziell an die Anforderungen von SCADA-Systemen 
angepasste Security-Testleistungen. Diese basieren auf dem Durchführungskonzept für Penetrationstests 
des BSI und werden inhaltlich durch den NIST Standard 800-82 komplettiert. Unsere Security Experten 
analysieren im Rahmen eines SCADA Security Tests Ihre Systeme aus der Sicht eines potentiellen Angrei-

fers und decken so Schwachstellen in Ihrem System auf, bevor sie ein Angreifer ausnutzt. Anschließend 
zeigen wir Ihnen Möglichkeiten, wie Sie die gefunden Schwachstellen beheben können, bevor Ihnen durch 
diese ein erheblicher Schaden entsteht.
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anzahl der schwachstellen Quelle: www.osvdb.org


